Stawomir Peplonski

TELEFONIA KOMORKOWA NA WOJNIE?

W drugiej potowie 2022 r. agenci izraelskiej agencji wywiadowczej Mossad uprowadzili
przebywajacego na wakacjach w Malezji Palestynczyka Omara al-Balbaisi. Omar al-Balbaisi
jest jednocze$nie hakerem (wysokiej klasy ekspertem w zakresie wykorzystywanego w
smartfonach systemu Android) oraz wykladowca akademickim. Znajduje si¢ na liscie
najbardziej poszukiwanych przez Mossad osob. Jest odpowiedzialny za infiltracj¢ izraelskiego
systemu obrony powietrznej ,,Zelazna Koputa”. W latach 2015 i 2016 wlamywat sie do
systeméw teleinformatycznych ,,Zelaznej Kopuly”, co umozliwito brygadom Al-Kassam
skuteczne wystrzelenie rakiet w kierunku Izraela. W pazdzierniku 2023 r. Omar al-Balbaisi,
podczas operacji Hamasu ,,Burza Al-Aksa” prawdopodobnie wylaczyl czgsciowo system
kierowania barierg migdzy Strefa Gazy i Izraelem, co pozwolito przedrze¢ si¢ ok. 3000
bojownikow 1 zaatakowa¢ Izrael. Oba ww. systemy wykorzystywaly infrastrukturg sieci

komoérkowej GSM.

Swiadomy po$cigu Mossadu, Omar al-Balbaisi od 2020 r. mieszkat w Stambule w Turcji i byt
pod staltym nadzorem shuzb specjalnych tego panstwa. Co wigcej, turecka agencja
wywiadowcza, Narodowa Organizacja Wywiadowcza (MIT), trzykrotnie ostrzegta Omara o
planach Mossadu dotyczacych jego porwania i zainstalowala aplikacje lokalizujaca w jego
telefonie. Pomimo tych srodkow, kilka dni po przybyciu do Malezji, Omar zostat porwany przez
Mossad. Byt torturowany 1 przestuchiwany, w tym rowniez przez VTC bezposrednio z Iraela.
W czasie przestuchan Izraelczycy probowali dowiedzie¢ w jaki sposob haker wlamywat si¢ do
telefonow zotnierzy i1 funkcjonariuszy rzadowych poprzez system Android, w jaki sposob
uzyskat dostep do Zelaznej Kopuly i bariery. Wywiady malezyjski i turecki wspolnie uwolnily
porwanego, jednoczesnie zatrzymujac 11 agentow izraelskich. Haker (prawdopodobnie)

znajduje si¢ w bezpiecznym miejscu w Turcji.

Czy informacje uzyskane od hakera sieci komorkowych sg warte po§wigcenia 11 agentow

Mossadu? Powyzszy przyktad wskazuje, ze chyba tak.

Btedy w projektowaniu i zasadach wykorzystania wojskowego systemu tgcznosci budowanego
na bazie cyfrowej sieci komorkowej GSM kosztuja zycie zotnierzy. Wida¢ to szczegdlnie

dobrze analizujac sytuacj¢ na froncie toczacej si¢ wojny pomi¢dzy Ukraing i Rosja.

Federacja Rosyjska zbudowata i uruchomita w 2021 r. wojskowy system kryptofonowy

(bezpieczny, szyfrowany telefon GSM) ERA (domniemana nazwa systemu) w oparciu o sie¢
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https://pl.wikipedia.org/w/index.php?title=Bariera_mi%C4%99dzy_Stref%C4%85_Gazy_i_Izraelem&action=edit&redlink=1

GSM 3G/4G. Caty projekt ERA obejmuje rowniez projekty ,,Kwarc™ 1,,Pasport”, zapewniajace
zothierzom spersonalizowany, zdalny, bezpieczny dostep do danych z tzw. etykietowaniem. W
swoim zalozeniu system taczno$ci miat wykorzystywa¢ wylacznie transmisj¢ szyfrowanych
danych poprzez infrastrukture rosyjskiego operatora MegaFon i by¢ zarzadzany z Moskwy.
Jednak na ukrainskich terenach zajmowanych przez wojska rosyjskie nie byto infrastruktury
MegaFonu, a uszkodzenia lub zniszczenia stacji bazowych sieci komodrkowych (Base
Transceiver Station - BTS) 1 wylaczenie transmisji danych skutecznie unieszkodliwilo rosyjski
system ERA. Dlatego tez na poczatku konfliktu Internet zalaty zdjecia rosyjskich zokierzy z
chinskimi walkie-talkie Baofeng. Dodatkowo, smartfony ERA, uzywane w rejonach ze
zdegradowana infrastrukturg telekomunikacyjng automatycznie logowaly si¢ do sieci
ukrainskich, co pozwolito na identyfikacje i geolokalizacj¢ dowodcow. W efekcie wielu z
rosyjskich generalow (okoto 12 generatow i 40 wyzszych oficerow, np. general Witalij
Gierasimow, szef sztabu 41. Armii pod Charkowem) poniosto $§mier¢ w wyniku precyzyjnych

atakow.

Ataki na dowodcow, korzystajacych z telefonéw komodrkowych lub satelitarnych staja sie
powszechne. Jeden z pierwszych takich przypadkow mial miejsce w 1996 r., kiedy to rosyjski
samolot rozpoznawczy namierzyt uzywany telefon satelitarny Dzochara Dudajewa, pierwszego
prezydenta Czeczenskiej Republiki Iczkerii. Chwile podzniej przywddca separatystycznej
republiki zostal trafiony rakietami naprowadzanymi laserowo. Podobny los spotkal dowddce

irackiej Al-Kaidy, Abu Musab al-Zarkawiego.

Geolokalizacja jest procesem, ktory zalezy od charakterystyki telefonu komorkowego. Moze
odbywac si¢ poprzez przesytanie lokalizacji GPS lub rejestracji w sieci komorkowej karty SIM
znajdujacej si¢ w telefonie. Lokalizowanie telefonu z uzyciem GPS jest najprostsze, ale
wymaga zainstalowania na telefonie dedykowanego oprogramowania, ktore wysyla
wspoétrzedne pozycji GPS do dedykowanego serwera (jak w przypadku Omara al-Balbaisi). Jest
to forma dostepnej powszechnie kontroli rodzicielskiej. Lokalizowanie telefonu na podstawie
jego adresu i1 logowania do sieci jest dostepne tylko dla operatora sieci i uprawnionych stuzb
specjalnych. Konieczne jest monitorowanie logowania telefonu (unikalnego adresu karty SIM
lub numeru IMEI modutu radiowego aparatu) do stacji bazowych BTS znajdujacych si¢ w
zasiggu aparatu i precyzyjne wyliczenie polozenia metoda triangulacji. Naturalnie, im wigcej

stacji bazowych odbiera sygnat z telefonu tym wigksza jest precyzja okreslenia jego potozenia.

Strona ukraifska publikuje w Internecie mapy, pokazujace lokalizacje kryptofonow ERA

(ponizej). Amerykanskie oraz brytyjskie stuzby wywiadowcze réwniez zbieraja informacje o



intensywnos$ci wykorzystania i skupiskach kryptofonéw ERA w poblizu linii frontu. Informacje

te sg udostgpniane wojskom ukrainskim w czasie prawie rzeczywistym.
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Rosyjski kryptofon to tak naprawde wzmocniony telefon komoérkowy oparty na rosyjskich
smartfonach MIG C55V lub M-663C ,,Atlas”, ktdre zostaty opracowane dla rosyjskich agencji
wywiadowczych przez ,,Centrum Naukowo-Techniczne Atlas”. Co ciekawe, M-663C jest
modyfikacjg chinskiego telefonu RugGear P860 (ktéry z kolei jest mocno wzorowany na
telefonach wojskowych Sonim XP3 Enduro ). Koszt aparatu wynosit ponad 115 tysigcy rubli,
co byto suma pokazna, ale biorgc pod uwage zaawansowang technologie i matoseryjna, reczng

produkcje¢ — uzasadniona.

M-633C “ATnac” RugGear P860



https://www.telepolis.pl/telefony/sonim/xp3-enduro

Prawdopodobnie telefon wykorzystuje wymiang danych do komunikacji gtosowej — podobnie
jak aplikacje, takie jak WhatsApp, Signal itp. 1 zapewnia pelne programowe szyfrowanie
pomiedzy nadawca i centrum zarzadzania. Mozliwe jest rowniez prowadzenie klasycznych
rozmow jawnych. W celu zapewnienia bezpieczenstwa systemu ERA wojsko rosyjskie
wykorzystuje dedykowane stacje bazowe (wtasnej produkcji lub chinskie klony urzadzenia
StingRay firmy L3Harris). StingRay peini funkcje ,,falszywej” stacji bazowej 1 staje si¢
posrednikiem miedzy telefonem a antenami dostawcy ustug telefonii komorkowej. W teorii
system ERA jest bezpieczny. Jednak zawsze jest jakies, ale ... Posiadajac wzorce transmisji
danych typowych dla kryptofonow ERA oraz sygnatury sygnatu, operator sieci komdrkowe;j
moze jednoznacznie je zidentyfikowac i zlokalizowaé. W Internecie mozna znalez¢ algorytmy
wykrycia i geolokalizacji rosyjskich urzadzen. Procedury tzw. EraRecognizer sa dostepne na

witrynie Github.

Rosyjskie BTSy typu ,,StingRay” wykorzystywane sa rowniez do przechwytywania lacznosci
komorkowej wojsk ukrainskich. Ponadto, sa elementem skladowym wprowadzonego na
wyposazenie wojsk FR w 2019 roku systemu walki radioelektronicznej i psychologicznej RB-
341V Leer-3. Oprécz BTS system Leer-3 posiada rowniez na wyposazeniu m.in. 3 samoloty
bezpilotowe (UAV) Ortan-10 o zasiegu ok. 10 km., ktére wyposazone sg w przeno$ne BTS.
Rosyjscy zolierze uzywajacy Leera-3 s3 w stanie zakldca¢ pracg szyfrowanej telefonii
komorkowej armii ukrainskiej (do 2000 abonentdéw sieci) w promieniu 30 km przez ok. 10

godzin.

System pozwala na monitorowanie ruchu komoérkowego, na przechwytywanie transmisji
danych komodrkowych i1 przejmowanie polaczen, blokowanie potaczen z i1 do konkretnych
numerow itd. Moze rowniez rozsyla¢ wiadomosci 1 wykonywaé potaczenia do zalogowanych

telefonow.

Wartos$¢ systemu RB-341V Leer-3 dla sit bezpieczenstwa zostala réwniez potwierdzona
podczas zamieszek w Kazachstanie. Zrédta podaja, ze ,,Nie ma watpliwosci, Ze uruchomienie
systemu Leer-3 nie tylko przerwalo tacznos¢ pomiedzy grupami bojowymi a ich zagranicznymi
kontrolerami, ale takze =zapewnito kazachskim silom bezpieczenstwa ich dane
geolokalizacyjne. Utrata dowodzenia i kontroli przez konkretnych dowodcow oraz niezdolno$é
do dziatan, doprowadzity do eliminacji grup bojowych”. System byt réwniez testowany i

wykorzystywany w Syryjskiej Republice Arabskiej.

Rosyjski system Leer-3 jest zawsze wartosciowym celem dla wojsk ukrainskich. Filmy,

obrazujace zniszczenie systemu, dumnie udostepniane s3 w mediach spotecznosciowych (np.


https://github.com/f1xmAn/anomaly-detection/tree/master

film z rejonu Zaporoza pokazujacy zniszczenie systemu przez drony 129. Brygady Obrony

Terytorialnej Ukrainy).

Z uwagi na ww. zdolnosci wojsk rosyjskich w zakresie tagcznosci komorkowej dowodztwo

ukrainskie nakazato przestrzeganie zotnierzom nw. zasad:

1.
2.

Zostaw swoja karte SIM w domu.

Najlepszym miejscem zakupu kart SIM jest sama strefa konfliktu.

Jesli dzwonisz, to r6b z odleglosci odlegtos¢ co najmniej 400—-500 metrow od stanowiska
pododdziatu.

Nie oddalaj si¢ od pododdziatu, zawsze zabieraj ze sobg uzbrojonego kolege jako ostong.



5. Telefonu uzywaj w miejscach z duzg liczbg ludnosci cywilnej, najlepiej w niedawno
wyzwolonych miastach.

6. Zawsze wylaczaj telefon. Od tego zalezy Twoje zycie. Pociski Grad trafiaja w calg druzyng.

7. Nie akceptuj kodow dotadowujacych ani kart SIM od mieszkancow. Mloda kobieta z
sasiedniej wioski, ktora Ci to oferuje za darmo, moze dziata¢ dla wroga. W tej chwili FSB
1 SBU musza przeanalizowa¢ ogromnej ilosci danych, aby zidentyfikowaé telefony
komorkowe naszych wtasnych obywateli i wroga. Nie utatwiaj wrogowi pracy.

8. Czuwaj nad swoimi towarzyszami — znajomy dzwoni do swojej dziewczyny i godzing
pozniej wasze pozycje sg ostrzelane lub zaatakowane.

9. Pamigetaj, ze wrég moze podstuchiwaé¢ Twoje polaczenia, bez wzgledu na to z jakiego

operatora i z jakiej karty korzystasz.

Ww. zasady obowiazuja obie strony konfliktu. Internet peten jest zdje¢ telefonéw GSM
nalezacych do Zohierzy nieprzestrzegajacych regut postepowania, przybitych do ,,$cian hanby”
lub drzew. Niestety, rutyna i nuda sg $miertelnymi wrogami. Jeden z ukrainskich zotnierzy
walczacych w 2017 r. w Donbasie powiedziat - ,,Siedzac calymi dniami, a nawet tygodniami w
ziemiankach, okopach i bunkrach, nie ma nic do roboty, ludzie zaczynaja wariowac. wyszukasz

czegos, co oderwie ich od codziennych spraw”.

Oficjalnie SZ FR odpowiednie zakazy wprowadzity w lutym 2018 r. Nastgpito to po ataku
dronéw w rosyjskich bazach w Hmeimim 1 Tartus w Syrii. Drony mialy mie¢ mozliwo$¢

$ledzenia telefonow o konkretnych numerach.
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Zamiast zakonczenia

Niewatpliwie wykorzystanie telefonii komoérkowej, komercyjnej i w rozwigzaniach
dedykowanych wojsku, niesie za soba wiele korzysci. Szczegdlnie w czasie pokoju, z dala od

rejonéw narazonych na rozpoznanie i celowe przeciwdzialanie.

Szerokie, ale nieprzemys$lane wykorzystanie telefonii komoérkowej w rejonach dziatan

militarnych jest z kolei niebezpieczne i destrukcyjne.

Nalezy analizowaé wszystkie pozytywne i negatywne aspekty oraz potencjalne konsekwencje

podejmowanych decyzji. [ wybiera¢ madrze.

Material powstal na podstawie informacji z otwartych, jawnych zrodet, dostepnych w

Internecie.



