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SYSTEM LEACZNOSCI
NIEZBEDNYM WARUNKIEM
EFEKTYWNEGO DOWODZENIA SILAMI ZBROJNYMI

Uzyskanie przewagi militarnej w nowym cyfrowym $rodowisku operacyjnym wymaga
posiadania zdolnosci do ciaglej adaptacji oraz wykorzystania zaawansowanych technologii
we wszystkich systemach funkcjonalnych, w tym w szczegdlnosci w Systemie
Funkcjonalnym Wsparcia Dowodzenia. Do spelnienia tych warunkow niezbedne jest
posiadanie skalowalnegoi odpornego na zaktocenia wojskowego systemu tgcznosci, ktory
zapewni efektywna realizacje zadan z uwzglednieniem wystgpowania stalego zagrozenia
W cyberprzestrzeni.

Nowe wyzwania, jakie niesie ze sobg obecne i1 przyszie srodowisko walki, implikuja
potrzebe specjalnego traktowania dzialan ukierunkowanych na rozwoj jednolitej
infrastruktury teleinformatycznej jako platformy wspierajacej ushugi niezbedne do realizacji
procesu dowodzenia i kierowania oraz szkolenia wojsk.

Dotychczasowe doswiadczenia z realizowanych zadan w kraju i poza jego granicami
oraz wnioski z ¢wiczen narodowych i miedzynarodowych jednoznacznie wskazujg, ze
zapewnienie swobody wymiany informacji na potencjalnym teatrze dzialan ma kluczowe
znaczenie.

Wysokie wymagania odnoszace si¢ do systemu dowodzenia wojskami, ktoéry musi
sprawnie funkcjonowa¢ w zlozonych warunkach wspotczesnego pola walki, powodujg
koniecznos¢ bardzo wnikliwej analizy tych wszystkich czynnikéw, ktore bezposrednio i
posrednio wplywaja na jako$¢ i sprawnos¢ jego dziatania.

Efektywno$¢ sytemu dowodzenia bezposrednio zalezy od wlasciwej organizacji
systemu lgcznosci sit zbrojnych, ktory zapewnia Srodowisko i narzedzia do wsparcia
oraz zabezpieczenia procesu dowodzenia 1 kierowania, stanowigc jego integralng
1 niezbedng czes¢.

W zwigzku z powyzszym, podstawowym i niezbednym czynnikiem zapewniajacym
sitom zbrojnym zdolno$¢ do dowodzenia jest mozliwo$¢ przesytania informacji, co zapewnic

moze tylko wojskowy system tacznosci.

Wojskowy system tacznos$ci jest rowniez integralng czgscia cyberprzestrzeni, ktéra

jest  komplementarnym  zbiorem  stacjonarnych i  polowych,  przewodowych



1 bezprzewodowych (radiowych) systeméw teleinformatycznych. Stanowi zasadniczy element
warunkujagcy  funkcjonowanie  systemu  kierowania i dowodzenia, zar6wno
w uktadzie narodowym jak i sojuszniczym. Bez sprawnie funkcjonujacego systemu tacznosci,
kierowanie 1 dowodzenie nie istnieje, co wigcej, nie istotne staje si¢ rozpoznanie, cO W

konsekwencji uniemozliwia skuteczne razenie 1 wlasciwe dziatanie logistyki.

Lacznos¢ jako dziedzina dzialalnosci naukowej, technicznej 1 organizacyjnej
nie jest tylko elementem wspierajacym proces dowodzenia, lecz jest warunkiem krytycznym,
koniecznym, zapewniajacym zdolno$¢ do dowodzenia, rozpoznania, razenia, wlasciwego
funkcjonowania logistyki, zabezpieczenia bojowego, funkcjonowania procesu szkolenia
Wojsk oraz uzupetniania zasobow osobowych (Rys. nr 1). Laczno§¢ zapewnia zdolnos¢ do

dowodzenia sitami zbrojnymi.

Rys. nr 1 — Rola systemu lgcznosci w funkcjonowaniu sit zbrojnych.

System lacznosci wspotczesnych sit zbrojnych powinien stanowi¢ funkcjonalne
polaczenie  stacjonarnego podsystemu tacznosci  wykorzystujacego infrastrukture
telekomunikacyjng (dzierzawione $wiattowodowe trakty transmisyjne) kraju oraz polowego
(mobilnego) podsystemu tgcznosci, ktory powinien by¢ w petni autonomiczny 1 niezalezny od
infrastruktury stacjonarnej. Stacjonarny podsystem taczno$ci jest wykorzystywany w
miejscach stalej dyslokacji w czasie pokoju i na ogot jest w stanie zapewni¢ wysoki poziom

zasobow transmisyjnych. Natomiast polowy podsystem tgcznosci powinien charakteryzowac



si¢ wysokim poziomem niezawodno$ci 1 dostepnosci oraz zapewni¢ zdolno$¢ systemu
facznosci sit zbrojnych do realizacji zadan w przypadku obezwtadnienia lub catkowitej
degradacji stacjonarnego podsystemu laczno$ci, oczywiscie na ograniczonym poziomie

transmisji 1 realizowanych ustug.

Cechg charakterystyczng dla stacjonarnego podsystemu teleinformatycznego jest czas,
ktorym dysponujemy na jego uruchomienie. Zasadniczo wszystkie jego elementy budowane i
organizowane sg zgodnie z planem rozwoju zdolnosci i zgtaszanych potrzeb — zawczasu sg
przygotowywane.

W odréznieniu od stacjonarnego, polowy podsystem lgcznosci przygotowywany jest
zgodnie z planem, ale podczas prowadzenia operacji zmienia si¢ dynamicznie pod wptywem
dzialan przeciwnika i wymaga ciagtej rekonfiguracji.

Biorac powyzsze pod uwage, w celu uzyskania jak najwyzszego poziomu gotowosci
systemu tgczno$ci zapewniajagcego wymiang informacji na potrzeby operacji potaczonych
konieczna jest integracja podsystemu stacjonarnego z polowym. Podsystem polowy powinien
posiada¢ zdolno$ci do przejecia wiodacej roli w zapewnianiu niezbednych ustug w sytuacji
obezwladnienia (czgsciowego lub catkowitego) podsystemu stacjonarnego.

W celu wiasciwego zaplanowania systemu taczno$ci sit zbrojnych, pierwszym
1 niezbednym krokiem jest zaprojektowanie systemu dowodzenia sitami zbrojnymi
w czasie wojny oraz pokoju oraz okreslenie wymagan na wymiang¢ informacji. Nadrzgdng
potrzeba powinny by¢ wymagania na czas wojny, poniewaz nieuzasadnione ze wzgledoéw
ekonomicznych jest utrzymywanie w czasie pokoju w sitach zbrojnych elementéw (zasoby
osobowe, sprzet, wyposazenie, systemy) nie planowanych do wykorzystania w dziataniach

wojennych.

Kolejnym etapem do planowania systemu tgcznosci jest opracowanie ogolnej koncepcji
organizacji systemu lgczno$ci, w ktérej wykazane sa dostepne podsystemy tacznosci dla
zapewnienia wymiany informacji o odpowiednich klauzulach, pomig¢dzy poszczegdlnymi
elementami ustanowionej struktury dowodzenia.

Powyzsza organizacja systemu fgcznosci musi uwzglednia¢ zarowno systemy niezbgdne
do zabezpieczenia wymiany informacji z systemem pozamilitarnym jak i z sojuszniczym.

Sprawne funkcjonowanie systemu dowodzenia wymaga istnienia na wszystkich
poziomach dowodzenia systemu I3aczno$ci, ktory zapewni precyzyjne, terminowe
I bezpieczne przekazywanie informacji. Uzyskanie odpowiednich zdolnosci systemu
tacznosci pozwala dowodcom na stosowanie przez podlegle struktury standardowych

procedur operacyjnych 1 osiagnigcie istotnej przewagi nad przeciwnikiem. Poziom



posiadanych przez sity zbrojne zdolnosci w obszarze systemu gcznosci, stanowi podstawowy
czynnik podczas planowania i prowadzenia operacji polaczone;j.

Do wtasciwego funkcjonowania systemu dowodzenia niezbgdna jest bezpieczna,
elastyczna, zywotna, wydajna i komplementarna infrastruktura teleinformatyczna (polowa
oraz stacjonarna). Zakres i skala systemu taczno$ci zapewniajacego zdolnos¢ do dowodzenia

operacja zalezy od:

struktury dowodzenia;

— rozmieszczenia stanowisk dowodzenia;

— klauzuli i zakresu informacji wymienianych pomiedzy elementami systemu

dowodzenia w ugrupowaniu bojowym;

— wsparcia przez tytlowe (rozmieszczone poza strefg dziatan bezposrednich) elementy

systemu tacznosci.

Wsparcie dowodzenia przez tylowe elementy systemu 1acznosci polega
na terminowym zabezpieczeniu dostepu do ustug i aplikacji, przez elementy rozmieszczone
poza strefa dziatan bezposrednich, w tylnej strefie dziatan operacji potaczonej. Wspomniane
elementy s3 skladnikami systemu Iaczno$ci wspierajacymi poszczegolne dowodztwa,
pozwalajacymi na osiagnigcie skutecznosci wymiany informacji, przy jednoczesnym
minimalizowaniu infrastruktury teleinformatycznej stanowiska dowodzenia w strefie dziatan
bezposrednich. Stopien korzystania ze wsparcia przez tylowe elementy systemu tgcznos$ci
zalezy od decyzji dowodcow oraz mozliwosci udzielenia wsparcia i bedzie roznit si¢ w
zaleznosci od potrzeb operacyjnych. Aby skutecznie wspiera¢ dzialania operacyjne w
nieprzewidywalnych warunkach, tytlowe elementy systemu 1gcznosci powinny by¢ mobilne,
wydajne, elastyczne 1 zywotne zapewniajac niezawodno$¢, trwato$¢ i1 autonomicznos$é
wymiany informacji. PrzeloZzeni musza by¢ $wiadomi mozliwos$ci 1 ograniczen systemu
facznos$ci oraz przygotowani do przydzielania ich najwazniejszych zasobow w oparciu 0
oceng sytuacji operacyjne;j.

Istotnym aspektem operacyjnym w zakresie planowania systemu tacznosci jest
zapewnienie precyzyjnego, terminowego i bezpiecznego przesylania informacji pomi¢dzy
dowoddztwami jak réwniez z instytucjami z ukladu pozamilitarnego w czasie pokoju oraz
przede wszystkim wojny.

Przesytanie informacji nalezy zaplanowa¢ i zapewni¢ dla wszystkich systemow
funkcjonalnych  (rozpoznania, razenia, logistyki, przetrwania i ochrony wojsk
oraz wsparcia dowodzenia) uwzgledniajac warianty awaryjne (w przypadku wystapienia

zaktocen). W zwigzku z powyzszym powinno si¢ opracowaé plan stanowigcy zasadnicze,



alternatywne, mozliwe do wykorzystania i awaryjne (PACE?) sposoby lacznosci dla kazdego

z systemOow funkcjonalnych (w tym walki) zgodnie z ponizszymi zasadami organizacji

facznosci:

przetozony jest odpowiedzialny za zorganizowanie 1 utrzymanie tgcznosci
z podwtadnymi;

jednostka wspierajgca zapewnia tgcznos¢ dla jednostki wspieranej (jezeli przetozony
nie okresli inaczej);

tacznos¢  wspotdziatania migdzy sgsiednimi  jednostkami  organizuje  si¢
od jednostki znajdujgcej si¢ z lewej strony do jednostki z prawej strony
ugrupowania;

tacznos¢ wspotdziatania do jednostki bedacej z przodu ugrupowania organizuje
jednostka znajdujaca si¢ w glebi ugrupowania (,,z tylu do przodu™);

taczno$§¢ wspodtdziatania z jednostkami ukladu pozamilitarnego realizuja
przedstawiciele struktur pozamilitarnych w porozumieniu z jednostkami uktadu

militarnego.

Definiujac gldwne zalozenia oraz wymagania docelowego systemu tacznos$ci, jako

wykladni¢ nalezy rozpatrywac scenariusze misji 1 zadan okreslonych katalogu zdolnosci

operacyjnych sit zbrojnych do wypetiana misji i realizacji zadan, np.:

obrona i ochrona nienaruszalnosci granic Kraju;

udziat w dziataniach antyterrorystycznych i kryzysowych w kraju;

prowadzenie polaczonej operacji obronnej, strategicznej operacji obronnej
lub sojuszniczej operacji obronnej na terytorium Kkraju;

pomoc wiladzom panstwowym, administracji publicznej oraz spoteczenstwu

W reagowaniu na zagrozenia.

Zapewnienie realizacji powyzszych wymagan bedzie mozliwe, jezeli system tgcznosci

bedzie umozliwial:

utworzenie bezpiecznego systemu powiadamiania i alarmowania;

utworzenie  systemu  reagowania  kryzysowego i  akcji  ratunkowych
z mozliwoscig dowigzania organéw administracji panstwowej, samorzadowe]j oraz
innych shuzb w ramach zarzadzania kryzysowego;

zapewnienie tgcznosci jednostkom wojskowym na okres osiggania wyzszych stanow

gotowosci bojowej w miejscach statej dyslokacji oraz poza nimi;

1 PACE - Primary (gtéwny), Alternate (alternatywny), Contingency (mozliwy do wykorzystania), Emergency
(awaryjny)



— bezkolizyjne dowigzanie stanowisk dowodzenia jednostek wchodzacych
w sktad ugrupowania bojowego;

— bezkolizyjne dowigzanie do wezlow dostgpowych stacjonarnej infrastruktury
telekomunikacyjnej kraju;

— bezkolizyjny transfer informacji;

— dowiazanie (punkt styku) dla jednostek sojuszniczych;

— zapewnienie alternatywnych drog potaczeniowych;

— zapewnienie styku miedzysystemowego;

— skladowanie, przetwarzanie oraz archiwizowanie informacji oraz zapewnienie jej

cigglej dostepnosci.

Dlatego tez planujac ¢wiczenia wojsk w czasie pokoju, w zakresie systemu lgcznosci
nalezy wykorzystywaé realne, czyli aktualnie posiadane zasoby osobowe oraz sprzet
wojskowy. Trzeba zalozy¢, ze beda wystepowaly wakaty i braki w sprzgcie tacznosci. Jednak
dowoddcy powinni ¢wiczy¢ dziatania w realnym $rodowisku, w ktorym dochodzi do
obezwladniania systemu tgcznosci, a sprzet facznosci jest niszczony.

Jezeli czego$ brakuje lub co$ nie dziata w czasie pokoju, to nie powinno si¢ zaktadac, ze
w czasie wojny brak sprzetu tgcznosci zostanie uzupelniony, a system tacznosci bedzie

funkcjonowat bez zaktocen.

Od redakcji: ptk Piotr Chodowiec w latach 2019 - 2022 byt szefem Zarzqdu Kierowania
i Dowodzenia - P6 Sztabu Generalnego Wojska Polskiego.



