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Janusz MIRASZEWSKI

60-LECIE INFORMATYKI WOJSKOWEJ
W REGIONIE BYDGOSZCZ

W maju 2026 roku w Regionalnym Centrum Informatyki Bydgoszcz ob-
chodzilismy 60-lecie Informatyki Wojskowej w Regionie Bydgoszcz — sze$¢ de-
kad stuzby, odpowiedzialnosci i nieprzerwanego rozwoju w obszarze informa-
tyki i systemow teleinformatycznych. To czas, ktéry buduje historig, ale przede
wszystkim swiadczy o trwatosci naszej misji i znaczeniu, jakie petnimy w struk-
turach Sit Zbrojnych. Od momentu powstania w 1966 roku ,Zespotu” jednym
z kluczowych zadan bylo wsparcie administracji wojskowej oraz zapewnienie
ciggtosci dziatania systemow teleinformatycznych. W realiach wspotczesnego
pola walki i funkcjonowania panstwa to wtasnie sprawna, bezpieczna i nieza-
wodna infrastruktura informatyczna stanowi fundament dowodzenia, komuni-
kacji oraz podejmowania decyzji.

Nasza stuzba czesto pozostaje niewidoczna, ale jej znaczenie jest nie do
przecenienia. To my dbamy o to, aby systemy dziataty bez zaktocen, aby infor-
macje docieraty na czas i w sposob bezpieczny, aby administracja wojskowa
mogta funkcjonowac sprawnie w kazdych warunkach — zaréwno w czasie po-
koju, jak i w sytuacjach kryzysowych.

Przez 60 lat zmieniaty sie technologie, skala dziatania oraz charakter za-
grozen. Od prostych systemdw tacznosci i przetwarzania danych przeszlismy
do zaawansowanych, zintegrowanych srodowisk teleinformatycznych. Nie-
zmienne pozostaty jednak warto$ci, ktére nas definiujg — dyscyplina, odpowie-
dzialno$¢, profesjonalizm i gotowo$¢ do dziatania w kazdej sytuaciji.

Utrzymanie systemow teleinformatycznych w strukturach wojskowych to
zadanie wymagajace najwyzszej precyzji, niezawodnosci i ciggtej gotowosci.
To stuzba, w ktorej nie ma miejsca na btedy, a kazda decyzja i kazde dziatanie
majq realny wptyw na bezpieczenstwo naszego kraju.

Zespot Zarzadzania Wsparciem Teleinformatycznym (ZZWT) w Bydgosz-
czy jest ostatnig nazwg instytucji informatycznych funkcjonujgcych w latach
1966-2017 jako samodzielna jednostka w kompleksie wojskowym przy
ul. Dwernickiego w Bydgoszczy. Rok 1966 przyjeto za symboliczny poczatek
informatyzacji wojskowej regionu Bydgoszcz. Instytucja ta, w wyniku zmian
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podporzadkowania oraz zmian organizacyjno-etatowych przyjmowata nastepu-
jace nazwy:

Stacja Maszyn Liczaco-Analitycznych (SML-A) — 1966+1968;

Osrodek Przetwarzania Informacji Pomorskiego Okregu Wojskowego
(OPI POW) — 1968+1975;

Zespot Informatyki Pomorskiego Okregu Wojskowego (ZI POW) — 1975-
2007;

Zespot Wdrozeniowy Nr 2 (ZW Nr 2) - 2007+2011;

Zespdt Zarzadzania Wsparciem Teleinformatycznym w Bydgoszczy
(ZZWT) - 2011+2017.

Zmiany strukturalne oraz charakter prowadzonej dziatalnosci, powodo-
wane byty potrzebami Sit Zbrojnych oraz ciggtym rozwojem technik i technologii
informatycznych. Gtéwnym zadaniem wszystkich tych jednostek byto przyczy-
nianie sie do informatyzacji Sit Zbrojnych.

Stacja Maszyn Liczaco-Analitycznych (1966-1968)

Historia powstania organu wykonawczego informatyki wojskowej w regio-
nie bydgoskim wigze si¢ z Pomorskim Okregiem Wojskowym. W dniu
04.05.1966 r. rozkazem Dowddcy POW zostata sformowana grupa organiza-
cyjno—przygotowawcza pod kierownictwem mjr. Andrzeja Rdzan-skiego. Grupa
dziatata na terenie Dowddztwa POW, gdzie we wrze$niu tego samego roku
utworzyta Stacje Maszyn Liczaco-Analitycznych (SML-A). Etat nowej instytucii
obejmowat 17 zotnierzy zawodowych oraz 17 pracownikdw wojska.

SML-A zostata w peini zorganizowana i przekazana do eksploatacii
w dniu 15.03.1967 r. Uroczystego otwarcia hali ,maszyn cigzkich” (takg nazwe
nosit wowczas osrodek przetwarzania danych) dokonat Szef Sztabu POW gen.
bryg. Jozef Stebelski. W dniu 02.01.1968 r. obowigzki Szefa SML-A objat pptk
Sergiusz Cielesz. W marcu 1967 roku zostaty uruchomione i przekazane do
eksploatacji maszyny i urzadzenia stanowigce wyposazenie hali maszyn ciez-
kich i hali maszyn lekkich. Maszyny liczaco-analityczne byty urzadzeniami li-
czacymi oraz wspomagajacymi obliczenia uzywajace jako nosnik informacii
karte perforowang. Oprogramowanie polegato na odpowiednim upieciu kabli
tablicy programowej wstawianej do tabulatora.
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Wyposazenie SML-A

Hala maszyn Urzadzenia

dziurkarki i sprawdzarki kart perforowanych

perforatory i czytniki tasmy papierowej

sortery — urzadzenia stuzace do rozdzielania kart
reproducery — urzadzenia do kopiowania kart

maszyny ciezkie | tabulatory — do drukowania zawarto$ci kart

kolatory — do taczenia kart w pliki wedtug okreslonych
requt

Osrodek Przetwarzania Informacji POW (1968-1975)

W lipcu 1968 r. powotana zostata grupa organizacyjno-przygotowawcza
Osrodka Przetwarzania Informaciji. Kierownikiem grupy zostat kpt. Tadeusz Ka-
szubski. Grupa przystapita do opracowania projektow koncepcyjnych syste-
mow na mate Elektroniczne Maszyny Cyfrowe. Pod koniec 1968 roku utwo-
rzono O$rodek Przetwarzania Informacji POW (OPI), ktérego Szefem zostat
pptk Sergiusz Cielesz. OPI sktadat sie z kilku wydziatow: projektowania, pro-
gramowania, przygotowania danych, eksploatacji oraz wydziatu technicznego.
Informatyka wojskowa w regionie zaczeta sie rozwija¢ w coraz szybszym tem-
pie. Zapotrzebowanie na ustugi informatyczne rosto. W $lad za tym projekto-
wano i wdrazano do uzytku coraz wiecej systemow praca na 3 zmiany).

Pierwsza mata elektroniczna maszyna cyfrowa, produkcji ELWRO WRO-
CLAW, wykonana w technologii tranzystorowej, pojawita sie w OPl POW
w styczniu 1969 roku. Byt to, wspodtpracujacy z maszynami liczaco-analitycz-
nymi, Elektroniczny Kalkulator Dziesietny (EKD) ODRA-1103 przeznaczony do
przetwarzania danych. Eksploatacie EKD ODRA-1103 zakonczono w 1974
roku. Przetom w rozwoju narodowych systemoéw dowodzenia nastapit po skon-
struowaniu i wyprodukowaniu przez ELWRO w 1967 roku komputera ODRA
1204. To przetomowe wydarzenie przyczynito sie do rozpoczecia prac badaw-
czych dotyczacych zbudowania rodzimego zautomatyzowanego systemu do-
wodzenia. W latach 70. w Wojskowej Akademii Technicznej podjeto prace nad
zautomatyzowanym systemem dowodzenia szczebla operacyjno-taktycznego
0 kryptonimie CYBER-W.

maszyny lekkie
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Unikatowy system wdrozono do pracy operacyjnej w 1983 roku na SD 2
KOPK w Bydgoszczy.

Podstawowe parametry EKD ODRA-1103 (1969-1974)

Element
parametr systemu

Specyfikacja

Pamiec operacyjna ferrytowa 1024 stowa (8 bit.),
czas dostepu 8 s

Szybkosc¢ liczenia 5 000 dodawan na sekunde

Urzadzenia Pamie¢ zewnetrzna bebnowa — 256K stow
zewnetrzne (8 bitowych), czas dostepu 10 ms

Urzadzenia we/lwy | Wspotpraca z maszynami analityczno-liczacymi

Jezyk wewnetrzny (PN — Podstawowy Jezyk Nu-
meryczny) z adresacjg w systemie 6semkowym

Jednostka centralna

Programowanie

Zespot Informatyki POW (1975-2007)

W marcu 1975 r. rozkazem Dowddcy POW, Osrodek Przetwarzania In-

formacji zostat przeformowany w Zespot Informatyki POW. Istotng zmiang byt
rozdziat na dwa piony funkcjonalne: Projektowo-Programowy i OSrodek Prze-
twarzania Informacji. Na stanowisko Kierownika ZI POW wyznaczony zostat ptk
Sergiusz Cielesz. W kolejnych latach ZI POW podlegat zmianom organizacyj-
nym i kadrowym, facznie ze zmianami na stanowiskach kiero-wniczych. Ciggle
jednak podlegat Dowodztwu POW. Merytorycznie taczony byt z Oddziatem V
Sztabu POW, a na szczeblu Sztabu Generalnego — z Zarzadem XIV. W 1993
roku Zespdt zostaje podporzadkowany pod utworzone w Dowddztwie POW
Szefostwo Wojsk tacznosci i Informatyki. Jest to pierwsza formalna integracja
informatyki z tgcznoscig, przynajmniej w naszym regionie.
Elektroniczna Maszyna Cyfrowa ODRA-1304, tranzystorowy komputer drugie;
generacji, zostat oddany do eksploatacji w OPI POW w marcu 1972 roku. Uru-
chomienie zestawu EMC ODRA-1304 umozliwito realizacje prac projektowo-
programowych. Juz w 1972 roku powstaty pierwsze systemy informatyczne au-
torstwa OPI POW.
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Podstawowe parametry EMC ODRA-1304

Element
parametr  sys- Specyfikacja
temu
pamie¢ operacyjna ferrytowa 16 Kstow nastepnie
Jednostka 32 Kstowa
centralna czas dostepu 6 us

konsola operatora CONSUL

Pamie¢ masowa

pamie¢ tasmowa PT-2 albo PT-3 7 MB
pamie¢ dyskowa (bebnowa) 8 MB

Szybkqgc 50 000 dodawan na sekunde

operacji
monitor — elektryczna maszyna do pisania (dalekopis)
czytnik tadmy perforowanej CT-304

Urzadzenia czytnik kart perforowanych CK-304

we/wy perforator tasmy PT-304
drukarka wierszowa DW 304
terminale

Programowanie Jezyki programowania: Fortran1900, PLAN, ALGOL,
COBOL

System Opera-  eyen

cyjny

Hala EMC przed uruchomieniem
zestawu ODRA 1304

Wydziat Techniczny przekazuje
do eksploatacji zestaw ODRA-1304
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Jednostka centralna ODRA-1305

Elektroniczna Maszyna Cyfrowa ODRA-1305 zostata przekazana do eksploat-
acji w ZI POW w czerwcu 1977 roku. Byt to komputer Ill generacji zbudowany
na uktadach scalonych TTL. ODRA-1305 podobnie jak ODRA-1304 byta
zgodna logicznie i programowo z angielskim komputerem ICL 1904. Byta jed-
nak szybsza i znacznie mniejsza niz pierwowzor

Podstawowe parametry EMC ODRA-1305 (1977+1999)

S : Specyfikacja
parametr systemu pecytikad)

pamiec operacyjna ferrytowa i potprzewodnikowa —
Jednostka  cen- 32 do 256 Kstow;

tralna cykl odczytu pamieci operacyjnej 1 ps;

stowo maszynowe dtugosci 24 bity;

pamie¢ tasmowa PT-3 7 MB;
pamie¢ dyskowa (bebnowa) 8 MB;

Pamie¢ masowa
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Interfejsy
urzadzen
zewnetrznych

kanat priorytetowy — wspotpraca z Systemem
Modutowej Automatyki;

kanat monitora (obstuga konsoli FACIT) — 2 kanaty;
kanat znakowy o szybkosci 100 000 znakow
6-bitowych/sekunde (czytnik/ perforator tasmy pa-
pierowej lub kart, drukarka wierszowa itp.)

— 10 kanatow;

kanat multiplekserowy — kanat znakowy mogacy ob-
stugiwa¢ multiplekser wraz z maksymalnie 32 terminal-
ami;

kanaty autonomiczne o szybkosci 500 000 znakow 6-
bitowych /sekunde (pamigci tasmowe PT-3, napedy
dyskowe, itp.);

kanaty znakowe (zewnetrzne) — 7 kanatow.

W 1982 roku na zestawie ODRA-1305 uruchomiono system operacyjny
GEORGE-3. Wdrozenie tego systemu umozliwito wspotbiezne przetwarzanie
systemdéw uzytkowych. Zwiekszyto to efektywno$¢ pracy zestawu, dzieki
czemu czas przetwarzania spadt ponizej dwdch zmian.

' l | 1 1

Pamieci tasmowe i dyskowe zestawu ODRA-1305

Od 1992 roku nastepowata stopniowa modernizacja technologii prze-
twarzania na zestawie ODRA-1305 polegajaca na:

— przekazywaniu zbioréw danych i wynikowych na dyskietkach, co zmniej-
szyfo ilos¢ wydrukow;

— zastgpieniu starych urzadzen wejscia/wyjscia, takich jak karty i tasmy
perforowane emulacjg mikrokomputerowa.

189



KOMUNIKAT NR 43

Po ponad 20 letnim okresie eksploatacji ostateczne zakonczenie pracy ze-
stawu ODRA-1305 nastagpito w 1999 roku. Symbolicznego wytaczenia zestawu
dokonat dowodca POW gen. dyw. Tadeusz Bazydto.

Przetwarzanie danych na hali EMC

W 1979 roku Zespot Informatyki wyposazono w Ruchomy Osrodek Obli-
czeniowy (ROO), ktérego gtownym elementem byta jednostka centralna EMC
ODRA-1325. Zestaw komputerowy zainstalowany byt w specjalnie do tego
przeznaczonym kontenerze, catos¢ byta zamontowana na podwoziu samo-

chodu Jelcz.

Podstawowe parametry EMC ODRA-1325 (1979-1989)

Element
parametr systemu

Specyfikacja

Jednostka centralna

pamie¢ operacyjna 32 Kstéw
cykl odczytu pamieci operacyjnej: 1 us
stowo maszynowe ditugosci 24 bity

Pamie¢ masowa

pamie¢ dyskowa (2 jednostki po 8 MB)

Urzadzenia

monitor ekranowy, terminale wynosne (DZM,
monitory  ekranowe), urzadzenie transmis;ji
danych, klimatyzator

System operacyjny

MINIMOP
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MERA-9150 (1980+1999)

W 1980 roku ZI POW wyposazono w pierwszy wielostanowiskowy kompute-
rowy system rejestracji danych MERA-9150.

System sktadat sie z:

— jednostki centralnej, zawierajacej modut procesora, uktady wejscia/wyj-
Scia, zasilacz, zesp6t 3 dyskow twardych 21 MB kazdy;

— pamieci tasmowej PT-105;

— koncowek operatorskich z 71 klawiszowg klawiaturg oraz monitorem
9 call.

Uruchomiony zestaw posiadat 10 stanowisk do wprowadzania informacji.
Byt to przetom w sposobie wprowadzania danych do komputera ODRA-1305 -
wyeliminowano karty perforowane jako podstawowy nosnik informacji. Dane
z dokumentow wprowadzano bezposrednio na tasSme magnetyczna.

Zestaw przekazano do eksploatacji w grudniu 1981 r. Drugi zestaw
MERA-9150 stuzyt miedzy innymi do kontroli dostepu na teren dowodztwa
POW. Wspotpracowat z czytnikami kart zintegrowanych z przepustkami oso-
bowymi i umozliwiat rejestracje czasu pracy.

Koricowka operatorska Pamigc¢ taSmowa PT 105-2 -
MERA-9150 MERA 9150

W drugiej potowie lat 80. XX wieku nastepuje rewolucja w zakresie mozli-
wosci wykorzystania i powszechnego dostepu do komputerow. Do czasu poja-
wienia sie w Polsce mikrokomputerow personalnych klasy IBM PC, od 1984 r.
w niewielkich ilosciach przekazywano do ZI POW kolejne generacje pierwszych
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polskich rozwigzan techniczno-technologicznych. W 1984 roku ZI POW otrzy-
mat pierwszy mikrokomputer PSPD-90, na ktéry opracowano oprogramowanie
wspomagajace prace dyzurnej stuzby operacyjnej. Rozwigzanie to przeprogra-
mowano w 1986 roku na mikrokomputer nastepnej generacji MK-4502. W 1986
roku otrzymano roéwniez 6 mikrokomputerow UNIPOLBRIT, ktére po zainstalo-
waniu oprogramowania szkolnego przekazano do pracowni mikrokomputero-
wej w klubie POW - udzielajgc pomocy w jej organizacji i prowadzeniu zaje¢
z miodzieza.

W latach 1987-1991 pojawiaja sie pierwsze komputery osobiste oparte na
procesorach firmy Intel klasy X86 i innych, zgodnych: z IBM PC/XT, IBM PC/AT
oraz mikrokomputery AMSTRAD. ZI POW zostaje stopniowo wyposazany
w nowe komputery dziatajgce pod kontrolg systemu DOS. Zmienito to diame-
tralnie sposob pracy programistow, zaczety powstawac pierwsze autorskie pro-
gramy Zespotu przeznaczone na komputery osobiste.

Podstawowe parametry modelu PC/XT 286 z roku 1990

Element / parametr sys-

femu Specyfikacja
Procesor Intel 80286 6 MHz
RAM 640 kB

Dysk twardy 10-20 MB

Pamie¢ zewnetrzna stacja dyskietek 5,25, 1.2 MB
System operacyjny DOS 2.0, DOS 3.2.

W 1992 roku nastapit istotny postep w wyposazeniu w komputery osobi-
ste ZI POW oraz komorek funkcjonalnych Sztabu POW. Dowddca Pomor-
skiego Okregu Wojskowego przydzielit 1 mld zlotych na pozyskanie sprzetu
mikrokomputerowego z ktdrych zakupiono kilkanascie zestawow 386/SX
i 386/DX oraz wyposazono i uruchomiono osrodek szkolenia komputerowego
przy ZI POW. W nastepnych latach pojawity sie mikro-komputery kolejnych ge-
neracji (klasy 486, Pentium) charakteryzujace sie duzg mocg obliczeniowg
i nowymi mozliwosciami multimedialnymi. W Zespole prowadzone byly prace
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projektowo-programowe i eksploatacyjne rownolegle na mikrokomputerach wy-
posazonych w system operacyjny DOS i UNIX.

W 1993 roku w ZI POW zostat uruchomiony zestaw komputerowy nowej
generacji IBM AS/400 model 9406/F-45. AS/400 zbudowany byt na procesorze
Power PC z technikg RISC i sterowany za pomocg systemu operacyjnego
0S/400.

Komputer AS/400 zostat podigczony do pierwszej sieci komputerowej do-
wodztwa POW, ktorej uruchomienie nastapito w 1994 roku. W ZI POW opraco-
wano pierwszy sieciowy system dotyczacy gotowosci bojowej oraz wykorzysta-
nia czasu pracy. Podstawowymi systemami eksploatowanymi na komputerze
AS/400 byty systemy opracowane dla stuzb logistyki.

Zespot Wdrozeniowy Nr 2 (2007-2011)

Rok 2007 przynosi radykalne zmiany w podlegtosci stuzbowej i strukturach
Zespotu. Zostat on podporzadkowany Dyrektorowi Departamentu Informatyki
| Telekomunikacji Ministerstwa Obrony Narodowej (DIiT). Zmienit tez nazwe na
Zespot Wdrozeniowy Nr 2. Nazwa ta mogta sugerowac¢ zmarginalizowanie zna-
czenia Zespotu w procesie informatyzacji wojskowej regionu sprowadzajgc go
do roli wdrozeniowca. W istocie — globalizacja, podobnie jak w innych dziedzi-
nach, dotkneta tez informatyki wojskowej. Gtdwne kierunki rozwoju byty wyty-
czane centralnie, co nie oznacza, ze Zespot byt traktowany przedmiotowo. Na-
dal miat realny wptyw na kreowanie rzeczywistosci informatycznej w regionie
bydgoskim.

Zespot Zarzadzania Wsparciem Teleinformatycznym (2011-2017)

Po czterech latach, w 2011 roku, ZW Nr 2 przeformowano w Zespot Za-
rzadzania Wsparciem Teleinformatycznym w Bydgoszczy (ZZWT), ktory
w dalszym ciggu wykonywat swoje zadania zgodnie z przeznaczeniem. Poste-
pujacy wzrost $wiadomosci uzytkownikdw oraz wprowadzenie etatow informa-
tycznych w jednostkach wojskowych (administratorzy lokalni, lokalne grupy
wdrozeniowe) spowodowaty znaczne usamodzielnienie jednostek w zakresie
wdrazania i eksploatacji systemow informatycznych. Proces ten jednak w dal-
szym ciggu wymagat wsparcia i koordynaciji.

W latach 2008-2012 przekazano z innych instytucji do ZZWT w Bydgosz-
czy 3 zestawy IBM AS/400 wraz z systemami logistycznymi. Od 2012 roku
wszystkie systemy logistyczne dziatajagce na AS/400 bylty przetwarzane
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w ZZWT w Bydgoszczy, ktdry stat sie jedyng instytucjg w WP eksploatujacy
tego typu zestaw. Na podstawie Rozkazu Szefa Inspektoratu Wsparcia Sit
Zbrojnych w listopadzie 2016 r. zakoriczono eksploatacje systeméw klasy LO-
GIS, co spowodowato wycofanie komputera IBM AS/400 dziatajgcego od 1993
roku. Ostateczny demontaz sprzetu nastapit w grudniu 2017 roku.

Zestaw minikomputerowy IBM AS/400

W dniu 31.12.2017 r. ostatni Komendant Zespotu — pptk Andrze] Mali-
nowski ,gasi Swiatto’. ZZWT w Bydgoszczy zostaje rozformowany i wchodzi
w sktad nowe;j struktury — Regionalnego Centrum Informatyki Bydgoszcz.

Demontaz Zestawu IBM AS/400
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Po 2011 roku infrastruktura serwerowa podlegata sukcesywnym moder-
nizacjom:

— rok 2013 - rozbudowano serwerownie 0 macierz Hitachi VSP o pojem-
nosci 350TB (352 dyski w tym w technologii SSD), ktéra w 2015 roku
zostata powiekszona do 555TB (462 dyski w tym w technologii Flash Mo-
dule Drive);

— rok 2014 - rozbudowano macierz IBM DS5100 do pojemnosci 105TB
(190 dyskow);

— rok 2015 - rozpoczeto modernizacje pomieszczen serwerowni, systemu
zasilania oraz systemu chtodzenia, inwestycja zostata zakonczona we
wrzesniu 2016 roku;

— rok 2016 — uruchomiono Data Center dla systemow jawnych i niejaw-
nych.

Wydajnos¢ serwerowni w Bydgoszczy w latach 1977+2025 w poréwnaniu do
Odry-1305

—————————————

Viydajnasé

Dynamika rozwoju techniki komputerowej, w okresie od powstania
w 1966 roku Stacji Maszyn Liczaco-Analitycznych do dnia dzisiejszego, jest
nieporéwnywalna z innymi dziedzinami. W ciggu 60 lat informatyka przeszta od
wiedzy dostepnej dla nielicznych specjalistdw przez ere komputeréw osobi-
stych, rewolucje internetowg i mobilng az do ery danych, chmury i sztuczne;
inteligencii.
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W regionie bydgoskim, w wojskowych centrach przetwarzania danych —
serwerowniach, czy jak je wczesniej nazywano — osrodkach obliczeniowych lub
halach maszyn, na przestrzeni 60 lat znalazt zastosowanie sprzet informa-
tyczny i systemy operacyjne nastepujacych generacii:

— maszyny liczaco-analityczne oraz Elektroniczny Kalkulator Dziesietny
ODRA-1103 (1966+1971);

— Elektroniczne Maszyny Cyfrowe: ODRA-1304, ODRA-1305, ODRA-1325
oraz MERA-9150 (1972+1999);

— mikrokomputery klasy IBM PC (od konca lat 80. XX wieku);

— komputer AS/400 (od 1992 roku);

— urzadzenia sieciowe: routery, switche, mediakonwertery, modemy, szyfra-
tory (od potowy lat 90. XX wieku);

— serwery (RACK, BLADE), macierze dyskowe (poczatek XXI w.);

— CISCO ACI dla rozwigzania Data Center (od 2021 r.);

— SDD-WAN - wirtualna naktadka na fizyczne sieci teleinformatyczne (od
2025r.);

— klienckie systemy operacyjne: DOS 2.0, DOS 3.0, DOS 3.2, UNIX, AlX,
Windows 3.0, 3.1, Windows 95, Windows 98, Windows NT 3.5,, 4.0, Win-
dows 2000, Windows Millenium, Windows XP, Windows Vista, Windows
7, Windows 10; Windows 11;

— serwerowe systemy operacyjne: Windows Server 2003, Windows Server
2008, Windows Server 2008 R2, Windows Server 2012, Windows Server
2012 R2, Windows Server 2016, Windows Server 2019, Windows Server
2022, Windows Server 2025.

Regionalne Centrum Informatyki Bydgoszcz (RCI Bydgoszcz) rozpoczeto
dziatalnos¢ 1 stycznia 2018 r. Obecnie podlega bezposrednio Dowodztwu
Komponentu Wojsk Obrony Cyberprzestrzeni z siedzibg w Legionowie. RCI
Bydgoszcz stanowi kluczowy element systemu wsparcia teleinformatycznego
Sit Zbrojnych RP, taczac tradycje z nowoczesnoscig i aktywnie budujac zdol-
nosci obronne panstwa w cyberprzestrzeni. Siedziba RCI Bydgoszcz znajduje
sie w Bydgoszczy na terenie jednego z najwiekszych garnizonéw wojskowych
w Polsce, w ktérym stacjonujq liczne jednostki i instytucje RON oraz struktury
sojusznicze NATO. Podlegte komérki organizacyjne rozmieszczone sg na te-
renie czterech wojewodztw: kujawsko-pomorskiego, zachodniopomorskiego,
wielkopolskiego i pomorskiego.
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Stoimy dzi$ w obliczu nowych wyzwan, ktére redefiniujg wspotczesne $ro-
dowisko bezpieczenstwa. Cyberprzestrzen stata sie kolejnym wymiarem dzia-
fan operacyjnych — obok ladu, morza i powietrza. To obszar, w ktérym zagro-
zenia sg dynamiczne, czesto niewidoczne, ale niezwykle grozne.

Dlatego rozw¢j zdolnosci w zakresie cyberbezpieczenstwa jest dzis jed-
nym z naszych priorytetow. Musimy nie tylko chroni¢ infrastrukture i dane, ale
rowniez budowac zdolnosci do wykrywania, reagowania i przeciwdziatania za-
grozeniom w czasie rzeczywistym.

Rownoczesnie dynamiczny rozwdj sztucznej inteligencji otwiera nowe
mozliwosci dla Sit Zbrojnych. Al moze wspiera¢ analize informacji, automaty-
zacje procesow, zwiekszac efektywno$¢ dziatania systemow oraz wspomagac
podejmowanie decyzji. To narzedzie, ktdre — wkasciwie wykorzystane — stanie
sie jednym z kluczowych elementow przewagi technologiczne;.

Przysztos¢ RCI Bydgoszcz to dalszy rozwdj kompetencji w obszarach cy-
ber i Al, budowanie nowoczesnych, odpornych systemow oraz ksztatcenie kadr
gotowych sprosta¢ wyzwaniom wspodtczesnego pola walki.

Jubileusz 60 lat Informatyki Wojskowej jest dla RCI Bydgoszcz powodem
do dumy, ale rdéwniez zobowigzaniem — do dalszej stuzby, doskonalenia
i umacniania bezpieczenstwa naszej Ojczyzny.
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Zdjecia z uroczystosci 60-lecia Informatyki Wojskowej w Regionie Byd-
goszcz. Wsrdd uczestnikow i wyroznionych znalazt sig przedstawiciel Swiato-
wego Zwigzku Polskich Zotnierzy tacznosci p. Wojciech Reszka.
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WSPOMIENIA LACZNOSCIOWCOW
Kamila OCHWAT

PATRON REGIONALNEGO CENTRUM INFORMATYKI
WARSZAWA

Ptk prof. inz. Kazimierz Bolestaw DREWNOWSKI (4.03.1881-22.08.1952)
—w marcu 2026 roku obchodzono 145. rocznice urodzin patrona Regionalnego
Centrum Informatyki Warszawa.

Urodzony w Stanistawowie - syn Ignacego, inzyniera kolejowego. Studia
odbyt na politechnikach we Lwowie (1903), Zurychu (19095) i na politechnice
w Darmstadt (1914).

Legionista, wybitny inzynier miernic-
twa elektrycznego, techniki wysokich
napiec i elektrotechniki. Putkownik od-
rodzone-go Wojska Polskiego i tworca
Wojsk Lacznosci po 1918 roku. Dzie-
kan Wydziatu Elektrycznego a nastep-
nie Rektor Politechniki Warszawskiej.
Taternik i mitosnik gor.

Decyzjg Ministra Obrony Narodowe;
Nr 9/MON z dnia 18 stycznia 1999
imie ptk. prof. inz. Kazimierza Drew-
nowskiego otrzymat Centralny Wezet
tacznosci Ministerstwa Obrony Naro-
dowej w Warszawie. Jego imieniem
nazwane zostaty ulice w Warszawie,
Poznaniu i Zegrzu.

Jest patronem Zespotu Szkot
Energetycznych w_Lublinie (od 1994
r.), a takze Regionalnego Centrum In-
formatyki Warszawa (od 2019 r.).

Kazimiéfz Drewnowski
(Narodom'/’e' Aréhiwum Cyfrowe)
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Dziatalno$¢ wojskowa Kazimierza Drewnowskiego w latach 1914-1922

Wybuch | wojny Swiatowej
w 1914 r. otworzyt nowy etap w zyciu
Kazimierza Drewnowskiego. Dotych-
czas zwigzany gtownie z dziatalnoscig
techniczng i naukowa, zaangazowat
sie w dziatania niepodlegtosciowe,
wstepujac do Legiondw Polskich.
Jego  przygotowanie inzynierskie
sprawito, ze zostat skierowany do or-
ganizacji wojskowych stuzb tgcznosci,
ktore odgrywaty coraz wigkszg role
W nowoczesnych dziataniach wojen-
nych.

W okresie stuzby legionowej Drew-
nowski uczestniczyt w tworzeniu
| rozbudowie systemdw komunikacji
wykorzystywanych przez oddziaty
wojskowe. Na poczatku XX wieku sku-
teczno$¢ dowodzenia zalezata w coraz wigkszym stopniu od sprawnego funk-
cjonowania sieci telefonicznych i telegraficznych. Rozwdj techniki wojskowej
powodowat, Ze stuzby tacznoéci stawaty sie jednym z podstawowych elemen-
tow organizacji armii, a specjalisci posiadajacy wyksztatcenie techniczne byli
szczegoblnie cenieni.

Po odzyskaniu przez Polske niepodlegtosci w listopadzie 1918 r. Drew-
nowski pozostat w stuzbie wojskowej. W nowo tworzacym sie Wojsku Polskim
powierzono mu organizacje struktur odpowiedzialnych za tgcznosc.

Zadanie to byto niezwykle trudne ze wzgledu na konieczno$c¢ potaczenia
do$wiadczen i wyposazenia pochodzacego z armii trzech panstw zaborczych.
W latach 1919-1921 petnit funkcje pierwszego dowddcy Wojsk Lacznosci Woj-
ska Polskiego oraz inspektora tej formaciji.

Szczegbine znaczenie dziatalnos¢ Drewnowskiego miata podczas wojny
polsko-bolszewickiej. W konflikcie tym sprawna wymiana informacji pomiedzy
sztabami a oddziatami walczacymi na rozlegtym froncie miata zasadniczy
wptyw na skuteczno$¢ dziatan bojowych. Organizowane przez niego jednostki

Btorskim w Sali Senatu
ilecliniki Warszawskiej
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tacznosci zapewniaty funkcjonowanie sieci telefonicznych, telegraficznych oraz
innych Srodkow komunikacji wykorzystywanych przez armig polska. Dzigki
temu mozliwe byto sprawniejsze dowodzenie oraz koordynacja dziatan opera-
cyjnych.

Rownolegle z dziatalnoscig organizacyjng Drewnowski uczestniczyt
w szkoleniu kadry technicznej wojsk tgcznosci. Tworzenie nowoczesnej armii
wymagato bowiem odpowiednio przygotowanych specjalistow zdolnych do ob-
stugi coraz bardziej zaawansowanych urzadzen technicznych. Jego do$wiad-
czenie inzynierskie oraz umiejetnosci organizacyjne przyczynity sie do uksztat-
towania podstaw polskich wojsk fgcznosci w pierwszych latach niepodlegtosci.

Za zastugi dla Wojska Polskiego oraz udziat w walkach o niepodlegtos¢
zostat odznaczony 7 maja 1922 r. Orderem Wojennym Virtuti Militari V klasy.
Odznaczenie to nalezato do najwyzszych wyroznien wojskowych przyznawa-
nych za wybitne zastugi dla panstwa i armii. W tym samym okresie Drewnowski
osiggnat stopien putkownika oraz petnit funkcjie komendanta Gtéwnej Szkoty
Artylerii i Inzynierii w Warszawie.

Dziafalno$¢ naukowa i dydaktyczna Kazimierza Drewnowskiego w Politechnice
Warszawskiej

Zdobyte doswiadczenia wojskowe wykorzystat nastepnie w dziatalnosci
naukowej i organizacyjnej na Politechnice Warszawskiej, gdzie odegrat istotng
role w rozwoju polskiej elektrotechniki i szkolnictwa technicznego.

W Politechnice Warszawskiej byt wspatinicjatorem powstania Wydziatu
Elektrycznego. Zorganizowat Zaktad Miernictwa Elektrycznego i Wysokich Na-
pie¢ (1923)oraz Laboratorium Wysokich Napie¢ - pierwszg tego typu placowke
w Polsce. Wykfadat podstawy elektrotechniki i miernictwo elektrotechniczne.

Byt pionierem oryginalnych metod badawczych pola elektrycznego
i nowoczesnych metod pomiarowych. Stworzyt 3 szkoty: miernictwa elektrycz-
nego, techniki wysokich napiec¢ i materiatow elektrotechnicznych. Utworzyt pra-
cownie probiercza, ktdra miata by¢ zaczatkiem Instytutu Elektrotechnicznego.

Przyczynit sie walnie do wybudowania w latach 1930-34 gmachu elek-
trycznego Politechniki Warszawskiej. Petnit funkcje dziekana Wydziatu Elek-
trycznego, a w 1939 r. zostat rektorem Politechniki Warszawskiej. Po wojnie
(1945) w Brukseli zatozyt Osrodek Studiow Wyzszych Polskich, w ktorym
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ksztatcono zdemobilizowanych zotnierzy polskich, ktorych losy wojny rzucity do
Europy Zachodniej.

Po powrocie do kraju (1947) podjat prace na Politechnice Warszawskiej,
przystapit do odtworzenia zniszczonego laboratorium Zaktadu Miernictwa Elek-
trycznego. W pracy naukowo-dydaktycznej ktadt szczegdiny nacisk na prace
zespotowa. Najwazniejsze jego prace dotyczyly badania rozktadéw napiecia
w uktadach izolacyjnych i metod pomiaréw wysokiego napiecia. Metoda kom-
pensacyjnego pomiaru rozktadu pola elektrycznego, zwana jest w literaturze
technicznej Jego metoda. Opublikowat ponad 100 prac naukowych, podreczni-
kow i skryptow akademickich.

Byt mitosnikiem Tatr, cztonkiem Klubu Wysokogérskiego i Towarzystwa
Tatrzanskiego. Zmart nagle w Tatrach 22 sierpnia 1952 r. i zostat pochowany
na zabytkowym cmentarzu w Zakopanem na Peksowym Brzyzku.

NTRU
A Mo,

()

Regionalne Centrum Informatyki Warszawa
\ Jjest jednostkg wojskowg Wojsk Obrony Cyberprze-
P Strzeni, przeznaczong do zapewnienia wsparcia te-
;,, leinformatycznego dla potrzeb kierowania, dowo-
2
E
N

=
€

dzenia i wspotdziatania SZ RP w czasie pokoju,
kryzysu i wojny w Systemie stacjonarnym, dla po-
trzeb najwaznigjszych instytucji, sztabow, do-
wodztw Panstwa Polskiego i Sit Zbrojnych, tj.m.in.:
. Prezydenta RP, Ministerstwa Obrony Narodowej,

Sztabu Generalnego Wojska Polskiego, Dowodz-
twa Generalnego Rodzajow Sit Zbrojnych, Dowodztwa Operacyjnego Rodza-
Jjow Sit Zbrojnych, Dowddztwa Komponentu Wojsk Obrony Cyberprzestrzeni.
Komendantem Regionalnego Centrum Informatyki Warszawa jest ptk Robert
STANCZYK.

RCI Warszawa w ramach Wojsk Obrony Cyberprzestrzeni ma za zadanie
zabezpieczenie, utrzymanie niezawodnosci, rozwoj i modernizacje eksploato-
wanych nowoczesnych i innowacyjnych systemow teleinformatycznych (jaw-
nych, niejawnych, narodowych i sojuszniczych) oraz systemow wsparcia do-
wodzenia dla potrzeb kierowania i dowodzenia na szczeblu polityczno — woj-
skowym, strategiczno-operacyjnym i taktycznym, ze szczegdinym uwzglednie-

Warszan®

202


https://pl.wikipedia.org/wiki/Cmentarz_Zas%C5%82u%C5%BConych_na_P%C4%99ksowym_Brzyzku

KOMUNIKAT NR 43

niem bezpieczenstwa w cyberprzestrzeni, aby zachowac poufnosc, integral-
nosc i dostepnosc przekazywanych informacji — co wymiernie przektada sie na
umocnienie systemu obronnego i bezpieczenstwa kraju.

RCI Warszawa jest wiaSciwe w zakresie utrzymania niezawodnego funk-
cjonowania systemow tgcznosci radiowej, radiotelefonicznej, satelitarnej, sys-
temow bezpieczenstwa | wojskowej poczty polowej. Realizuje takze zadania
Zwigzane z zapewnieniem bezpieczenstwa w cyberprzestrzeni i zabezpiecze-
nia kryptograficznego.
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Krzysztof KRZASTEK

PRZYWROCIC PAMIEC

MJR INZ. ANDRZEJ GARBOS - ZOLNIERZ LACZNOSCI
| WSPOLWYNALAZCA WYKRYWACZA MIN

Historia powstania i budowy
wykrywacza min w czasie Il wojny
Swiatowej byta przez okres PRL
przemilczana. Jego wynalazca prof.
inz. Jozef Kosacki zostat przywrd-
cony do swiadomosci spotecznej
stosunkowo niedawno. Wydane zo-
staty historyczne publikacje nau-
kowe. Zrealizowano filmy doku-
mentalne oraz audycje radiowe.
Opowies¢ o dwojce Polakdw, ktorzy
w Szkocji opracowali rewolucyjny
wynalazek, ktory zmienit losy
Il wojny Swiatowej, zagosScita na
state posrod opinii spotecznej. We
wszystkich powstatych opracowa-
niach i notatkach prasowych w In-
ternecie pojawiato sie nazwisko
wspotpracownika Jozefa Kosackiego — plut. Andrzeja Garbosia. Nikt jednak nie
poswiecat mu wystarczajgco duzo uwagi, badz tez nie mégt dotrze¢ do zrodet
historycznych, aby go zidentyfikowa¢. Nazywano go przez to ,ztotg raczka’,
prébujac w pewien sposob ttumaczyc, co kierowato Kosackim w wyborze go na
swojego wspdtpracownika. Zbieg okolicznosci pozwolit mi zgtebic jego historie
oraz stat sie przyczynkiem do opracowania jego biografii.

Andrzej Garbo$ urodzit sie 26 wrzesnia 1906 roku we wsi Jadachy
w owczesnym powiecie tarnobrzeskim w Galicji pod zaborem austriackim. Po-
chodzit z biednej rodziny, ktéra utrzymywata sie z péthektarowego gospodar-
stwa rolnego. W 1927 roku po osiggnieciu dorostosci los skierowat jego kroki
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w strone Wojska Polskiego. Trafit do 2 Putku Lacznosci w Jarostawiu. Od tego
momentu zwigzat sie na reszte stuzby z korpusem tgcznosci. Zajmowat stano-
wiska instruktora wyszkolenia teletechnicznego i dowodcy druzyny. W 1929
roku przeniesiony do 4 Batalionu Lacznosci w Przemyslu na stanowisko do-
wodcy kompanii szkolnej oraz wykfadowcy tacznosci i aparatoznawstwa,
a w 1932 roku do 6 Batalionu Telegraficznego jako podoficer sprzetu facznosci
| instruktor napraw i konserwacji. Jego stuzba opierata sie na szkoleniu zotnie-
rzy i dokonywaniu napraw biezacych uszkodzonych urzadzen facznosci. To do-
swiadczenie i zdobyta praktyka umozliwity mu ukonczenie kursu Majstrow Woj-
skowych Tele- i Radiotechnikow w Centrum Wyszkolenia t.gcznosci w Zegrzu,
po ktorym objat tam funkcje Kierownika Warsztatdw Szkolnych.

W CWL dostrzezono jego talent i zaangazowanie w pracy. Przydzielony
zostat do zespotu pracujgcego nad Przystawkg OPL, ktérego celem byto skré-
cenie czasu przeptywu meldunkdw telefonicznych systemu dozorowania o wy-
krytych nalotach. System ten wykorzystywat pocztowa siec telefoniczng, ktora
opierata sie na sieci central, ktore zestawiaty potgczenie. Opracowana Przy-
stawka OPL to urzadzenie umozliwiajace pominigcie na krotki czas okreslone;
relacji wszystkich centrali telefonicznych znajdujgcych sie na drodze potacze-
nia w sieci telefonicznej migdzymiastowej na jednym taczu. Dzigki temu poste-
runek dozorowania uzyskiwat btyskawiczne potaczenie ze zbiornicg i przeka-
zywat odpowiedni meldunek. Jesli w tym czasie na danym taczu byta prowa-
dzona rozmowa telefoniczna, to byta ona przerywana, a nastgpnie samoczyn-
nie ponownie potaczenie byto wznawiane. W tym czasie rozmawiajacy otrzy-
mywali sygnat akustyczny informujacy o chwilowym przerwaniu potgczenia.
Rola Andrzeja Garbosia w pracach nad Przystawkg OPL byta podkre$lana po
latach przez oficeréw kierujacych tym projektem tj. mjr. Henryka Naimskiego
oraz por. Wincentego Laska. Opracowane urzadzenie ostatecznie trafito do
produkcji w Polskich Zaktadach Tele- i Radiotechnicznych w Warszawie, gdzie
wprowadzono poprawki konstrukcyjne i uzyskano patent Rzeczpospolitej Pol-
skiej. Dzieki wprowadzonej Przystawce OPL udato sie skroci¢ czas przekazy-
wania meldunkow o wykryciu nalotu z 5 minut do 30-45 sekund.

|l wojna Swiatowa zastata Andrzeja Garbosia w CWL w Zegrzu. W relacji
zawartej w jego zyciorysie opisywat, ze 2 i 3 wrzesnia brat udziat w obronie
Zegrza. Nastepnie wycofany zostat w kierunku granicy wegierskiej, ktorg prze-
kroczyt 20 wrzesnia. Internowany byt w obozie w Nagycenk, z ktorego uciekt
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| przez Budapeszt trafit do obozu dla cywiléw w Barcs, skad przekroczyt ,zie-
long granicg” z Jugostawig, by w marcu 1940 roku dotrze¢ do Frangij.
Tu przydzielony zostat do odtworzonego w Wersalu Centrum Wyszkolenia
tacznosci, gdzie po raz pierwszy spotkat sie z ppor. Jozefem Kosackim. Tuz
przed kapitulacjg Francji ewakuowany do Szkociji statkiem, gdzie kontynuowat
stuzbe w CWL w warsztatach szkolnych, gdzie odpowiadat za naprawe i utrzy-
manie sprzetu facznosci.

W Szkocji jako kierownik warsztatow stanat przed kolejnym wyzwaniem —
budowg od zera infrastruktury szkoleniowej. Zadanie nie fatwe, gdyz w warun-
kach braku dostepnego sprzetu i minimalnych naktadow finansowych otrzymy-
wanych na ten cel od wojska pozostawato tylko jedno wyjscie — samodzielne
zbudowanie urzadzen i przyrzadow szkoleniowych z dostepnego ztomu elek-
trotechnicznego. W to zadanie zaangazowanych byto wielu oficeréw i techni-
kow, a kierowat nim mjr Stanistaw Mrazek. W sktad zespotu wchodzit takze
Kosacki, ktory w CWL zajmowat stanowisko wyktadowcy. W ten sposoéb naro-
dzit sie niezwykle efektywny i skuteczny duet Kosacki-Garbos. Na poczatku
1941 roku za sprawg kpt. Tadeusz Lisickiego, a pozniej gen. Kossowskiego do
CWL trafito zadanie opracowania wykrywacza min. Z powotanego zespotu in-
zynierow i technikdw pozostato tylko dwoch. Byli to wasnie: Kosacki i Garbos.

Historia prowadzonych prac nad budowa wykrywacza min doczekata sie
filmu dokumentalnego z komentarzem historykow, a takze wielu opracowan.
Rola Andrzeja Garbosia w tym procesie byta do tej pory nieznana.
W jego teczce osobowej w Archiwum Politechniki Warszawskiej zachowato sie
wspomnienie dotyczace tych prac. Oto fragment:

Materiaty uzyte na prototyp byty przewaznie ze starych odbiornikow.
Wtyczki wykonatem z cokotow lamp radiowych borujgc z boku otwor na kabel,
a wierzch zalatem smotq uzyskang z wyczerpanych ogniw elektrycznych. Trua-
nosci z materiatami byly tak duze, ze os wariometru i inne czeSci izolacyjne
wykonatem z kosci po miesie ze stotowki (...). Najwieksze trudnosci jakie na-
potykaliSmy po ustaleniu schematu elektrycznego i przeprowadzeniu prob
przed ujeciem urzgdzenia w ksztaft przenosnego przyrzadu, byfo uzyskanie ci-
Szy, a z kolei uciszenia harmonicznych, co jednak po mozolnych prébach do-
prowadzilismy do catkowicie pozgdanych wymagan.

206



KOMUNIKAT NR 43

Prototyp urzadzenia wykonany przez dwoch Polakow byt bezkonkuren-
cyjny w stosunku do innych urzadzen prezentowanych podczas konkursu. Sta-
nety do niego instytucje posiadajace wykwalifikowang kadre i specjalistyczne
laboratoria, m.in. Messers A.C. Cossor Ltd, The British Electrical and Allied In-
dustries Research Association, British Thomson-Houston Co. Ltd. Wynalazek
Polakow byt bezkonkurencyjny. Brytyjczycy bardzo szybko wdrozyli go do pro-
dukcji seryjnej z niewielkimi zmianami i skierowali do uzycia na polu walki. Za-
znaczy¢ nalezy, ze Kosacki byt pomystodawca rozwigzan technicznych i prze-
kazat petne prawa do wynalazku nieodptatnie wkadzom brytyjskim.

Aby chroni¢ tozsamos¢ konstruktorow w komunikacie prasowym o doko-
nanym osiggnieciu uzyto pseudonimow. Jozef Kosacki byt okreslony jako Jozef
Kos, a Andrzej Garbo$ jako Adam Garb. Pojawiaty sie rowniez formy Adam
Galb oraz Adam Garg. Nalezy zaznaczyc¢, ze stopien plutonowy, przettuma-
czony zostat na jezyk angielski jako: ,seargant” i czasami spotyka sie informa-
cje, ze Garbo$ byt sierzantem, co wynika z btednego ttumaczenia z powrotem
na jezyk polski.

Absolwenci | Promocji Szkoty Podchorgzych t.qcznosci w Szkocji

Po zakonczeniu prac nad wykrywaczem min Andrzej Garbos ukonczyt
Szkote Podchorgzych tacznosci i byt absolwentem | turnusu. Skierowany zo-
stat do 11 Kompanii Lacznosci wehodzacej w skiad | Korpusu Pancerno-Moto-
rowego na stanowisko zastepcy dowddcy plutonu technicznego i w 1944 roku
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otrzymat promocje na pierwszy stopien oficerski. W czasie wolnym od obowigz-
kow stuzbowych opracowat kolejne rozwigzania techniczne, ktore zostaty wpro-
wadzone do uzytkowania. Jednym z nich byta tzw. ruchoma rozgtosnia, zapro-
jektowana przez niego jeszcze w 1943 roku. Byta ona zabudowana na samo-
chodzie i umozliwiata wydawanie komend do pododdziatdbw w marszu przed
| za pojazdem. Posiadata zabudowany patefon, mikrofony oraz odbiornik ra-
diowy. Wykorzystywana byta rowniez do nagtasniania apeli. Garbo$ zaprojek-
towat jq tak, ze mozliwe byto przemawianie przez mikrofon i jednoczesne od-
twarzanie nagrania z patefonu lub z odbiornika radiowego z ustawieniem réz-
nych poziomow gtosnosci. Rozgtosnia posiadata rowniez aparat telefoniczny,
ktory umozliwiat wpiecie sie w linie podczas postoju i udostepnienie gtosu roz-
mowcy w gtosnikach. W ten sposdb mozliwe byto przemawianie przez dowodce
do zotnierzy przez telefon z wykorzystaniem nagto$nienia.

Po zakonczeniu wojny powrdcit do Polski i po przejéciu weryfikacji objat
przydziat kolejno w Szkolnym Putku tgcznosci na stanowisku Kierownika
Warsztatdw Technicznych i Magazyndw Sprzetu tacznosci oraz w Szkolnym
Putku Telegraficzno-Telefonicznym w Zgierzu koto todzi, w Centralnej Sktad-
nicy i Warsztatach tacznosci w Zegrzu Potudniowym, aby ostatecznie trafi¢ do
Oficerskiej Szkoty tacznosci Radiowej w Zegrzu na stanowisko wykfadowcy.
W okresie stuzby w WP PRL réwniez opracowywat kolejne urzadzenia. W 1948
roku samodzielnie zaprojektowat i wykonat ,Poligon Szkolny”. Byta to nowocze-
sna jak na tamte lata baza szkoleniowa. Dzi$ nazwalibysmy jq laboratorium
szkolnym lub symulatorem. Poligon Szkolny stuzyt gtbwnie do szkolenia stuzby
ruchu telegraficznego. W salach wyktadowych znajdowaty sie aparaty telegra-
ficzne BODO i ST-35 do szkolenia biezacego. Funkcjonowata tez generatornia,
ktdra pracowata na rzecz aparatowni sal wyktadowych oraz polowych weztdw
facznosci. Poligon Szkolny dziatat na zasadach samodzielnej kompanii i byt
przystosowany do przebazowania i rozwinigcia na polowych weztach tacznosci
z wtasnym zasilaniem. Za osiggniecia zawodowe otrzymat awans na stopien
porucznika. Opis Poligonu Szkolnego nazwanego pdzniej Telegraficznym zo-
stat opublikowany przez Andrzeja Garbosia w Przegladzie tacznosci. Z po-
wodu represji politycznych aparatu bezpieczenstwa Komisja Opiniujgca skiero-
wata wniosek o usuniecie go ze stanowiska. W uzasadnieniu decyzji podano,
ze powodem zwolnienia jest jego przesztos¢ oraz brak zaufania.
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W pracy cywilnej odnalazt sie bardzo szybko. Zostat zatrudniony w Sto-
tecznych Zaktadach Elektrotechnicznych Przemystu Terenowego w Warsza-
wie. Po pewnym czasie przeniost sie w rodzinne strony i pracowat w Zaktadach
Metalowych w Debie az do przejscia na emeryture. W trakcie pracy cywilnej
realizowat sie¢ w obszarze racjonalizacji, wprowadzajac co rusz szereg zmian
w zaktadach pracy, za co otrzymywat nagrody i wygrywat konkursy. Jak sam
napisat w swoim zyciorysie, udato mu sie wprowadzi¢ w zycie ponad 100 ulep-
szen oraz wynalazkow. Zmart w 1973 roku w Nowej Debie

Historia pracy przy wykrywaczu min nie byta znana w czasach PRL. An-
drzej Garbo$ nie opowiadat o niej w towarzystwie. Wspominat tylko w sytua-
cjach zawodowych, gdy przedstawiat swoj dorobek zawodowy. W swoim do-
mowym archiwum rodzinnym przechowywat kilka wycinkow z gazet angiel-
skich, ktore przywiozt ze sobg powracajac do kraju. Sam uznawat ten wynala-
zek za najwazniejsze wydarzenie swojego zycia. Niestety nie dozyt czasow,
gdy mozna byto o tym opowiada¢ z duma. Z tych tez powoddw jego historia
pozostawata nieznana nawet w tak matym Srodowisku, jakim jest dwunastoty-
sieczne miasto Nowa Deba, a tym bardziej w skali ogélnopolskiej.

W opracowaniach dotyczacych historii polskiego wykrywacza min udziat
Andrzeja Garbosia byt znany, lecz czesto marginalizowany. Nikt jednak nie
mdgt 0 nim powiedzie¢ nic wiecej, gdyz umart dosy¢ wczesnie. Ograniczano
sie tylko do podania stopnia (nie zawsze poprawnie), pseudonimu badz imienia
i nazwiska. Osobg, ktora wielokrotnie przypominata o wynalazku dwoch Pola-
kow i zawsze wspominata przy tym udziat Andrzeja Garbosia byt pptk. Antoni
Rogozinski, ktdry byt naocznym swiadkiem powstawania wynalazku w Szkociji.

W czasach PRL, bedac na emigracji, propagowat wiedze o wynalazku
dwoch Polakéw w wydawnictwach polonijnych za granicg, m.in. w Dzienniku
Zwigzkowym Polish Daily Zgoda w 1979 roku, czy w Przegladzie Kawalerii
| Broni Pancernej w 1983 roku. Wydawat takze wtasne wydawnictwo Pancer-
niak, w ktorym réwniez opisat historie powstania wykrywacza. Po 1989 roku
publikowat takze w Polsce w Komunikacie wydawanym przez Zarzad Gtéwny
Swiatowego Zwiazku Zotnierzy tacznosci. Organizacja ta podjeta réwniez
probe poznania losow Andrzeja Garbosia, jednak udato sig jej pozyskac tylko
szczatkowe informacje o stuzbie wojskowej, co i tak byto duzym krokiem przy-
blizajacym posta¢ Garbosia.
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8 kwietnia 2026 roku w Samorzgdowym Os$rodku Kultury w Nowej Debie
odbyta sie promocja biografii majora Andrzeja Garbosia'. Zawiera ona szcze-
gbtowy opis stuzby wojskowej, procesu powstawania wykrywacza min widzia-
nego oczami Andrzeja Garbosia,a takze jego pracy cywilnej i spoteczne;.
Ksigzka ta powstata po wnikliwej kwerendzie zrodtowe] przeprowadzone;
w Centralnym Archiwum Wojskowym w Rembertowie, Instytucie Polskim i Mu-
zeum im. gen. Sikorskiego w Londynie, w The National Archive w Londynie,
Archiwum Politechniki Warszawskiej, Archiwum Zaktadow Metalowych Deza-
met w Nowej Debie i innych. Szczegding uwage pragne zwroci¢ na Biblioteke
Centrum Szkolenia tgcznosci i Informatyki w Zegrzu, ktdra przechowuje Archi-
wum Swiatowego Zwiazku Polskich Zotnierzy tacznosci. Dzieki jasnym i fa-
twym procedurom miatem mozliwo$¢ zapoznania sie z tym zbiorem. W mojej
opinii zawarte tam sg bardzo cenne dokumenty tj. opisy, relacje, zyciorysy
| sprawozdania, ktdre w przysztosci pozwolg na opracowanie biografii innych
zotnierzy tacznosci.

Na famach tego wydawnictwa sktadam serdeczne wyrazy podziekowania
Komendantowi CSt.il oraz pani Kierownik Biblioteki, ktéra stuzyta mi fachowg,
pomocg i radg podczas prowadzenia kwerendy, wskazujac materiaty, ktore
uciekaty mojej uwadze. Wyrazy podziekowania kieruje rowniez do Prezesa
Zarzadu SZPZL w Zegrzu za wsparcie merytoryczne oraz okazanie zaufania.
Pomina¢ nie moge sponsorow, ktorzy przyczynili sie do wydania ksigzki: Sta-
rostwo Powiatowe w Tarnobrzegu, Zakiady Metalowe Dezamet S.A., Zaktady
Mechaniczne Siarkopol S.A. Gmina Nowa Deba oraz Samorzadowy O$rodek
Kultury w Nowej Debie. Serdecznie dziekuje wszystkim z okazang pomoc.

K. Krzastek, Mjr inz. Andrzej Garbos$ - Zotnierz tacznosci i wspdtwynalazca wykrywacza min, Wydawnictwo Sa-
morzadowe, Nowa Deba 2026, ISBN 978-83-62300-29-7, ss.168.
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Matgorzata KACZYNSKA

Z OBERLANGEN DO MACZKOWA

Historia walczacych w czasie Powstania Warszawskiego zotnierzy Armii
Krajowej nie skonczyta sie w dniu podpisania aktu kapitulacji 2 pazdziernika
1944 r. Doktadnie nie wiadomo ile kobiet walczyto w powstaniu; podaje sie
liczby od 12 tys. do nawet 22 tys. Miaty one te same prawa i te same obowigzki,
Co mezczyzni. Braty udziat we wszystkich akcjach Armii Krajowej. Pracowaty
i petnity niezwykle wazne funkcje w stuzbach organizacji, kwatermistrzostwa,
tacznosci, sabotazu, medycznej, informacji, propagandy. Akt kapitulacyjny
przyznat jednakowe prawa jenieckie mezczyznom i kobietom walczacym
w Warszawie. Kobiety miaty wybor - mogty wyjs¢ z ludnos$cig cywilng albo p6js¢
do niewoli, jak zotnierze. Byt to pierwszy w historii przypadek, kiedy kobiety
znalazly sie za drutami obozdw jencdw wojennych - najpierw przejsciowych
w Polsce, a pdzniej w Niemczech.

W grudniu 1944 r. ponad 1700 kobiet - zotnierzy Armii Krajowej przywie-
ziono do Stalagu VIC w Oberlangen, w Dolnej Saksonii. Pierwsze stowa, ktore
ustyszaty od komendanta obozu brzmiaty: walczytyScie z nami, bedziecie trak-
towane jak wojsko! A warunki w obozie byly przerazajgce. Poniewaz obdz zo-
stat wczesniej wykreslony z ewidencji wkasnie ze wzgledu na tragiczne warunki,
nie docierata Zzadna pomoc humanitarna. Ob6z gtodu i chtodu. Przegnite drew-
niane baraki z nieszczelnymi oknami i drzwiami, pomieszczenia z pryczami,
najczesciej bez siennikdw, zelazne piecyki opalane mokrym torfem, ktore bar-
dziej dymity, niz grzaty, kilka prymitywnych latryn. Codziennie po porannym
apelu rozpoczynaty prace - gtownie na terenie obozu m.in. obstugiwaty kuchnig,
pralnie, szwalnie, magazyn, szpital, ale rowniez prace zwigzane ze zbieraniem
| przewozeniem torfu i chrustu, odsniezaniem torow kolejowych, czyszczeniem
| wywozeniem nieczystosci z latryn. Wyzywienie gtodowe: rano i wieczorem
letnie ziotka, czasem splesniaty chleb, czasem kawatek margaryny lub tyzka
marmolady z brukwi, na obiad zupa z gorzkiego jarmuzu lub brukwi lub roba-
czywego grochu, czasem oprocz robakdw z kawatkiem ziemniaka w niej.

Nieliczny czas wolny wykorzystywaty na prace codzienne: praty, cerowaty
ubrania.
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Obozowa codzienno$¢. Zdj. Adrian Pohl, FB Polish First Armoured Division.

Komendantka obozu por. hm. Maria Irena Mileska ps. Jaga zorganizowata
wg wczesniejszych schematow konspiracyjnych tajne nauczanie oraz zycie pa-
triotyczne, kulturalne, sportowe, religijne. Powotata Rade Instruktorska, do za-
dan ktdrej nalezato m.in. utrzymanie cech formacji wojskowej poprzez odpo-
wiednie struktury organizacyjne, szkolenia, dyscypling. Zainicjowata funkcjono-
wanie w obozie tzw. Ministerstwa OSwiaty, ktorego celem byto rozpoznanie
struktury zawodowej i poziomu wyksztatcenia. Analiza ta pozwolita nakresli¢
kierunki prowadzenia edukacji. Powotano ,Wszechnice Obozowg”, w ramach
ktdrej wieczorami prowadzone byly zajecia oSwiatowe i kulturalne: odbywaty
sie pogadanki, wyktady, zajecia artystyczne. Tematyka byta zr6znicowana i do-
tyczyta m.in. jezyka polskiego, historii, filozofii, fizyki, astronomii, muzyki. Przy
pomocy wyciggnietego z pryczy gwozdzia na kubkach powstawaty ryngrafy
| obrazki, z materiatdw prostych, jak stare puszki konserw, skrawki materiatow,
stoma. Opowiesci o teatrze snuta Helena Zelwerowiczéwna (aktorka, rezyser,
scenograf), wiersze recytowata Zofia Ksigzek (aktorka, cze$ciowo niewidoma
po wybuchu pocisku Berta w powstaniu). Spiewaty powstaricze piosenki, w tym
utozone przez siebie stowa do melodii zotnierskiej piosenki ,Szwolezerowie”.
Wszystko to pozwalato cho¢ na chwile zapomnie¢ im o gehennie obozowej.

Kiedy komendantka powiedziata na apelu, ze rodzi si¢ dziecko, bedzie
gote, bo matka nie ma nic, to wystarczyto. Kazda, ktéra miata cokolwiek zapa-
sowego: kawatek przescieradfa, chustke, bluzke, koszule - pruta, szyta, prata.
Dla pierwszego niemowlaka byto tyle kaftanikdw, czepeczkow, pieluszek, ze
wystarczyto dla nastepnych dzieci. A urodzito sie ich tutaj kilkoro - cze$¢ kobiet
byta w cigzy, gdy w pazdzierniku zostaty umieszczane w obozach.
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Dzien 12 kwietnia 1945 r. byt zwyktym ich codziennym dniem. Az do p6z-
nego popotudnia, kiedy siedzac w barakach ustyszaty warkot pojazdow. Po zlo-
kalizowaniu obozu padty strzaty z wiezy wartowniczej, na ktore krotkg serig od-
powiedziat Sherman. Pptk Stanistaw Koszutski zdecydowat sie staranowac
czotgiem brame i znalezli sie za drutami. Wybiegty z barakow i ku swojemu
zdumieniu zobaczyty kolumne alianckich pojazdow. ,English? Francais?
Americano? Canada? Sind Sie? Polacy! Polacy, panienko! Pierwsza Dywizja
Pancerna, kochanie! - krzyczat Witkowski. Polacy! Boze! Polacy! A my tu
z Armii Krajowej! Z powstania, z Warszawy. Panowie Polacy! To cud!” Jakiez
byto ich zdziwienie, Ze to polscy zotnierze. A jak do tego doszto? Po informacji
uzyskanej od Holendrow o znajdujacym sie w poblizu obozie dowodca 2. putku
pancernego pptk Stanistaw Koszutski ps. Szczutek postanowit utworzy¢ patrol
zwiadowczy: kilkunastu zotnierzy wyruszyto czotgiem Sherman, dwoma scout-
carami, jeepem i motocyklem i po odnalezieniu tego miejsca zadziatali. Niemcy
poddali sie - to byt koniec ich niewoli. Radosci i wzruszen nie byto konca, tym
bardziej, ze wyzwolenie przyszto od rodakow. Wielu zotnierzy odnalazto
w obozie swoje krewne i znajome. Po tej chwili wielkiej radosci komendantka
wydata rozkaz sformowania zbiorki sktadajgc raport pptk. Koszutskiemu
0 stanie obozu, ktory odpowiedziat: ,Zotierze Armii Krajowej i Towarzysze
Broni. To historyczny moment spotkania na ziemi niemieckiej dwoch Polskich
Sit Zbrojnych. Jestescie wolne. Niech zyje Polska!” Powiewata polska flaga, ze
wzruszonych ust poptynat Mazurek Dabrowskiego.

Raport po wyzwoleniu obozu pptk. Stanistawowi Koszutskiemu ps. Szczutek skfada
komendantka obozu por. hm. Maria Irena Mileska ps. Jaga.
Zdj. Domena publiczna Wikimedia Commons.
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Nastepnego dnia na rekonesans przyjechat do obozu dowodca 1. Dywizji
Pancernej gen. Stanistaw Maczek. Powiedziat wtedy: ,Je$li za straty
i trudy polskiej dywizji pancernej nalezaty sie jakies kwiaty rzucone serdeczng
reka, to tymi kwiatami rzuconymi rekoma losu byto uwolnienie w wyniku dziatan
dywizji tego obozu.” Z okazji wyzwolenia obozu ukazato sie¢ Wydanie Specjalne
Dziennika Zotnierza 1. Dywizji Pancernej, obwieszczajace ten chwalebny fakt.
Ale to nie byt jeszcze koniec wojny - zotnierze musieli iS¢ dalej, walczac. Po-
wstat Polski Osrodek Wojskowy, gdzie zaczeto prowadzi¢ kompanie szkolne,
ktdre zorganizowaty nauczanie na poziomie gimnazjalnym i licealnym oraz
szkolenia zawodowe z kursami m.in. ogrodnictwa, mleczarstwa, krawiectwa,
hodowli drobiu, kosmetyczne czy kursy nauki jazdy.

Rozne rodzaje i kierunki odkomenderowan kobiet spowodowaty, ze ich
stan liczebny ulegt znacznemu zmniejszeniu. Grupa kobiet wraz z komen-
dantkg w listopadzie 1945 r. do Osrodka Wojskowego nr 102 w Hange. Od
sierpnia 1946 r. osrodek ten zaczat podlegaé Inspektoratowi Kobiet - Zotnierzy
AK, ktory funkcjonowat do maja 1947 r.

Gdy 8 maja 1945 r. zakonczyta sie wojna 1. Dywizja Pancerna na ok. dwa
lata otrzymata teren okupacyjny w Dolnej Saksonii, a jednemu z miasteczek -
Haren nadano nazwe Maczkow, na czes¢ dowodcy. Pojawity sie polskie nazwy
ulic i placow, jak np. 1. Dywizji Pancernej, Armii Krajowej, Legionow, Jagiellon-
ska, Lwowska, Wilenska.

Dziewczyny z Oberlangen w znacznej czesci dotgczyty do swych oswobo-
dzicieli, podejmujac nauke i prace. Narodzity sie tez wowczas uczucia, ktorych
ukoronowaniem byly zawierane malzenstwa | narodziny dzieci.
W okresie dwoch lat zarejestrowanych zostato 289 slubow, 497 aktow urodze-
nia, 101 pogrzebow - w formalnie nieistniejgcym miescie Maczkow.

Podstawowe znaczenie dla organizacji zycia polskiej spotecznosci miato
utworzenie administracji, systemu szkolnictwa, zapewnienie opieki zdrowotnej,
a takze osrodkow kulturalnych. Wybrano burmistrza i 12-osobowg rade miej-
ska, zaprojektowano piecze€ z nowym herbem, w ktérym umieszczono kwiat
maku, hetm czotgisty i skrzydto husarskie jako symbole 1. Dywizji Pancer-
nej. Do podstawowych zadan witadz miasta nalezato rozdzielanie zywno-
sci, Swiadczen rzeczowych, organizowanie zbiorowego zywienia, przydziat
mieszkan.
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Po zakonczeniu wojny wiele 0sob szukato mozliwosci uzyskania lub uzu-
petnienia wyksztatcenia. Organizacje o$wiaty wsparty brytyjskie wtadze okupa-
cyjne, 1. Dywizja Pancerna oraz UNRRA. W krotkim czasie w Maczkowie
otwarto przedszkola, dwie szkoty podstawowe, gimnazjum, liceum oraz szkote
zawodowg (Polskie Gimnazjum Mechaniczne), a takze Uniwersytet Ludowy.
Program nauczania i wyktadow obejmowat przedmioty humanistycznej i Sciste:
jezyk polski, historie, geografie, chemie, matematyke, religie; chetnie tez
uczono sie jezykdow obcych, zwiaszcza jezyka angielskiego, przydatnego
w przypadku dalszej emigracji. Polscy duchowni zorganizowali zycie religijne.

Jednym z najwiekszych problemdw byt brak zatrudnienia - w Emslandzie
Srednio jedynie 10-15% osdb znalazto zajecie w jednostkach sit sojuszniczych.
Wielu mieszkancom Maczkowa nie udawato sie znalez¢ pracy. Wigkszos¢
0s6b nadajacych sie do pracy wykonywata jg w obozach w réznych formach:
od administracji po wywo6z smieci. Organizowano takze kursy szkoleniowe
| doksztatcajace, wspierane przez wiadze okupacyjne i opiekuncze, na ktorych
uczono konkretnych fachow m.in. krawiecki, zabawkarski, zegarmistrzowski.
Duzym zainteresowaniem cieszyta sie praca w warsztacie samochodowym,
gdyz mozna tam byto dodatkowo uzyskac prawo jazdy. Produkty wytwarzane
w warsztatach stuzyly za niewielkg optatg catej spotecznosci. Podjecie poza-
domowej aktywnosci, nawet w formie udziatu w kursach pozwalato odpoczaé
psychicznie i przygotowac sie do samodzielnego zycia po opuszczeniu miasta.

W 1947 r. zmienita sie polityka zatrudniania. Wtadze okupacyjne zdecy-
dowaly sie na zatrudnianie ich w gospodarce niemieckiej. W ten sposob chciaty
zmniejszy¢ wysokos¢ obcigzen i skale swej odpowiedzialno$ci za los tych ludzi.
Jednak oni nie godzili sie¢ na nowg polityke. Mieli bowiem zarabiaC w niemiec-
kich markach, ktérych nie mogli zamienia¢ na walute obca. Poza tym nie wolno
im byto kupowa¢ wartoSciowych przedmiotow, a w razie repatriacji nie mogli
wywozi¢ pieniedzy.

Bardzo wazng kwestig pozostawaty sprawy zdrowotne. Juz w kwietniu
1945 r. wladze okupacyjne przekazaty na potrzeby Polakow szpital w Haren.
A byta to koniecznos¢, gdyz w miescie przebywato wiele osob chorych. Lata
pobytu w obozach, poniewierki i ciezkiej pracy odbity sie na ich zdrowiu; wiele
z nich byto wycienczonych wymagajacych szybkiej pomocy medycznej. Duzg
uwage przyktadano do zachowania czystosci, by nie dopusci¢ do wybuchu epi-
demii. Wprowadzono obowigzkowe szczepienia przeciwko tyfusowi, ospie
i dyfterytowi.
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W mies$cie rozwijato sie preznie zycie kulturalne. Chetnie czytano prase -
w Maczkowie ukazywat sie ,Biuletyn”, siegano tez po ,Dziennik Zotnierza
1. Dywizji i tygodnik ,Defilada”. Przybywali takze artysci z bardzo bogatym re-
pertuarem obejmujgcym rozne typy wystepow i przedstawien - od musicali
przez wieczory baletowe i kabaretowe. Dziatat Teatr Ludowy im. Wojciecha Bo-
gustawskiego i teatrzyk kukietkowy ,Kukietki Maczkowskie”. Dziatato kino, bi-
blioteka z czytelnia, swietlice. Duzym powodzeniem cieszyty sie takze lokale
rozrywkowe - dancingi odbywaty sie trzy razy w tygodniu, a tanczacym przy-
grywata specjalnie utworzona orkiestra.

Nowym wtadzom w Polsce zalezato na szerokiej repatriacji wojennych wy-
chodzcow. Agitacji towarzyszyty proby politycznej indoktrynaciji i rozbijania pol-
skich $érodowisk ksztattujagcych sie na Zachodzie. Sytuacja polityczna
w kraju, zmiana granic i zwigzana z nig utrata domow powodowaty, ze wielu
Polakow do tych wezwan podchodzito bardzo nieufnie. Decydowali sie oni swoj
powrdt najpierw odtozyc, by po jakims czasie catkiem z niego zrezygnowac. Po
uznaniu przez WIk. Brytanie rzadu w Warszawie latem 1945 r. coraz czesciej
wywierano nacisk na Polakow, by wracali do kraju. Masy uchodzcow stanowity
bowiem nie tylko problem polityczny, ale i ekonomiczny. Na tym tle dochodzito
do spordw; zdawano sobie sprawe z potrzeb zrujnowanego kraju, teskniono za
rodzinami, z drugiej jednak strony rzady komunistow, jak i polityka nie znajdo-
waty akceptacji. Polacy musieli jednak podporzadkowac sie. Losy dziewczyn
ze Stalagu VIC Oberlangen i chtopakéw z 1. Dywizji Pancernej potoczyty sie
roznymi drogami: czes¢ z nich zdecydowata sie na emigracje, czes¢ wrocita do
Polski.

Te, ktore wrdcity zatozyly w Warszawie Srodowisko Zotnierzy Kobiet AK -
Wiezniow Stalagu VIC Oberlangen, ktére funkcjonuje do dzi$, a jego obecnym
prezesem jest kol. Hanna Kanieska - corka dwojga Maczkowcow: matki por.
Anny Haliny Kowalskiej z d. Jakubowskiej, w konspiracji od 1941 r. - ZWZ,
a nastepnie w AK-Kedyw, zotnierza Powstania Warszawskiego, wieznia sta-
lagu, po zakonczeniu wojny zotnierza 8. Batalionu Strzelcow 1DPanc oraz ojca
sierz. Eugeniusza Kowalskiego - taczno$ciowca 1DPanc.

Mezczyzni natomiast, zgodnie z wolg ich dowoddcy, na Wyspach Brytyj-
skich zaczeli tworzyé kota putkowe i oddziatowe - powstat Swiatowy Zwigzek
Kot 1. Dywizji Pancernej, ktorego od 1948 r. prezesem byt gen. Stanistaw Ma-
czek. W latach 60-tych idee organizowania sig zotnierzy dotarty do Polski; stop-
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niowo i u nas tworzyly sie kota: 24. Putku Utandéw w Krasniku, 10. Putku Strzel-
cow Konnych w Lancucie, Stoteczne w Warszawie, Beskidzkie w Jaworzu, Ka-
towice, Torun, Gdansk (cztery pierwsze funkcjonujg do dzis).

W 1991 r., zgodnie z wolg gen. Stanistawa Maczka i Zarzadu Swiatowego
Zwigzku Kot 1DPanc oraz decyzjg Ministra Obrony Narodowej RP spadko-
bierca tradycji 1DPanc zostata 11. Lubuska Dywizja Kawalerii Pancernej w Za-
ganiu. W 2008 r. zostata powotana z inicjatywy dowodcow 11LDKPanc i kom-
batantow, z udziatem przedstawicieli stowarzyszen zrzeszonych w Swiatowym
Zwigzku Kot 1DPanc Federacja Organizacji Polskich Pancerniakow, z siedzibg
w zaganskim Centrum Tradycji Wojsk Pancernych, ktorej prezesem zostat gen.
bryg. Zbigniew Szura, a ktorej jako corka plut. Wactawa Musiata, Zotnierza
1DPanc mam zaszczyt by¢ jednym z dwoch wiceprezesow. FOPP w chwili
obecnej liczy ok. 500 cztonkdw, zaréwno z Polski, jak i spoza granic.

We wrzesniu 1947 r. brytyjskie wtadze okupacyjne przekazaty administra-
cje miasta w rece niemieckie. 10 wrze$nia 1948 r. miastu przywrdcono nie-
mieckg nazwe Haren. Z przestrzeni miejskiej zaczeto usuwac wszystkie polskie
slady. Zniknety polskie tablice informacyjne, przywrocono dawne nazwy ulic,
zamalowano napisy, a o polskim pobycie w tym miejscu nie informowata Zzadna
tablica pamigtkowa. Co zresztg specjalnie nie dziwi, bo przez zwyktych miesz-
kancow bylismy postrzegani jako okupanci. Rozmowy z Niemcami byty z po-
czatku bardzo trudne, jednak z biegiem czasu pokonano i te przeszkode. Milo-
wym krokiem byto w dniu 8 maja 1995 r., w 50-tg rocznice zakonczenia Il wojny
Swiatowe] zostato uroczyste odstoniecie tablicy pamigtkowej, przy udziale m.in.
wiezniarek tegoz obozu i innych w powiecie Emsland oraz ich wyzwolicieli z 1.
Dywizji Pancernej. Odstonieto wowczas obelisk z tablicg z napisem: ,Pamieci
polskich jencoéw wojennych 2000 podchorgzych wiezionych w I. 1940-1941 w
nieludzkich warunkach w obozach Oberlangen, Fullen i Wesuwe zmuszanych
do pracy na bagnach oraz 1728 kobiet - zotnierzy i oficerow Armii Krajowej z
Powstania Warszawskiego przywiezionych tu od grudnia 1944 r. w hotdzie wy-
zwolicielom obozu zotnierzom 1 Polskiej Dywizji Pancernej gen. Stanistawa
Maczka. 8.5.1995 - Rodacy”. Od tamtej pory odbywaja sie tu uroczystosci rocz-
nicowe. W kwietniu 2023 r. swe podwoje otworzyto Centrum Dokumentacji |
Spotkan, Haren Maczkow 45/48, ukazujace te historie z dwdch perspektyw:
Polakdw, ktorzy osiedlili sie w Haren w 1945 r. oraz niemieckich mieszkancow
miasta.
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Podczas ubiegtorocznej VIl edycji Historii Frontowych w Porgbce, ktorych
wspotorganizatorem jest Beskidzkie Stowarzyszenie Maczkowcow jedna
z siedmiu inscenizacji zadedykowana zostata zyciu w Stalagu VIC i jego wy-
zwoleniu, w 80-tg rocznice tych wydarzen.

Pamigtkowe zdjecie z Historii Frontowych, Porgbka sierpien 2025.
Marcin Ratajczak/Jurassic Photo Team.

Wraz z kol. Hanng Kanieska - co nalezy podkreslic, ze jako corki zotnierzy
facznosciowcow 1DPanc obie jestesmy czionkami Swiatowego Zwiazku Pol-
skich Zotnierzy Lacznosci O/Zegrze - miaty$my zaszczyt wzigé w niej udziat,
wcielajgc sie w postacie wiezniarek. To byta zupetnie inna inscenizacja niz po-
zostate, w ktorych pojawia sie wiele dynamicznych akcji. Byta cicha, ale jakze
wymowna i wzruszajaca w tej ciszy.

To na naszym pokoleniu spoczywa obowigzek, by pamie¢ o naszych bo-
haterskich dziewczynach i chtopakach, walczacych o naszg dzisiejszg niepod-
legto$¢ nie zagineta. Walczacych zardwno w Powstaniu Warszawskim, jak i na
wszystkich frontach Il w. swiat. oraz czynie oreznym na przestrzeni wiekdw.
Tak wiec kontynuujemy te pamie¢, angazujac w dziatania kolejne pokolenia
mtodziezy. A pamig€ mozna nies¢ na wiele sposobow i kazdy z nich jest bardzo
wazny. Organizujemy i bierzemy udziat w wielu uroczystosciach, zaréwno w
Polsce, jak i poza granicami; sg to m.in. kongresy, sesje popularnonaukowe,
spotkania, wyprawy, rekonstrukcje historyczne, pikniki, kwesty, akcje pomo-
cowe.
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ptk w st. spocz. mgr inz. Marian TUREK

PULKOWNIK BERNARD MIENKOWSKI - PATRON ODDZIALU
WARSZAWA SZPZtL

W dniu 17 kwietnia 2024 r., na uroczystym zebraniu z okazji XXX - lecia
Oddziatu Warszawa, czionkowie podjeli uchwate o ustanowieniu $p. ptk. mgr.
inz. Bernarda Mienkowskiego patronem Oddziatu Warszawa.

ptk mgr inz. Bernard Mienkowski

Ptk Bernard Mienkowski urodzit sig 8 lutego 1923 r. w m. Jaszkiewicze,
pow. Wotozyn, woj. Nowogrodek. Tam uczeszczat do szkoty podstawowej,
a nastepnie kontynuowat nauke w gimnazjum w Motodecznie. Po otrzymaniu
Swiadectwa maturalnego dostat nakaz pracy jako pomocnik maszynisty paro-
wozowego. W 1944 r. wstepuje ochotniczo do stuzby wojskowej w 16. kompanii
facznosci w 9. Dywizji Piechoty Il Armii Wojska Polskiego. Jako Zotnierz byt
dowddcg radiostacji RSB-F i brat udziat w walkach przeciwko Niemcom hitle-
rowskim nad Nysg tuzycka, pod Dreznem i Pragg. Podczas wojny zostat
szybko awansowany od szeregowca do sierzanta.
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Po wojnie petnit dalej stuzbe wojskowg, awansowat do stopnia chorgzego
| zostat dowodca plutonu radiostacji duzej mocy w Putku £acznosci w Zgierzu.

W 1948 r. otrzymat awans na stopien podporucznika i dalszg stuzbe petnit
w Zegrzu, w Szkolnym Putku Radio. W 1949 r. zostat skierowany na studia do
Wojskowej Inzynieryjnej Akademii Lacznosci w Leningradzie, ktdrg ukonczyt
w 1954 r. z dyplomem magistra inzyniera. Po studiach pracowat w Poligonie
Naukowo- Badawczym Sprzetu Lacznosci w Zegrzu Potudniowym kolejno na
stanowiskach: kierownika pracowni i kierownika zaktadu, a nastepnie zastepcy
komendanta Poligonu do spraw naukowo badawczych. Zastgpit na tym stano-
wisku mjr Tadeusza Niewiadomskiego, ktory zostat wyznaczony na komen-
danta Poligonu. W tym czasie gtdbwnym zadaniem pracownikéw Poligonu byto
opracowanie koncepcji i wdrozenie nowego rodzaju facznosci, jakim byta tacz-
nosc¢ radioliniowa. W 1955 r. wykonano 12 oSmiokanatowych mobilnych stacji
radioliniowych o nazwie RVG-902C, ktére transportem kolejowym zostaty prze-
wiezione do Sieradza, gdzie w 1956 r. zostat utworzony 56. Batalion Radioli-
niowy. Dowodcg Batalionu zostat mjr Bernard Mienkowski. W 1964 r., po
o$mioletnim czasie dowodzenia 56. Batalionem w Sieradzu, wraca do Zegrza
Pofudniowego na stanowisko zastepcy komendanta. Nastepnie zostaje komen-
dantem utworzonego w 1965 r. Wojskowego Instytutu tacznosci. Petnit te funk-
cje do 1969 r.

220



KOMUNIKAT NR 43

Komenda Poligonu Naukowo-Badawczego Sprzetu tqcznosci w Zegrzu
od lewej - ptk B. Mierikowski, ptk. T. Niewiadomski, pptk J. Gorecki

W tym czasie kontynuowat nauke na Podyplomowym Studium Badan Opera-
cyjnych w Warszawie. Nastepnie objat obowigzki zastepcy Szefa Wojsk Lacz-
nosci w Ministerstwie Obrony Narodowej.

Od lewegj: gen. bryg. Leon Kotatkowski, ptk Bernard Miefkowski

W 1975 r. ulegt wypadkowi, w wyniku ktérego w 1976 r. przeszedt w stan
spoczynku. W 1977 r. podjat prace w Oérodku Badawczym ,Telkom-Telpro”
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w Warszawie jako kierownik Pracowni Normalizacji, a od 1992 r. pracowat
w Osrodku Badawczym ,Tekoma” jako gtéwny specjalista. Koordynowat prace
normalizacyjne w przemysle pod wymagania wojska. Przewodzit polskim de-
legacjom podczas uzgodnien norm wojskowych Uktadu Warszawskiego.

Podczas swojej stuzby wojskowej otrzymat szereg odznaczen panstwo-
wych oraz resortowych: Krzyz Oficerski Orderu Odrodzenia Polski, Krzyz Ka-
walerski Orderu Odrodzenia Polski, Krzyz Walecznych, Brazowy Medal Zastug
na Polu Chwaty, Medal ,Za Zwyciestwo”, Medal ,Za Odwage”, Medal ,, Za Odre,
Nyse i Battyk, Srebrny Krzyz Zastugi, Ztoty Medal za Zastugi dla Obronnosci
Kraju, Ztoty Medal Sity Zbrojne w Stuzbie Ojczyzny.

W 1969 r. uhonorowany zostat nagroda |l stopnia przez Ministra Obrony
Narodowej. W 1989 r. otrzymat nagrode Przewodniczacego Komitetu Przemy-
sty Obronnego Rady Ministrow /wiceprezesa Rady  Ministrow/
,W uznaniu zastug wtozonych w dzieto rozwijania przemystu obronnego i umac-
nianiu obronnosci panstwa’.

Bedac na emeryturze angazowat sie réwniez dziatalnos¢ spoteczna.
W 1981 r. wstapit do Zwigzku Bylych Zotnierzy Zawodowych, gdzie w latach
1988 -1994 penit funkcje prezesa w Kole nr 41 przy Sztabie Generalnym WP,
W sierpniu 1992 r. powstata koncepcja utworzenia Swiatowego Zwiazku Pol-
skich Zotnierzy Lacznoéci. Putkownik w stanie spoczynku Bernard Mierikowski
czynnie uczestniczyt w pracach przygotowawczych i byt cztonkiem Komitetu
Zatozycielskiego tego Zwigzku. Z chwilg jego powstania w 1993 r. wszedt
w skiad Rady Zwigzku, w ktorej dziatat od | do VI kadenc;ji {j. do roku 2012 r.

W 1994 r. zostat wybrany prezesem powstatego Oddziatu Warszawa Ra-
kowiecka i funkcje te petnit nieprzerwanie przez 17 lat do 2011 .

od lewej:Ptk Bernard
Mienkowski, Prezes
Odadziatu Warszawa

do 2011 roku

I ptk Zbigniew Kosobucki,
Prezes Oddziatu Warszawa
od 2011roku

222



KOMUNIKAT NR 43

Koledzy z Oddziatu docenili duze zaangazowa-
nie ptk. Bernarda Mierkowskiego oraz prace w
& Zarzadzie i uhonorowali Go tytutem ,Honoro-

§ wego Prezesa Oddziatu”.

| Pik. Bernard Mienkowski interesowat sig tu-
- | rystyka, byt aktywnym cztonkiem Wojskowego
v ! Kota PTTK nr 3 przy Wojskowym Instytucie t.acz-
N ¥ nosci w Zegrzu Ptd. Od 2006 r. byt cztonkiem
. ', Stowarzyszenia Przyjaciét 15. Sieradzkiej Bry-
. & gady Wsparcia Dowodzenia. Cieszyt sie duzym
‘ « ~ uznaniem jako specjalista oraz szacunkiem za-
_ rowno przetozonych, jaki i podwtadnych. Byt zaw-
. sze wspaniatym Kolega.

od lewej: ptk Sobotka,
ptk. Bernard Mienkowski,
mjr Bfaszczyk,
Sieradz 2005 .

Pan Putkownik zmart w dniu 27 kwie-
tnia 2020 r. Zostat pochowany z honorami
wojskowymi na Cmentarzu Komunalnym Péi-
nocnym w Warszawie.

Jako Patron Oddziatu Warszawa SZPZt zawsze zostanie wérdd nas.
Czes¢ Jego pamieci!
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Rafat MAGON

Z ZYCIA ZOLNIERZA - OD SZEREGOWEGO DO OFICERA
STARSZEGO, cz. IV

Kontynuuje opowiadania o zyciu zotnierza od szeregowego
do oficera starszego.

ZachtysneliSmy sie sprzetem i ustugami dziedzinowymi NATO. Tak na-
prawde, w wigkszosci ich nie potrzebujemy. Mamy swoje aplikacje, systemy,
czy sprawne nikt sie nie przyzna, bo pienigdze wydane. Niech kto§ mi pokaze
system, ktory scala Sity Specjalne, Wojska Obrony Terytorialnej, Sity Po-
wietrzne, Marynarke Wojenna i Wojska Ladowe — no nie ma takiego. Coz taka
nasza mentalnosc.

Czesto na treningach i ¢wiczenia z wojskiem udziat w nich biorg nasi koa-
licjanci, i aby zsynchronizowac dziatanie oraz realizacje epizodow prowadzi sie
odprawy koordynujgce. Na takich odprawach mowimy w jezyku angielskim, aby
kazda nacja mogta sie odnalez¢, nasi wojskowi nie majq z tym problemu, mu-
sze powiedzie€, ze naprawde stanowimy wzoér do nasladowania, a co do nie-
ktorych to mozna powiedzie¢, ze majq tak opanowany jezyk angielski jakby byt
ich jezykiem naturalnym.

Podczas ¢wiczenia Bagram, certyfikujgcego zotnierzy naszych wyjezdza-
jacych do Afganistanu na kolejng rotacje, udziat brali Amerykanie oraz Brytyj-
czycy, no i w sumie nic w tym dziwnego, gdyby nie to, ze cze$¢ z nich pocho-
dzita ze Szkocji. Ja bytem wtedy tzw. klikaczem na odprawie, Agenda dotyczyta
kolejnych epizoddw oraz ustugi funkcjonalnej JCATS. Rozpoczat Dowddca
2 Korpusu, nastepnie kolejno meldowali ¢wiczacy dowddcy, kolejne slajdy,
nudne tematy kolejny raz kolejna certyfikacja, znuzony juz bytem. Gdy nagle
Anglicy mieli przedstawi¢ plan na kolejny dzien i podsumowanie dziatan
w obecnym. Do mdwnicy podszedt szkocki kapitan. Kliknatem na pierwszg
strone jego prezentacji i koniec, betkot jaki zaczatem stysze¢ nic mi nie przypo-
minat jezyk angielski, nic w sumie nie rozumiatem, jak zauwazytem po minach
zotnierzy na odprawie nie bytem jedyny, a zjawisko to stato sie powszechne.
Tylko z mimiki twarzy i ruchu ragk rozumiatem, ze chce kolejny slajd trwato to
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okofo 10 minut. Nie wiadomo o co mu chodzito, a jego angielski to mozna po-
rownac¢ gware kaszubska i $laska i to chyba razem pomieszang. Wstat ptk Cz.
| poprosit najwyzszego ranga przedstawiciela ich o zwrocenie uwagi, ze my nic
nie rozumiemy i prosi o innego spikera. Uwazam, ze kazdy powinien uczyc sie
jezykow, dzisiaj sg ttumacze symultaniczne i elektroniczne, kazdy powinien
umie¢ postugiwac sie forma jezyka urzedowego, zwtaszcza przy wystapieniach
publicznych.

Cwiczenia z wojskami to nie tylko odprawy, najwazniejszy jest zotierz
w polu na rubiezy, tam tez najwieksza odpowiedzialno$¢ i najwiecej potu wyle-
wamy.

Gdy juz dowodzitem kompania, raz w roku 5pchem robit zgrupowanie po-
ligonowe, gdzie certyfikowat kompanie chemiczne, a wtasciwie kolejny okres
szkolenia. Najczesciej putk wyjezdzat na Debe.

| owego zgrupowania podczas zajec taktycznych z OPBMR zostaty wyko-
rzystane srodki szkolne — chemiczne, w miejscach odosobnionych i do tego
przeznaczonych. Nic w tym nie byfo ciekawe, ani dziwnego, gdyby nie fakt, ze
zapalonym grzybiarzem byt szef sztabu pptk M., czesto przemierzat las poligo-
nowy w poszukiwaniu tego wtasnie runa leSnego.

Moja kompania zakonczyta juz zajecia, dowodca konwoju zabrat po-
trzebne mu pozostate elementy po szkoleniu — sporzadzit odpowiednie doku-
menty i pojechat zda¢ do magazynu. Pododdziat w tym czasie zaczat prze-
mieszczac sie na obozowisko, zostatem tylko ja i moj szef kompanii. Nagle wi-
dzimy, ze w miejscu, gdzie byty wykorzystywane do szkolenia srodki, idzie so-
bie szef sztabu i podnosi co$ ... to raz za razem. Patrzymy, a on ma cate wia-
derko grzybow, oczywiscie nas nie widziat.
Co mielismy Smiechu, nazwaliSmy go che-
miczny grzybek. Teraz troche zastanawiam
sie czy warto by nie byto mu o tym powie-
dziec, jednak z drugiej strony dobrze mu tak.
Nie byt lubiany. Podsumuje zyje do dzis.

Ze zbiorow wiasnych. Podczas zajec taktycznych.
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Stanowisko szefa sztabu wg mnie w jednostkach jest bardzo trudne
i wymagajace, Zotnierz na takim stanowisku odpowiada za prace sztabu. Brzmi
prosto, przeciez ma ludzi do pracy, ... czyzby? To nie tylko sprawy personalne,
sprawy szkoleniowe, operacyjne, logistyczne, rozpoznania, tacznosci, plano-
wanie, mobilizacja, powotania do stuzby, rozliczenie amunicji i Srodkéw pozo-
racji, stuzby, az w koncu rozliczenie mienia i pododdziatow.

Znatem takiego zotnierza - oficera starszego ptk K., ktdry, zeby wszystko
potapac i mie¢ wiedze, czyli pod kontrolg zapisywat w TEWO, a zeszyt ten miat
500 stron. Codziennie przepisywat sprawy nie zrealizowane na nastepny dzien,
spraw przybywato a kartek ubywato. Kt6z, by chciat ciggle dopisywac, tak zeby
sprawy nie schodzity, a nowe dochodzity.

Na ¢wiczenie miedzynarodowe mieli przyjecha¢ amerykanie, a byto to
wtedy, kiedy jeszcze tak powszechnie u nas nie stacjonowali, dostat za zadanie
rozliczy¢ ich. Jak myslicie co taki oficer zrobit, zadzwonit do operacyjnych,
ci mu podali kto jest odpowiedzialnym oficerem tgcznikowym, no i oczywiscie
ze nazwiska potwierdzit logistyk, i tu sprawa wydawata sie by prosta, jednak
hie.

Poniewaz logistyk podat 42 Zotnierzy i nazwiska jak ustyszat, a nie znat
angielskiego, poréwnat to operacyjny ktory pozyskat od kogo$ z przetozonych,
dos¢, ze nie zgadzata sie liczba, to jeszcze nazwiska. Postanowili zmiksowac
dane i co wyszto wyszta lista 50 zotnierzy, kazdy inne nazwisko. W tym czasie
jako szef sekcji administracyjnej odpowiadatem, mimo, ze bytem w oddziale
facznosci i informatyce za rozkaz dzienny, ale to juz z wczesniejszych opisow
kto $ledzi to wie. Przyszto oficjalne pismo z ambasady amerykanskiej ilu jest
wydzielonych zotnierzy na to zadanie, i takie tez nazwiska i imiona wpisatem
do Rozkazu. Z rozkazem przed podpisaniem w 2 KZ zapoznawat sie szef
sztabu, tak wiec jak juz byt zredagowany poszedtem do niego. No i co okazato
sie, spisat on liste 50 —a u mnie byto 42. Kazat zawotac¢ operacyjnego i logistyka
i ustali¢ ktorzy to sg prawdziwi i ktorzy przyjezdzaja, a ktorzy z i za jakiej przy-
czyny nie pojawig sie. Cata afera nabierata rozpedu, gdy ten kazat napisac pi-
smo o wyjasnienie, dlaczego pozostali nie pojawia sie, co ciekawe z 42 oczy-
wiscie byto jeszcze kilku innych niz obydwoje mieli nazwiska.

Pyta sie mnie czy jestem pewien nazwisk, chciat nie chciat musiatem ura-
towac sytuacje — powiedziatem, ze tak, dalej pyta sie skad mam te informacje
to ja mu pokazuje pismo. Specyficzne miat poczucie humoru szef sztabu, kazat
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im wyjasni¢ czemu nie przyjezdzajg pozostali, oczywiscie bez powiadamiania i
przygotowania pisma do ambasady.

Ten sam szef sztabu codziennie chodzit na pieszo do pracy na Rakowickg
w Krakowie, kazdorazowo stuzba wypatrywata, kiedy bedzie szedt, a meldowa-
nie mu przeszio do rytuatu na stuzbie, oficjalnie powinni sie tylko Oficerowie
dyzurni przestawi¢, u nie go nie tylko, padaty pytania kontrolne. Czesto pytat o
rzeczy niespotykane, nietuzinkowe. Raz zapytat, ile jest lamp i ile z nich jest
spalonych lub ile jest hydrantdw i ile z nich jest sprawnych, biada, zeby ktorys
nie wiedziat, musiat kilka krotnie przychodzi¢ do niego przed zdaniem stuzby.
Oczywiscie pytania wtedy juz padaty kolejne.

No dobra ale dajmy juz mu spokdj oficer doszedt do Generata, kto go pa-
mieta bedzie na pewno go wspominat.

Przeprawa przez Wiste wojsk NATO.

Gdy po EXCON MOBILE GROUP - DRAGON - 24, skierowano mnie na
WZZ Podlasie, bytem zaskoczony, dobrze nie przyjechatem z jednego juz je-
chatem na drugi kierunek i to dtuzszy czas.

Stanowisko Kierowania na EMB-DRAGON?24
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Nie byto zle Wydziat Komunikacji Spotecznej byt bardzo prezny, zabez-
pieczat czas wolny, czasem wyjscie do kina, a czasem cos innego. Czasem
dato sie wypisa¢ na wyjscie na zabezpieczone prze ratownikdw jezioro Dojlidy.

Tecza nad Obozowi-
skiem WZZ Podlasie
oraz emblemat Ill zmiany
— fgcznos¢
I informatyka.

Jako szef wydziatu faczno$ci, nie byto mi tatwo. Ugrupowania byty
z rdznych jednostek, kazda miata inny poziom tgcznosci pod wzgledem sprzetu
| wyszkolenia ludzi. Do tego dochodzito zaktocenie naszych wojsk radiotech-
nicznych oraz radarow biatoruskich, a w tym wszystkim brak roamingu krajo-
wego miedzy operatorami sieci komoérkowej. Czesto tez uwarunkowania tere-
nowe tworzyty czarne dziury z zasiegami radia, czy tez sieci komorkowe;.
Walka trwata, w telefonach doktadalismy drugie karty SIM, a w wielu miejscach
stawialiSmy dodatkowe maszty antenowe. Tak, wiec po ciezko pracowitym ty-
godniu, czasem trzeba byto zresetowa¢ mdzg, wybraliSmy sie nad jezioro, wy-
najelismy todke, no i co w tym dziwnego, gdyby nie to, ze przy kolejnym ma-
newrze zawracajac fodke przed samg gtdwng plazg przewrdcilismy tajbe.
Wszyscy w wodzie, widownia w postaci plazowiczow, a byto ich bardzo duzo,
pogoda dopisata.

Tylko nasza przytomnos$¢ pozwolita w miare wszystko uratowac, portfele,
komorki, klapki, ktore same ptywaty, no i tddke. Brakowato tylko aby wszyscy
byli nam brawo.

Gdy bytem na studium oficerskim, dumnym kierunku: eksploatacja syste-
mow fgcznosci, byto tam wielu ciekawych wyktadowcow, ale tylko kilku zastu-
giwato na uwage, jednym z nich byt niejaki dzisiaj pewnie ptk M. — wuefista.
Gos¢ naprawde ma autorytet i specyficzne poczucie humoru. PostanowiliSmy
zaliczy¢ sprawdzian z ptywania i wiedzieliSmy, ze zalicza choragzy, wiec poszli-
sSmy do niego, poszto szybko i sprawnie i wszyscy mieli pozaliczane. Kto$ po-
wie i co w tym dziwnego. No tak w sumie nic, jednak Pan M. postanowit o go-
dzinie 4 z minutami zadzwonic i przekazac informacje, na stuzbe dyzurng, ze
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egzamin na oficera zdaje sie u oficera i on teraz ma czas. Wszyscy mysleli, ze
to Zart. Zagrozit, ze kto nie przyjdzie to ma nie zaliczone. Szybkie ubieranie sie
i na basen pedem, a on tam juz czekat. Rachu ciachu i wszyscy meldowali sie
na basenie, tempo zaliczenia byto drastyczne, bo do Sniadania wszyscy byli-
smy i w wodzie i zaliczyliSmy tg konkurencje. Terrorysta.

W grupie tgcznosci byto 8 osob, na walce wrecz kazat wymieniony oficer
dobrac sie w pary, oczywiscie nie bytboym sobg gdybysmy cos nie wymysleli,
aby sobie utatwi¢. Ot6z w padliSmy z kolegq na pomyst, ze najpierw ja zrobie
ruchy karrrraaate i on sie przewrdci, a potem on to samo i ja sie przewroce.
Nasze super zrozumienie tak nas wyprowadzito, ze przy pierwszym ruchu oby-
dwoje lezeliSmy jak te biedrony. Och zebyscie wtedy widzieli jak sie on nakrecit,
juz nie zdawaliSmy w parze, a z nim, uwierzcie mi lub nie, wszystko mnie bolato
| batem sie, ze zeber juz nie mam.

Kolejng konkurencja byto stynne 3 tysigce metréw marszobiegiem, cie-
kawe, ze nazywa sie to marszobieg, a nie widziatem nikogo kto by maszerowat
ponizej 10 minut 3 tysigce metrow.

Biegato sie po parku, wokot lasu i jeziorka.

Na tamte czasy wykrecatem ponad 12 minut. Nasz oficer, zeby nas pilno-
wac i nadzorowac zasuwat za nami na rowerze, no c0z sg rowni i rowniejszy.

Po tak ambitnych konkurencjach na zaliczenie w korpusie oficera, trzeba
byto wyjs€ i od$wiezy¢ gtowe na tzw. miasto. Cztowiek miat w gtowie, ze juz
tylko promocja i jest oficerem, wiec i zakrapiato sie dosy¢ wyskokowym trun-
kiem. A ze trunek zacny to i gtowe mozna byto stracic. | tak sie ze mng stato.
Po takiej zywej imprezie zgubitem, gdzie pienigzki, a trzeba byto wrdci¢ do
szkoty. Nie byto sit, zeby wraca¢ na nogach, wiec wsiadtem w pierwszg tak-
sowke i poprositem na Akademie, taksowkarz wykonat polecenie i mnie przy-
widzt. Przyszto do zapfaty i wtedy zorientowatem sie, ze portfela, kasy brak.
Juz miatem czarne mysli. [zba wytrzezwien, policja i bog wiedzie¢ co jeszcze.

Spojrzat na nie taksdwkarz, nie byt zly, nie jaki§ warczacy i mowi - ze sto-
wem podchorazy ...? i moéwi dalej .... wysiadaj, powodzenia Zotnierzu.
Jezu jakie mnie dorwato zdziwienie. Dzisiaj bym mu podzigkowat za jego elo-
kwencje.

Tak wiec sg rozni ludzie, rdznie charakterni, rozne majg autorytety
i kierunku zycia.
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Wezmy taki nietypowy przyktad, zmiany PKW czesto trwajg ponad
6 miesiecy, mnostwo tam ludzi z roznych Srodowisk i z r6znymi charakterami.
| wiecie co, tam dopiero widac kto nadaje sie do facznosci — do wojska. Czesto
oficerowie potrafili sie poktoci¢ o sprzatanie po sobie, jakby to byto przyczyng
wojny i konfliktu kraju, w ktérym jest misja. A ustalenie te prozaiczne, z reguty
rozstrzyga dowodca kontyngentu, ludzie ludziska co z wami. Jest taka przypa-
dtos¢ — syndrom starego sierzanta — wypalenie zawodowe, na misji widac ta-
kich zotnierzy, czesto przymyka sie oko, zeby dotrwa¢ do konca zmiany dla
spokoju.

MOTTO - misyjne — przyja¢ — utrzymac — nie popsuc — przekazac, czasem
znajdzie ktos z wigkszym zapatem i probuje wprowadzi¢ zmiany lub wyprosto-
wac zastane zalegtosci i roznice.

Nie oceniam, ale stdéw brak.
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Blazej MOSCIPAN

NA SZLAKU PODROZY Z LACZNOSCIA W TLE - LUBUSKIE MU-
ZEUM WOJSKOWE W ZIELONEJ GORZE
Z/S W DRZONOWIE

W Komunikacie nr 41 pani Matgorzata Kaczynska opublikowata swoje re-
lacje z podrdzy po muzeach, skansenach i izbach (i nie tylko), w ktérych zoba-
czy¢ mozna szeroko rozumiany sprzet tacznosci wojskowej. Artykut ten zain-
spirowat mnie do szerszego przedstawienia Czytelnikom Komunikatow jedne;
z placéwek znajdujacych sie na szklaku ww. podr6zy. Mianowicie chodzi o po-
wstate w 1985 r. Lubuskie Muzeum Wojskowe w Zielonej Gérze z/s w Drzono-
wie, gdzie znajdziemy catkiem sporo ciekawostek zwigzanych z tgcznoscia.

Lubuskie Muzeum Wojskowe, rzut przestrzenny, 2015 r. rys. Robert M. Jurga

Muzeum to miesci sie w zabytkowym, klasycystycznym zatozeniu par-
kowo-patacowym we wsi Drzonow, potozonej kilkanascie kilometrow od jedne;
z dwdch stolic wojewoddztwa lubuskiego. Drzonowski majatek nie miat wcze-
Shiej szerszego powigzania z wojskowoscig i do 1945 r. byt typowa ziemianska
posiadtoscig rodzinng... cho¢ oczywiscie wsrod dawnych wiascicieli znaj-
dziemy wyzszych oficeréw jak chocby generalleutnanta Karla von Klinckow-
stroema, ktory nabyt drzonowska posiadtos¢ w 1853 r. Z kolei krotko po zakon-
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czeniu [l wojny Swiatowej w patacu stacjonowali zotnierze Armii Czerwonej. Na-
stepnie budynek ten zaadaptowano na potrzeby szkoty, a po budowie ,tysigc-
latek”, krotko miescity sie tu pomieszczenia spotdzielni rolniczej. W 1973 r. pod-
upadajacy juz patac zostat przekazany na wtasnos¢ Muzeum Ziemi Lubuskiej
w Zielonej Gorze z myslg stworzenia w tym miejscu magazynu dla muzeum
archeologicznego. Koncepcje te zmieniono w 1978 r. za sprawg inicjatywy bro-
nioznawcy dr. Wtodzimierza Kwasniewicza, wowczas kierownika nowopowsta-
tego Dziatu Braterstwa Broni, ktory to gtownie z braku lepszego miejsca, zaczat
ustawiac przy nim pozyskane do zbioréw muzeum eksponaty ciezkiego sprzetu
wojskowego — czotg T-34-85, samolot I-28 czy smigtowiec SM-2. A zbiory te
pozyskiwat by stworzy¢ nowe muzeum, ktore w swoich zatozeniu miato przede
wszystkim upamigtni¢ walki 1945 roku.

Dzi$ placowka jest instytucjg kultury miasta Zielona Gora, nalezy do eli-
tarnego grona tzw. muzedw rejestrowanych (czyli znajduje sie w panstwowym
rejestrze muzedw o szczegdinym znaczeniu dla historii i dziedzictwa kraju)
| posiada w swoich zbiorach przeszto 4 000 pozycji inwentarzowych (1. poje-
dynczych eksponatow, ale i zespotow pamigtek). Wizytdwka instytucji jest —
czotowa w kraju — kolekcja ciezkiego sprzetu wojskowego, w ktdrej znajduje sie
wiele unikatow takich jak dwa radzieckie (z jedynie trzech zachowanych na
swiecie) dziata samobiezne SU-152 czy prototyp jednomiejscowej Iskry BR
200. Znaczna czesC tej kolekcji rozstawiona jest w przypatacowym parku
w stylu angielskim. Tworzy to dos¢ ciekawag i niespotykang kompozycje zabyt-
kow. Duza przestrzen petna zieleni i cienia, zwtaszcza w sezonie wiosenno-
letnim, jest doskonatym miejscem do spedzenia czasu dla rodzin z dzieémi.
Trzeba jednak uczciwie dodac, ze takie potaczenie rodzi rbwniez wiele proble-
mow konserwatorskich dla muzealnikdw.

Przedtuzeniem parkowej ekspozycji ciezkiego sprzetu wojskowego jest
jeszcze wystawa pawilonowa, w ktorej schowano (przed warunkami atmosfe-
rycznymi) bardziej delikatne wojskowe konstrukcje. Z kolei na parterze, wspo-
mnianego wczesniej patacu zorganizowano pie¢ wystaw statych: ,Dawna
broR”, Zotnierz polski 1914-1945”, Kobiety-zotnierze”, ,Wojsko Polskie po
19451, ,Gabinet mysliwski” oraz wydzielono sale wystaw czasowych.
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Drzonowski patac, fot. z 2024 r. M. Zawada

W sposdb oczywisty, w muzeum tak szeroko opowiadajacym o wojsku,
znajdujg sie takze pamiatki zwigzane z historig facznosci wojskowej. Do naj-
starszych nalezg te uzywane w okresie |l wojny Swiatowej. Przeglad tych pa-
miatek rozpoczniemy od kurtki mundurowej (z naszytymi wtornie oznakami
tacznosci na kotnierzu) st. szer. Celiny Klawisz (z domu Denkiewicz), zotnierza
plutonu facznosci 1. Samodzielnego Batalionu Kobiecego im. E. Plater,
z ktdrym przeszta caty szlak bojowy od Sielc do Warszawy. Obok tego munduru
prezentowany jest jeszcze — powstaty w 1942 r. w Zaktadach Elektromecha-
nicznych w Taszkiencie — telegraf taSmowy Mors’a M 42 oraz przeno$na, ple-
cakowa radiostacja A7B. W dalszej czesci opowiesci o losach ludowego Woj-
ska Polskiego prezentowana jest jeszcze radiostacja 10-RT, stosowana do ko-
munikacji w czotgach i pojazdach opancerzonych. W gablocie z pamigtkami
wojsk alianckich zobaczy¢ mozna amerykanska radiostacje agenturalng AR-11
(opracowang w 1942 dla wojsk wywiadowczych, a wykorzystywang takze
w strukturach podziemnych m.in. w Polsce i we Francji) oraz polowy aparat
telefoniczny EE-8-A. Kolejny telefon polowy M 33 (Feldfernspecher 33), wypro-
dukowany w 1937 r. w zaktadach Richard Bosse & Co. w Berlinie oraz Telefon-
bau Normalzeit GmbH we Frankfurcie nad Menem, zobaczy¢ mozna
w gablocie z wyposazeniem Panstw Osi. Z kolei na wystawie Wojsko Polskie
po 1945 r. stworzono niewielkg gablote w catosci poswiecong tacznosci tego
okresu i prezentowane sg w niej radiostacje R-108 i R-126, tacznica telefo-
niczna LP-10 oraz telefon polowy AP-48 z Panstwowej Wytworni Urzadzen Te-
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lefonicznych. Nieco wieksze przedmioty zgromadzone sgq w pawilonie ekspo-
zycyjnym, gdzie zobaczy¢ mozna m.in. tgcznice polowa £P-40 czy bebny z ka-
blem telefonicznym PTF-7 wraz ze zwijarkg oraz kabel dalekosiezny.

Gablota ze sprzetem tacznosci na wystawie Wojsko Polskie po 1945 r.

Na ww. wystawach sitg rzeczy (ze wzgledu na szczupty ilos¢ miejsca
wystawienniczego) prezentowana jest tylko czeS¢ kolekcji. Pozostate przed-
mioty oczom zwiedzajacych ukazywane sg w trakcie wystaw czasowych wia-
snych oraz w zaprzyjaznionych muzeach. Przede wszystkim w tej grupie przed-
miotéw znajduja sie liczne radiostacje uzywane przez polskie wojsko po Il woj-
nie Swiatowej, raczej popularnych wzoroéw. Najciekawszy jest jednak niemiecki
odbiornik radiowy WR 1/P Phillipsa z 1943 r., uzywany przez niemieckg armie
gtéwnie do celdw rozrywkowych i propagandowych, popularnie okreslany przez
zotnierzy jako ,Rudi”. Kolejng sporg grupg sq memorabilia (medale pamigt-
kowe, ryngrafy, miniatury sztandaréw itp.), oznaki i odznaki zwigzane z woj-
skami facznosci oraz oficerskg szkotg radiotechniczng. Na koniec warto wspo-
mniec takze o nielicznych, ale bardzo interesujacych muzealiach papierowych.
Wyrozni€ tu nalezy chocby zdjecie zotnierzy 1. Putku Lacznosci z Zegrza
z 1924 r., ksigzeczke wojskowg Jozefa Powchowicza z pieczecig tego samego
putku czy wspomnienie Michaliny Pierozek, radiotelegrafistki 19. kompanii tacz-
nosci z 10. dywizji piechoty, ktorego fragment pozwole sobie tu przytoczyc:

W czerwcu 1944 r. zostatam zmobilizowana do Ludowego Wojska Pol-
skiego, utworzonego w Zwigzku Radzieckim. Nasza szkofa radiotelegrafistow
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mieScifa sie za Kijowem, miejscowosci juz teraz nie pamietam. Tam odbyfa sie
nasza przysiega. Po trzech miesigcach powrocilismy do kraju (...) po egzami-
nach pod koniec pazdziernika 1944 r. ruszyliSmy na front (...) do radiostacji
matej mocy byty nas trzy osoby — byty dwie skrzynki — radiostacja wazyta 25 kg
I zapas energii w drugiej skrzynce ok. 20 kg, w tym cate wyposazenie woj-
skowe. Na froncie radiostacja byfa jedyng tacznoscig, bo linie telefoniczne byty
wcigz poprzecinane ...”

Zdjecie zotierzy 1. Putku tgcznosci. Na odwrocie podpis: Zegrze 1924

Radiostacje oraz telefony wewnetrzne, czesto znajdujg sie takze we
wnetrzach samolotow, Smigtowcow, czotgow, transporteréw i samochodow
wojskowych prezentowanych na wystawie plenerowej. O ich obecnosci jednak
swiadczg co najwyzej sterczace z pojazdow anteny. Przy grupowym zwiedza-
niu z przewodnikiem czy w trakcie muzealnych piknikow mozna wej$¢ do nie-
ktorych wnetrz i zobaczy¢ m.in. radiostacje R-113 w transporterze BTR-152 czy
R-123 w czotgu T-72. Jednak na ekspozycji plenerowej znajdujg sie jeszcze
dwa bardzo cenne eksponaty zwigzane z facznoscia, o ktdrych warto napisac
nieco szerzej. Sg to wozy dowodcze BTR-50 PU oraz BTR-60 PU12. Oba
oparte na podwoziach pojazdow nietypowych i bardzo nielicznie uzywanych
w Wojsku Polskim, ktore na wyposazeniu posiadato ich polsko-czechostowac-
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kie odpowiedniki — TOPASy i SKOTYy. Niestety oba do muzeum trafity pozba-
wione swojego ,serca’, a wiec wyposazenia wewnetrznego Swiadczacego
przeciez o ich funkcji w wojsku.

Transporter opancerzony BTR-50 PU

BTR-50 wyprodukowany zostat w Wotgogradzkiej Fabryce Traktordéw
w . 60. XX w. Stanowit on wyposazenie 23. kompanii tacznosci z 7. Luzyckiej
Dywizji Desantowej, ktora stacjonowata w Gdansku-Wrzeszczu. Byt to jeden
z trzech wozow wyposazonych w radiostacje standardu najpierw R-2,
a w latach 1980-82 zmodernizowane do standardu R-3 (pozostate dwa wozy
oparte byty na transporterach TOPAS). Do muzeum transporter przekazany
zostatlatem 1991 r. przez JW 2201 ze Stupska, gdzie gromadzono wycofywany
ze stuzby w jednostce obrony wybrzeza sprzet. Wkroétce potem zostat poddany
zewnetrznej konserwacji. Wewnatrz pozostat jedynie rozktadany stdt sztabowy,
nad ktérym w stropie kadtuba umieszczono — dla wygodnego opracowywania
map — duzy Swietlik kryty zamykang, pancerng ostona. Opracowana w 1959 .
wersja PU przeznaczona byta do przewozu do 10 Zzotnierzy, w tym trzech
w przedziale kierowania (kierowca, dowddca wozu oraz nawigator), trzech ope-
ratorow radiostacji, radiotelegrafisty oraz trzech oficeréw. Oryginalnie
w przedziale desantowym na bocznych burtach znajdowaty sie potkomplet ra-
diolinii R-403 M, radiostacie R-112 i R-113, oraz dwie radiostacje R-105d,
w tym jedna ze wzmacniaczem UM-1, tgcznica £LP-10-MR oraz odbiornik ra-
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diowy R-311. W ramach modernizacji do standardu R3M wymieniono radiosta-
cje na nowsze typy. Wszystkie te urzadzenia zasilane byty z czterech akumu-
latoréw. W trakcie postoju tadowane one byly z agregatu AB-1, ktory przewo-
zono w skrzyni na zewnatrz pojazdu nad przedziatem silnikowym. Znajdowaty
sie tam jeszcze trzy skrzynie na dodatkowy osprzet. Uzbrojenie stanowit kara-
bin PK kal. 7,62 mm.
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BTR-60 PU 12

BTR-60 PU 12 powstat w 1977 r. w Gorkowskij Awtomobilnyj Zawod
w Niznym Nowogrodzie. Na bazie transportera BTR-60 powstata cata rodzina
pojazdow specjalistycznych, w tym omawiana tutaj wersja PU 12 (oznaczana
rowniez jako 95482). Wiemy, iz w Polsce uzywane byty one w bateriach dowo-
dzenia systemu rakiet przeciwlotniczcyh 9K33 OSA (choC zakupiono je naj-
prawdopodobniej wraz z system 9K31 Strzata-1) W tego typu wyrzutnie rakiet
wyposazone byty cztery putki artylerii przeciwlotniczej. Z pewnoscig trzy z nich
posiadaty po jednym wozie tego typu (w baterii dowodzenia), ktory komuniko-
wat sie z kolejnymi czterema wozami dowodzenia (WD-"Rekin”?) dziatajacymi
przy bateriach bojowych.

Drzonowski egzemplarz oznaczony numerem rejestracyjnym UEZ 2301
trafit do 128. Putku Artylerii Przeciwlotniczej w Czerwiensku w 1983 r. Nie byt
to wowczas woz nowy, z ksigzki pojazdu wynika, iz w momencie przyjecia na
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stan putku miat przejechane przeszto 1000 km. Jako podstawowy woz w baterii
dowodzenia uzywany byt do 1989 r., a od tego czasu funkcjonowat on réwno-
legle z testowanym wowczas w putku nowym system dowodzenia ,Zenit’.

W6z komunikowat sie ze stacjami radiolokacyjnymi oraz bateryjnymi wo-
zami dowodzenia przy pomocy trzech radiostacji R-123M, jednej R-111 oraz
radiolinii R-407. Dodatkowo na wyposazaniu znajdowaty sie przeno$ne radio-
stacje R-107 cztonkdw zatogi. Anteny radiostacji zamontowane byty bezpo-
srednio w stropie wozu, za$ anteny radiolinii zaktadane byty na wysuwany
maszt. W stropie wozu w miejscu, w ktorym zwykle znajduje sie wiezyczka
strzelnicza przewozono skrzynie z agregatem (prawdopodobnie agregat o ni-
skiej mocy AB-1). Na bocznych burtach dodatkowe wiazy wejSciowe dla de-
santu, zastapity wilazy z gniazdami, umozliwiajgce zewnetrzne zasilanie ww.
urzadzen.

Do dowodzenia niezbedne byty takze: planszet (na ktdry planszecista
nanosit pofozenie celow lotniczych) oraz automatyczna stacja przekazywania
danych ASPD-12, ktéra komunikowata sie z bateryjnymi wozami dowodzenia
| informowata m.in. o aktualnej liczbie zatadowanych rakiet bojowych. Zatoge
wozu stanowili kierowca, planszecista, starszy radiotelefonista dowodca dru-
zyny oraz dowddca lub zastepca dowodcy plutonu/putku Wdz w muzealnym
parku cieszy oko zwiedzajacych od 1991 roku.

Na zakonczenie chciatbym jeszcze dodac, ze muzeum to nie tylko wy-
stawy i zwiedzanie eksponatow, ale tez dziatalnos¢ popularyzatorska, w ktdrej
drzonowska placowka nie zapomina 0 moze mniej popularnym w spoteczen-
stwie, ale niezwykle istotnym elemencie wojskowosci jakim jest historia wojsk
tacznosci. Warto tu chocby nadmienic, iz od kilku lat w trakcie muzealnych pik-
nikow historycznych czy nocy muzedw, nasi wolontariusze organizujg zabawy
dla najmtodszych pn. ,Sztab tacznosci”. Do zabawy tej uzywajg oni facznicy
L P-40 oraz telefondw polowych TAP-67. Dzigki niej dzieci znajgce wspdicze-
sne smartfony mogq poznac dziatanie dawnych, prostych systemdw komuni-
kacji, a te nieco starsze dowiedzie¢ sie o tym jak systemy te dziataty.
Z kolei w kwietniu tego roku w muzealnej sali rycerskiej zrealizowana zostata
prelekcja pn. ,Technologia tacznosci wojskowej i cywilnej od | wojny Swiatowe;
do wspotczesnosci”. JesteSmy przekonani, ze dzigki nawigzaniu blizszej wspot-
pracy ze Swiatowym Zwiazkiem Polskich Zotnierzy Lacznosci nasza dziatal-

nos¢ w tym zakresie nabierze szerszego ksztattu.
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ptk w st. spocz., hm. Marek RUSZCZAK
pptk w st. spocz., hm. Roman SOROCZYNSKI

RWIE SIE DO SLONCA, RWIE SIE DO GWIAZD SYGNAL
HARCERSKIEJ POBUDKI ...

Mamy nadzieje, ze tytutowy cytat z harcerskiej piosenki obudzi w wielu
czytelnikach wazne wspomnienia z mtodosci. Wielu z nas przed zatozeniem
wojskowego munduru nosito z dumg mundur harcerski. Wielu z nas z dumg
umieszczato miniaturke krzyza harcerskiego na kieszeni wyjsciowego mun-
duru. Wreszcie wielu faczyto czynng stuzbe wojskowg z dziatalnoscig instruk-
torskg w Harcerstwie, zazwyczaj w zakresie wychowania obronnego.

Umozliwiaty to postanowienia pragmatyki stuzbowej, decyzje dowddcodw
roznych szczebli, a przede wszystkim istnienie Wojskowych Kregdw Instruktor-
skich jako petnoprawnych podmiotow ruchu mtodziezowego w Wojsku Polskim.

Md&j macierzysty krag instruktorski (przy Wojskowej Akademii Technicznej
w Warszawie) powstat w 1965 roku i poczatkowo miat w nazwie przymiotnik
Studencki, by po ponad dziesigciu latach zmieni¢ jg na Wojskowy Krag Instruk-
torski przy WAT. 4 grudnia 1970 roku SKI przy WAT otrzymat imie ,Czwartakow
AL”. Gtdwnym gosciem honorowym na tej uroczystosci byt generat brygady
harcmistrz Edwin ROZLUBIRSKI - kiedy$ dowodca plutonu ,Czwartakow”,
pozniej dowddca 6 Pomorskie] Dywizji Powietrzno-Desantowej. W 1972 roku
nasza uczelnia zostata odznaczona Krzyzem ,Za Zastugi dla ZHP”. W uzasad-
nieniu wniosku zapisano miedzy innymi ,za dziatalnos¢ Studenckiego Kregu
Instruktorskiego na rzecz wychowania obronnego harcerzy Choragwi Stotecz-
nej”. Dzi$ trudno szukac $ladow tej dziatalnosci, nie ma ich w Sali Tradycji, nie
ostaty sie w pamieci obecnych podchorgzych i studentow ...

Krag druha Romana dziatat przy ALMA MATER wielu wojskowych tgczno-
sciowcow — w Zegrzu. Dokonat niebywatego wyczynu zdobywajac trzy razy z
rzedu tytut WZOROWEGO WOJSKOWEGO KREGU INSTRUKTORSKIEGO!
A koricowe lata jego dziatalnosci — przy Komendzie Hufca w Serocku — ging
w mroku niepamieci ...

Z kwerendy w materiatach Muzeum Harcerstwa w Warszawie wynika, ze
juz w 1968 roku, wsrdd ponad stu tysiecy instruktorow ZHP, az dwa tysiace
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stanowili zotnierze w czynnej stuzbie wojskowej. W 1973 roku Wojskowe Kregi
Instruktorskie dziataty we wszystkich dziewigtnastu chorggwiach ZHP. W roku
1984 roku w SZ dziatato 258 kregdw instruktorskich, skupiajacych okoto 3700
0sob. W dokumentach przewijajg sie: Krag Instruktorski przy Wojskowej Aka-
demii Medycznej, Wojskowy Krag Instruktorski przy Wyzszej Oficerskiej Szkole
Wojsk tacznosci w Zegrzu, takze kregi przy Wyzszej Oficerskiej Szkole Wojsk
Radiotechnicznych w Jeleniej Gorze, przy Wyzszej Szkole Marynarki Wojen-
nej, przy jednostce wojskowej w miejscowosci Irena (przedmiescie Deblina),
przy jednostkach Wojsk Ochrony Pogranicza, a nawet - na okrecie ORP ,War-
szawa’.

Z dokumentdw wynika, ze liczba zespotowych oraz indywidualnych Od-
znak Honorowych ,Za Zastugi dla ZHP” przyznanych osobom i podmiotom
z Wojska Polskiego w latach 1965-1989 przekracza pot tysigca. Ale ustalenie
konkretnych danych osobowych, dorobku instruktorskiego, szczegolnych za-
stug jest po tylu latach bardzo trudne. Tylko w Choragwi Wielkopolskiej po-
wstato opracowanie dotyczace pracy WKI w latach 1960-1990 (autor mjr dr
med. hm. Tadeusz Bohm).

Jako oficerowie w stanie spoczynku i czynni instruktorzy, wspdtpracujac
z Muzeum Harcerstwa w Warszawie podijelismy probe zebrania materiatow
i relacji o Wojskowych Kregach Instruktorskich, a moze - rdwniez o oficerach
| zotnierzach dziatajgcych w ZHP poza strukturami WKI.

Zwracamy sie zatem do czytelnikow z apelem: przywr6¢my razem pamiec
0 ludziach, zdarzeniach, sukcesach instruktorow ZHP w wojskowych mundu-
rach; jesli pamietacie swojq dziatalno$¢ harcerska, jesli pamigtacie dziatalnosc¢
swoich Kolegow, jesli macie dostep do dokumentow, zdje¢, dyplomow, plakie-
tek i innych materialnych artefaktéw — podzielcie sie nimi z Muzeum Harcerstwa
w Warszawie albo z Komisjami Historycznymi poszczegolnych choragwi ZHP.

Druhowie — POBUDKA!
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SPRZET LACZNOSCI | INFORMATYKI

gen. dyw. Krzysztof KOCIUBA

ENABLING MULTIDOMAIN OPERATION THROUGH DIGITAL RE-
SILIENCE

NCIA Chief of Staff Major General
Krzysztof Kociuba

highlights NCIA's role in enabling
NATOQO's ability to conduct
multi-domain operations while re-
maining ever ready to face
challenges across all its operating

Executive summary

Over the past decade, NATO has adapted its strategic posture to address
a complex security environment. Following Russia’s annexation of Crimea in
2014, NATO approved the Readiness Action Plan, enhancing deterrence, re-
sponsiveness, and forward presence. This paved the way for Multi-Domain
Operations (MDQ), integrating land, sea, air, space, and cyber capabilities to
ensure operational efficiency and rapid crisis response.

NCIA plays a central role in enabling MDO by designing secure communi-
cation networks, integrating C4ISR capabilities, and safequarding NATO’s di-
gital infrastructure. Through cybersecurity provided by the NATO Cyber Secu-
rity Centre (NCSC), NATO ensures that its systems remain resilient and ope-
rational even in the face of cyber threats. Exercises like Steadfast Defender
and CWIX validate network readiness under realistic conditions.

Emerging technologies like artificial intelligence, cloud computing, and au-
tomation accelerate NATQO’s decision-making processes. NCIA’s partnerships
with private industry enhance innovation while maintaining interoperability and
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resilience. The Readiness and Response Concept of Operations (R2 CO-
NOPS) further ensures NCIA’s crisis response capability by defining roles, en-
hancing situational awareness, and supporting decision-making during contin-
gencies.

Despite these advancements, challenges remain in overcoming interope-
rability gaps among legacy platforms and rapidly evolving domains like space
and cyber. Strategic competition and hybrid attacks test NATO’s adaptability.
To counter these threats, NATO’s readiness must prioritize connection, resi-
lience, and innovation. Through cutting-edge technology and strong partners-
hips, NCIA ensures NATO remains prepared for future challenges.

W ciggu ostatniej dekady NATO znaczaco zmienito swojg strategiczng po-
stawe, stawiajac na adaptacje w obliczu dynamicznie zmieniajacego sie srodo-
wiska bezpieczenstwa. Wyzwaniami, jakie przed Sojuszem stoja, sg rosngca
liczba zagrozen hybrydowych, intensyfikuje sie konkurencja geopolityczna,
a technologie, szczegdinie w obszarze cyberprzestrzeni i przestrzeni kosmicz-
nej gwattownie zmieniajg sposob prowadzenia operacji. W obliczu tych wyzwan
NATO nie tylko dostosowuje swoje struktury wojskowe, ale réwniez inwestuje
w mechanizmy pozwalajace na lepszg wspotprace miedzy panstwami czton-
kowskimi, co ma kluczowe znaczenie dla zachowania wspdinego bezpieczen-
stwa.

W 2014 roku, po nielegalnej aneksji Krymu przez Rosje, ktdra byta raza-
cym pogwatceniem prawa miedzynarodowego, sojusznicy zaakceptowali Plan
Gotowosci (Readiness Action Plan). Plan ten byt odpowiedzig na rosnace za-
grozenie ze strony Moskwy i zaktadat dziatania pozwalajace NATO na wzmoc-
nione odstraszanie, bardziej efektywne reagowanie oraz zwiekszenie obecno-
sci na wschodnich krancach Sojuszu. Wprowadzenie planu stato sie waznym
krokiem ku budowaniu elastycznej i gotowej do dziatania struktury, ktéra moze
sprostac r6znorodnym wyzwaniom od tradycyjnych operacji wojskowych po re-
akcje na ataki cybernetyczne czy wyzwania zwigzane z bezpieczenstwem
energetycznym.

NATO zdaje sobie sprawe, ze kluczem do skutecznosci nie jest sam li-
czebno$¢ wojsk, czy iloS¢ sprzetu, ale rdéwniez zdolno$¢ do szybkiego
| precyzyjnego dziatania w oparciu o dostep do najnowszych i najbardziej wia-
rygodnych informacji. Wspdiczesne operacje wojskowe nie ograniczajq si€ juz
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tylko do domen powietrza, ladu i morza; coraz wieksze znaczenie zyskuje cy-
berprzestrzen oraz przestrzen kosmiczna. Zdolnos¢ sojuszu do faczenia
| analizowania danych w czasie rzeczywistym, dzielenia si¢ nimi miedzy so-
jusznikami oraz podejmowania skoordynowanych decyzji jest fundamentem
sukcesu. Gotowo$¢ NATO zalezy wiec w rownym stopniu od infrastruktury fi-
zycznej, co od rozwinietego, zintegrowanego cyfrowego ekosystemu.

Cyfrowy kregostup NATO petni kluczowg role w procesach decyzyjnych
oraz operacyjnych. Odporna, zabezpieczona i nowoczesna infrastruktura cy-
frowa daje dowodcom NATO zdoIno$¢ do szybkiego rozpoznawania sytuacii,
oceny zagrozen i podejmowania dziatan wyprzedzajacych, zanim adwersarze
beda w stanie odpowiedzie€. Ta przewaga technologiczna jest nie tylko srod-
kiem do zwiekszenia efektywnosci operacyjnej, ale takze demonstracjg jedno-
Sci, innowacyjnosci i sity politycznej Sojuszu. Na tym witasnie polega istota Wie-
lodomenowych Operaciji (ang. Multi-Domain Operations (MDO)) — harmoniza-
cja zdolnosci i efektdw we wszystkich domenach, aby utrzymac przewage ope-
racyjna.

Jednoczes$nie NATO podejmuje kroki, aby wzmocni¢ wspotprace miedzy
panstwami cztonkowskimi w zakresie badan i rozwoju. Inwestycja w nowocze-
sne technologie, takie jak sztuczna inteligencja (Al), analiza danych w duzych
zbiorach (Big Data) czy narzedzia zwiekszajgce cyberbezpieczenstwo, jest klu-
czowa dla budowy odpornej przysztosci. To podejscie jest dowodem, Zze so-
jusznicy rozumieja, iz bezpieczenstwo poszczegdinych panstw cztonkowskich
jest nierozerwalnie zwigzane z bezpieczenstwem catego Sojuszu, a tylko
wspodine dziatania mogg zagwarantowac stabilno$¢ w coraz bardziej niestabil-
nym Swiecie.

Wielodomenowe Operacje NATO

Cyfrowy kregostup Wielodomenowych Operacji jest kluczowym elemen-
tem NATO, umozliwiajgcym sprawne funkcjonowanie Sojuszu w dynamicznych
warunkach wspodtczesnego pola walki. Codzienna dziatalnos¢ Agenciji t.aczno-
sci i Informatyki - NCIA (NATO Communications and Information Agency) kon-
centruje sie na projektowaniu, dostarczaniu i ochronie zintegrowanych sieci ko-
munikacyjnych oraz systemdw, ktore pozwalajg sitom NATO dziata¢ w sposob
bezpieczny, ptynny i efektywny. Od sieci misji w terenie po codzienne ustugi
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cyfrowe wspierajace kwatere gtowng NATO, eksperci NCIA inzynierowie, ana-
litycy i specjalisci ds. cyberbezpieczenstwa dbajg o przeptyw zaufanych i be-
xpiecznych informacji bedacy podstawg odstraszania i obrony.

Dziatania NCIA integrujg dowodzenie, kontrole, komunikacje, komputery,
wywiad, nadzor i rozpoznanie (C4ISR) na kazdym poziomie, skutecznie taczac
decydentdw i operatorow. Dzieki temu NATO zyskuje zdoInos¢ do szybkiego
reagowania na zagrozenia oraz koordynacji dziatan w ramach operacji wielo-
domenowych. Cwiczenia NATO, takie jak Steadfast Defender, Steadfast Co-
balt i CWIX, testujq zdolno$ci sieci w realistycznych warunkach, zapewniajac
niezawodne i gotowe komunikacje chronione warstwg zaawansowanego cy-
berbezpieczenstwa.

Cyberbezpieczenstwo jest fundamentem C4ISR. Na potgczonym polu
walki kazda stabo$¢ w sieci czy systemach stwarza przeciwnikom mozliwo$¢
ataku, co moze prowadzi¢ do natychmiastowych konsekwencji operacyjnych.
Dlatego celem cyberbezpieczenstwa w NATO jest odpornos¢ budowana od
podstaw, gwarantujaca, ze dowddcy i ich sity mogg polega¢ na zabezpieczo-
nych sieciach, nawet w najbardziej wymagajacych sytuacjach.

Zespoty cybernetyczne NCIA dziatajace w NCIA Cyber Security Centre
(NCSC) zapewniajg catodobowy monitoring i ochrone cyfrowej infrastruktury
Sojuszu. Sg odpowiedzialne za wykrywanie zagrozen, reagowanie na incy-
denty oraz wzmacnianie obrony w sieciach oraz srodowiskach operacyjnych.
Bezpieczne Srodowisko operacyjne réwna sie gotowemu Srodowisku, dlatego
NCSC gwarantuje gotowosc¢ sieci w catym Sojuszu, jednoczes$nie dostosowu-
jac sie do wcigz ewoluujgcych zagrozen.

Ponadto dziatania NCSC wspierajg testy odpornosci NATO na cyberataki,
przyczyniajac sie do budowy odpornych systemow, ktdre odgrywajg decydu-
jacq role w zachowaniu przewagi operacyjnej. Zintegrowana infrastruktura cy-
frowa NATO jest nie tylko waznym narzedziem w zabezpieczaniu zasobow
przed wystgpieniem kryzysow na polu walki, ale tez potwierdzeniem zdolnosci
Sojuszu do zarzadzania informacjg w najbardziej skomplikowanych scenariu-
szach operacyjnych. To wtasnie przeptyw informacji chroniony zaawansowa-
nym cyberbezpieczenstwem stanowi fundament Wielodomenowych Operacii
i sukcesu NATO w globalnym Srodowisku bezpieczenstwa.

Transformacja cyfrowa NATO
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Transformacja cyfrowa NATO jest jednym z filardw, ktore decydujg
0 zdolnosci Sojuszu do skutecznego dziatania w obliczu wspotczesnych wy-
zwan. NCIA odgrywa kluczowg role w napedzaniu tej transformacji, wykorzy-
stujgc najnowoczesniejsze technologie, aby wspieraC operacyjnosc i bezpie-
czenstwo panstw cztonkowskich NATO.

Rozwo] takich obszarow, jak sztuczna inteligencja, przetwarzanie
w chmurze, zarzadzanie danymi na duza skale, automatyzacja kluczowych pro-
cesOw oraz implementacja innych zaawansowanych rozwigzan technicznych,
pozwala NCIA na przyspieszenie cyklu podejmowania decyzji przez NATO.
W efekcie Sojusz zyskuje mozliwos¢ nie tylko szybkiego reagowania na nowe
wyzwania, ale rbwniez poprawy swiadomosci sytuacyjnej poprzez dostarczanie
doktadnych i wszechstronnych informacji w czasie rzeczywistym.

Oprocz usprawnienia procesu decyzyjnego, NCIA koncentruje sie na in-
westowaniu w systemy danych, ktére umozliwiajg btyskawiczny i bezpieczny
transfer informacji. Dzieki zaawansowanym narzedziom do analizy oraz prze-
ksztatcania surowych danych w przydatne informacje, NATO jest w stanie sku-
teczniej przewidywac potencjalne zagrozenia i podejmowac strategiczne dzia-
fania w oparciu o precyzyjne analizy.

Integracja innowacji technologicznych w codzienne operacje Sojuszu ma
kluczowe znaczenie dla utrzymania NATO w czotdéwce globalnych osiggnie¢
technologicznych. State inwestycje w najnowsze rozwigzania pozwalajg Soju-
szowi dostosowywac sie do szybko zmieniajgcego sie Srodowiska bezpieczen-
stwa, jednoczesnie umacniajac zdolnosci wspodtpracy miedzynarodowej oraz
ochrony interesdw panstw cztonkowskich.

Dzieki dynamicznemu rozwojowi infrastruktury cyfrowej, NCIA odgrywa
istotng role w zapewnieniu, ze Sojusz pozostaje przygotowany nie tylko na
obecne, ale i przyszte wyzwania, jednoczesnie koncentrujgc sie na budowaniu
zaufania i stabilno$ci w spotecznosci miedzynarodowej. Cyfrowa transformacja
NATO jest wiec nie tylko wyrazem innowacyjnosci, ale rdwniez Swiadectwem
strategicznej wizji przysztosci Sojuszu.

Transformacja oparta na partnerstwie

Poniewaz przemyst odgrywa kluczowg role w tworzeniu innowacji ksztat-
tujacych cyfrowg przestrzen informacyjng, skuteczna wspoétpraca miedzy
NATO a sektorem prywatnym staje sie nie tylko zatozeniem, ale konieczno$cig
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w procesie modernizacji zdolnosci cyfrowych Sojuszu. Dynamicznie zmienia-
jace sie potrzeby operacyjne NATO wymagajq rozwigzan, ktdre bazujg na naj-
nowoczesniejszych technologiach, umozliwiajgcych zaréwno skuteczne dzia-
fanie w czasie rzeczywistym, jak i zabezpieczenie infrastruktury cyfrowej przed
rosngcymi zagrozeniami cybernetycznymi. NCIA jako jedna z gtéwnych jedno-
stek odpowiedzialnych za rozwdj i wdrazanie technologii w NATO, znacznie
rozszerzyta swoje partnerstwa z podmiotami zewnetrznymi, aby w sposéb sku-
teczny i szybki dostarczaC nowoczesne rozwigzania dopasowane do potrzeb
Sojuszu.

Zaangazowanie NCIA w wspotprace z sektorem prywatnym obejmuje nie
tylko realizacje otwartych konkursow i zawieranie ramowych umow, ale rowniez
wczesne wigczanie przemystu w proces projektowania rozwigzan. Ten model
wspotpracy pozwala na efektywne wprowadzanie komercyjnych innowacji do
systemow NATO, przy jednoczesnym zachowaniu kluczowych warunkoéw ta-
kich jak interoperacyjnos$¢, odpornosc¢ i bezpieczenstwo. Rozwigzania te sg
projektowane z myslg o stabilnym, dtugoterminowym wsparciu infrastruktury
cyfrowej NATO, aby sprostac réznorodnym wyzwaniom, z ktérymi Sojusz moze
sie zetknaC na polu walki w przysztosci.

W ostatnich latach NCIA skoncentrowata sie na licznych usprawnieniach
majacych na celu zwiekszenie efektywno$ci operacyjnej i gotowosci catej or-
ganizacji. Kluczowymi dziataniami w tym zakresie byty: modernizacja proce-
sow, implementacja innowacyjnych metod dostarczania zdolnosci technolo-
gicznych i ustug, a takze rozwdj kompetencji personelu. Te dziatania sprawiajg,
ze odpowiedzi na potrzeby klientow NATO, niezaleznie od ich skali czy ztozo-
nosci, sg szybkie, doktadne i dostosowane do specyfiki danego wyzwania.

Priorytetem NCIA pozostaje takze modernizacja procesow zakupowych,
ktére odgrywajg kluczowg role w zapewnianiu NATO dostepu do najnowocze-
sniejszych technologii i rozwigzan. Dzieki inwestycjom w narzedzia cyfrowe,
mozliwe jest zwiekszenie przejrzystosci i efektywnosci procesow logistycznych,
co bezposrednio przektada sie na poprawe organizacji i realizacji strategicz-
nych dziatan. Dodatkowo, NCIA skupia sie na budowaniu wspolnego zrozumie-
nia i wspdtpracy miedzy cztonkami Sojuszu poprzez wprowadzanie dobrze
udokumentowanych procedur gotowosci. Taka strategia pozwala na lepsza ko-
ordynacje dziatan, minimalizowanie ryzyka operacyjnego oraz osigganie wyso-
kiej skutecznosci w reagowaniu na réznorodne kryzysy.
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Poprzez integracje partnerstw, innowacyjnych rozwigzan przemystowych
| efektywne zarzadzanie procesami operacyjnymi, NCIA zdecydowanie wzmac-
nia pozycje NATO jako lidera w kwestii technologicznych adaptacji w obszarze
obrony i przygotowania na ewentualne wykorzystania technologii na teatrze
dziatan. Wspdlna praca w ramach platformy Sojuszu pozwala na realizacje
celu, jakim jest cyfrowa transformacja, ktora nie tylko buduje zdolnos¢ NATO
do ochrony przed zagrozeniami, ale rwniez zapewnia przewage operacyjng
w coraz bardzie| ztozonym srodowisku bezpieczenstwa.

Wyzwania i gotowos¢ do dziatania

Krajobraz C4ISR NATO jest zlozong mieszankg narodowych wktadow,
przestarzatych platform oraz rozwijajacych sie technologii. Luki w interopera-
cyjnosci nadal sie utrzymujg, szczegdlnie w miare szybkiego rozwoju nowych
domen, takich jak przestrzen kosmicznai cyberprzestrzen. Aby skutecznie roz-
wigzac te problemy, NCIA na potrzeby NATO musi rozwija¢ otwarte architek-
tury i wspdine standardy poprzez kontynuowane inwestycje, zaangazowanie
sojusznikow oraz wspotprace z sektorem prywatnym i przemystem. NATO musi
takze traktowaC swojg cyfrowg infrastrukture jako strategiczny zasdb, réwno-
rzedny z tradycyjnymi sitami zbrojnymi, aby osiggna¢ jednos¢ dziatania oraz
skutecznie odstraszac przeciwnikow.

Przyszte wyzwania wystawig zdolno$ci adaptacyjne NATO na préobe. Ry-
walizacja strategiczna staje sie coraz bardziej intensywna, ataki hybrydowe
rozmywajq granice miedzy pokojem a konfliktem, a cyfrowe zaleznosci zna-
czaco wzrastajg. Przeciwnicy NATO pozostajg gotowi do wykorzystania prze-
strzeni informacyjnej, aby ostabi¢ spojnos¢ Sojuszu i wptyngé na jego zdolnosé
do skutecznej obrony. W obliczu takich wyzwan NATO musi reagowac szybciej,
bardziej precyzyjnie i elastycznie. Kluczowym elementem skuteczno$ci staje
sie rownoczesne przewidywanie zagrozen, podejmowanie decyzji i dziatanie
zgodnie z dynamiczng sytuacjg na arenie miedzynarodowe;.

W tym konteks$cie kluczowg role odgrywa Koncepcja Gotowosci i Reago-
wania (Readiness and Response Concept of Operations R2 CONOPS), ktéra
wspiera efektywnos¢ NCIA w reagowaniu na kryzysy i zagrozenia. R2 CO-
NOPS nie tylko definiuje procesy ciggtosci dziatania, ale takze precyzuije role,
umozliwia skuteczng koordynacje liderow i dostarcza jasne procedury, ktore
wspierajg NATO w realizacji dziatan operacyjnych w petnym zakresie misji So-
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juszu. Jasno okreslone procesy i zwiekszona $wiadomos¢ sytuacyjna pozwa-
lajg NATO podejmowac decyzje w odpowiednim czasie oraz synchronizowac
dziatania pomiedzy Kwaterg Gtowng NATO, Dowddztwami Strategicznymi
| agencjami partnerskimi.

Cwiczenia symulacyjne organizowane przez NCIA, takie jak Table Top
Exercise, sg nieodzownym elementem sprawdzania gotowosci Agenciji. Te re-
gularne szkolenia nie tylko potwierdzity efektywnos¢ systemu R2 CONOPS, ale
rowniez pozwolity NCIA na identyfikowanie mocnych stron, eliminowanie luk
W procesach, ograniczanie ryzyka i doskonalenie procedur. Dzieki takim dzia-
faniom NATO pozostaje przygotowane na kazdg sytuacje operacyjng,
a NCIA dowodzi, ze gotowosc¢ to proces ciggty, wymagajacy statego doskona-
lenia, innowaciji i wspdtpracy na poziomie strategicznym.

Poprzez konsekwentng integracje wspdtpracy z partnerami przemysto-
wymi, wykorzystanie zaawansowanych technologii oraz zaangazowanie inno-
wacyjnych talentow, NCIA zapewnia, ze przyszte dziatania NATO sprostajg wy-
zwaniom. Gwarantuje réwniez zdolnos¢ Sojuszu do skutecznej obrony w kaz-
dej domenie operacyjnej: ladowej, morskiej, powietrznej, kosmicznej i cyberne-
tycznej. Gotowos¢ NATO nie jest juz jedynie kwestig najlepszej postawy czy
strategii, ale fundamentalnie opiera sie na zdolnosci do efektywnego potacze-
hia, dostosowania si¢ i reagowania w dynamicznie zmieniajgcym sie Srodowi-
sku bezpieczenstwa.
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gen. bryg. rez. Wiodzimierz NOWAK

PRODUKCJA ,DUAL USE” - CORAZ BARDZIEJ ISTOTNA
W SYSTEMIE BEZPIECZENSTWA PANSTWA

Geopolityka napedza popyt na wiele produktow wykorzystywanych
w produkcji zbrojeniowej szybciej, niz producenci sg w stanie go obstuzy¢. Do-
brze to wida¢ w tak dynamicznie rozwijajagcym sie obszarze technologii jak
drony. Przyjmijmy jako przyktad Polskiego producenta drondw, ktory zatrudnia
kilkanascie 0sob, rozpoczynajacego rozmowy z MON, z pojawiajgcymi sie
pierwszymi zapytaniami z zagranicy.

Jak wyglada jego sytuacja od $rodka ? Z czym sie taka firma mierzy nie
majac wczesniejszych doswiadczen we wspotpracy z MON ? Czego brakuje,
jakich kompetenciji firma szuka na zewnatrz ?, gdzie ma luki ktdrych nie obstuzy
samodzielnie? Okazuje sie ze kompetencje nie wystarczajq , trzeba spetni¢
wiele warunkow formalnych.,

Wiele firm zacheconych kontraktami z wojskiem rozwaza rozpoczecie
wspdtpracy z MON, nie majac Swiadomosci ze wowczas firma przestanie juz
by¢ ,startupem od dronow”, a zaczynie by¢ mini-przemystem obronnym.
A wbéwczas pojawiajg sie problemy- technologia przestaje by¢ waskim gar-
dtem, a waskim gardtem staje sie organizacja.

Firmy rozpoczynajace wspotprace w segmencie obronnym zazwyczaj sg
,Za mate” na tworzenia wiasnych dziatow wsparcia: controlingu, HR, com-
pliance, bezpieczenstwa itp., ale juz ,za duze” na improwizacje. Potrzebujg
wiec catego zaplecza ustugowego, ktdrego same nie zbuduja.

| to jest chyba najwazniejsza zmiana geopolityczna ostatnich lat. Powstaje
ogromna warstwa posrednia, miedzy startupem technologicznym a klasycznym
przemystem zbrojeniowym, wspomagajaca funkcjonowanie startupow techno-
logicznych w obszarze obronnosci.

Ten nasz przyktadowy Polski producent ma, dobry produkt, prototyp
sprawdzony w testach, pierwsze rozmowy z Ministerstwo Obrony Narodowej,
by¢ moze zainteresowanie z panistw battyckich albo Skandynawii. Na papierze
wyglada to jak sukces. Od srodka — zaczyna sie przecigzenie. Pierwsze wy-
zwanie jakie sie pojawia to skala i tempo produkciji. Do tej pory firma budowata
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9-10 platform miesiecznie, MON zaczyna mowic o setkach. Klient zagraniczny
pyta o serwis, gwarancje, cyberbezpieczenstwo, zgodnos¢ z normami NATO,
eksport komponentow dual-use. Nagle firma uswiadamia sobie, ze:

= nie ma dziatu compliance,

= nie ma controllingu projektowego,

= nie ma procedur jakos$ciowych klasy przemystowej,

= nie ma cyberbezpieczenstwa na poziomie wymaganym dla obronnosci,
= nie ma ludzi od kontraktéw miedzynarodowych,

= nie ma zdolnosci zakupowych i logistycznych.

Firma nie jest w stanie obstuzy¢ wszystkich wymagan formalnych, ma
wiec dwa wyjscia: rozbudowac strukture administracyjng lub poszuka¢ wspar-
cia wérod firm wyspecjalizowanych w potrzebnych obszarach. | to jest moment,
w ktorym firma musi zdac sie na wsparcie firm wyspecjalizowanych, ktére stwo-
rzg caty ekosystem ustug. Bardzo rzadko taka firma chce wszystko budowac
sama. Bo jej przewaga jest gdzie indziej: to algorytm, platforma, integracja,
sensor czy software, a wszystko inne bedzie outsourcowane albo wspdtdzie-
lone.

| tak np. ustugi zewnetrzne (outsourcing) jakie pomogg wejs¢ matej firmie
na rynek zbrojeniowy to:

A. Profesjonalne finanse i ksiegowos¢ (F&A)

Na poczatku catg ksiegowos¢ startupu obstugiwato biuro rachunkowe. Te-
raz pojawiajq sie: kontrakty wieloletnie, zaliczki, finansowanie produkcji, granty,
offset, rozliczenia eksportowe, kursy walut, kontrola marzy na projektach, au-
dyty, itp. | to juz nie wystarczy, bardzo czesto wtasnie tu nastepuje pierwszy
kryzys- firma ma zamowienia, ale nie ma kapitatu obrotowego, zeby je wyko-
nac. Firma potrzebuje wiec profesjonalnego: controllingu, modelowania cash
flow, pozyskania finansowania pomostowego oraz przygotowania pod inwe-
stora lub fundusz.

B. IT i cyberbezpieczenstwo

W sektorze obronnym bardzo szybko okazuje sie, ze ,normalne IT" nie
wystarcza. Pojawiajg sie dodatkowe wymagania takie jak:

= segmentaciji sieci,

= ochrona dokumentacji technicznej,

= bezpieczna komunikacja,
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kontrola dostepu,

klasyfikacja informacjj,

zgodnosci z wymaganiami NATO i UE,
zapewnienie odpornosci na cyberatak i sabotaz.

Dla matej firmy to duze wyzwanie, bo dotad wszystko dziatato ,na Team-
sach i Dropboxie”. Firma zaczyna wiec szukac: dostawcy SOC, bezpiecznych
srodowisk projektowych, doradztwa w zakresie NIS2 oraz wsparcia przy orga-
nizacji kancelarii tajnej i obiegu informacji niejawnych.

C. Human Resources (HR)

W praktyce okazuje sie ze najwiekszym deficytem nie sg pienigdze, tylko
ludzie.

Gwattownie wzrasta zapotrzebowanie na specjalistow; embedded develo-
perdw, radiowcow, ekspertow od Al/computer vision, operatoréw BSP, inzynie-
row certyfikacji oraz ludzi z doswiadczeniem wojskowym. Pozyskanie na rynku
takich specjalistow nie jest proste i jest dos¢ kosztowne.

D. Prawo i compliance
Tu pojawia sie najwiekszy skok ztozonosci, bo firma zaczyna dotykac:

eksportu dual-use,

kontroli technologii,

licencii,

certyfikacji,

wymogow offsetowych,

kontraktow panstwowych,
odpowiedzialnosci za fancuch dostaw.

Wyspecjalizowana firma z pewnoscig poradzi sobie z tymi problemami le-
piej.

E. Produkcja i faricuchy dostaw (supply chain)

To czesto najbardziej niedoceniany problem, bo drona mozna zaprojekto-
wac w garazu ale nie da sie w garazu zapewni¢ powtarzalnosci i jakosci w duzej
skali produkcji. Pozniej okazuje sie, ze jakis§ komponent pochodzi z Chin,
firmware ma ograniczenia eksportowe, kamera zawiera element objety restryk-
cjami a na dostawe baterii trzeba czekac¢ 40 tygodni (lead time). Wowczas
firma zaczyna desperacko szukac¢ alternatywnych dostawcéw, czy nowych
partnerow produkcyjnych.
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Wyobrazmy sobie firme, ktdra dostarcza komponenty do polskiego produ-
centa dronow — elektronike, optyke, podzespoty. Sama, drona, nie produkuije,
ale to od niej zalezy, czy producent dotrzyma swoich zobowigzan. Z jakimi cer-
tyfikacjami taka firma musi sie zmierzy¢? Dlaczego te procesy sg w ogole
wazne, kto zazwyczaj certyfikuje i co konkretnie sie sprawdza? To bardzo cie-
kawy moment rynku, bo dzi$ przewage zdobywa nie tylko producent drona, ale
caty jego tancuch dostaw. | czesto okazuje sie, ze najwiekszym ryzykiem dla
kontraktu nie jest sam BSP, tylko maty dostawca komponentéw, ktéry ,nie do-
wozi” formalnie, jako$ciowo albo pod wzgledem bezpieczenstwa. Bo poddo-
stawca dostarczajacy: elektronike, sensory, optyke, moduty radiowe, elementy
Al/computer Visio itp., formalnie to tylko poddostawca ale w praktyce staje sie
on czescig infrastruktury bezpieczenstwa panstwa. | wtasnie dlatego zaczyna
wpadac¢ w Swiat certyfikacji, audytow i compliance, ktdrego wczesniej czesto
w ogdle firma nie znata.

Dlaczego te certyfikacje sq tak wazne? Bo w sektorze obronnym klient nie
kupuje wytacznie produktu.

Kupuje: przewidywalno$¢, odpornos¢, bezpieczenstwo dostaw, mozliwos¢
audytu, zgodnos¢ z regulacjami czyli pewnos€, ze komponent nie stanie sie
podatnoscia.

Dlatego MON czy integrator nie pyta juz tylko o to ,czy to dziata?” Pyta:
kto to wyprodukowat, gdzie, z jakich komponentow, kto miat dostep do doku-
mentacji, czy firmware jest bezpieczny, czy firma ma procedury jakoSci
| czy mozna jg dopusci¢ do projektow wrazliwych. | wtasnie temu stuzg certyfi-
kacje.

Podstawowe wymagania z jakimi firma musi si¢ zmierzyc to:
1. 1SO 9001 - fundament wejscia do przemystu zbrojeniowego

International Organization for Standardization

To zwykle pierwszy prog wejscia. Nie chodzi o ,papier”. Chodzi o udowod-
nienie, ze firma ma odpowiednie procedury, kontrole jakosci, obieg dokumen-
tacji, zarzadzanie ryzykiem, nadzor nad dostawcami.

2. AQAP - jezyk jakosci NATO
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Tu zaczyna si¢ ,prawdziwy defense”. AQAP (Allied Quality Assurance Pu-
blications) to standardy jakosci NATO wymagane w wielu projektach wojsko-
wych.

Dla matej firmy to duze wyzwanie, bo nagle okazuje sie, ze klient chce:
petnej identyfikowalnosci czesci, kontroli konfiguraciji, formalnego zarzadzania
zmiang, procedur testowych, archiwizacji, prawa do audytu dostawcy. A to juz
nie jest zwykta produkcja przemystowa.

3. Cyberbezpieczenstwo i NIS2

Tu nastepita najwieksza zmiana ostatnich lat. Dostawca elektroniki moze
zosta¢ uznany za element krytycznego tancucha dostaw. To oznacza koniecz-
nos¢ spetnienia wszystkich wymaganych regulacjg procedur, standardéw i za-
bezpieczen. Klient defense coraz czesciej pyta: gdzie sg serwery, kto admini-
struje Srodowiskiem, czy uzywany jest chinski hardware, jak chronione sg re-
pozytoria kodu.

4. 150 27001 - bezpieczeristwo informacii

To czesto kluczowy certyfikat dla firm technologicznych. Pokazuje, ze
firma: chroni dane, zarzadza dostepem do informacji, kontroluje ryzyka, ma
procedury incydentowe i zabezpiecza wtasnos¢ intelektualng. W praktyce bez
tego coraz trudniej wejs¢ do projektdw wojskowych i dual-use.

3. Export control / dual-use

Tu wiele firm wpada pierwszy raz w realng geopolityke bo okazuije sie, ze
kamera termowizyjna, modut radiowy, sensor, kryptografia czy software stero-
wania, mogg podlegac ograniczeniom eksportowym. Wymaga to od firmy pet-
nej wiedzy o klasyfikacji towardéw dual-use, embargach, sankcjach, licencjach
eksportowych oraz kontroli koncowego uzytkownika.

W konteks$cie ustawy o obrocie towarami strategicznymi i unijnego sys-
temu kontroli produktow dual-use (podwojnego zastosowania), ogranicze-
niami moga by¢ objete nie tylko fizyczne towary, ale rdwniez warto$ci niema-
terialne i prawne oraz wiedza techniczna. Dotyczy to zwtaszcza transferu
technologii.

Do najwazniejszych ,niematerialnych” elementow objetych kontrolg dual-
use naleza;

= oprogramowanie,
= Kkod zrodiowy,
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dokumentacja techniczna,

know-how,

technologie produkcii,

instrukcje projektowe i konstrukcyjne,

dane technologiczne,

algorytmy kryptograficzne,

modele symulacyjne,

wyniki badan i prac rozwojowych,

licencje technologiczne,

patenty i nieopatentowana wiedza techniczna.

Szczegdinie istotne jest to, ze ,eksportem” w rozumieniu przepisow dual-
use moze byc¢ rowniez:

= wystanie pliku e-mailem za granice,

= udostepnienie repozytorium Git,

= przekazanie dokumentacji w chmurze,
= szkolenie techniczne cudzoziemca,
|
|

zdalny dostep do serwera,
konsultacja inzynierska lub pomoc techniczna.
Takimi praktycznymi przyktadami moze tu by¢:
= oprogramowanie do kryptografii wojskowej,
= algorytmy sterowania dronami,
= modele Al do analizy obrazéw satelitarnych,
= technologie radarowe,
= dokumentacja produkcji komponentdw potprzewodnikowych,

know-how dotyczacy systemow naprowadzania lub cyberbezpieczen-
stwa.

W przepisach dual-use bardzo wazne jest pojecie ,technologii”, ktdre
obejmuje informacje niezbedne do: rozwoju, produkciji, uzytkowania, montazu,
testowania, czy nawet konserwacji produktu. Jak wida¢ ograniczenia nie doty-
czg tylko technologii ale rowniez jej sktadnikow niematerialnych.

Podstawg prawng w UE jest rozporzadzenie UE 2021/821, a w Polsce
ustawa o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu
strategicznym.
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6. Swiadectwo bezpieczeristwa przemystowego

Zazwyczaj firma zaczyna miec tez kontakt z informacjami niejawnymi albo
projektami wrazliwymi, czyli wchodzi w obszar, ktory wymaga posiadania kan-
celarii tajnej, petnomocnika ochrony, PBO i fizycznej kontroli dostepu, wigc
przestaje by¢ ,zwyklym dostawcg elektroniki”.

W praktyce bardzo czesto najtrudniejszy audyt robi nie panstwo, ale
gtéwny wykonawca programu, bo to on bierze odpowiedzialnos¢ za caty tan-
cuch dostaw.

| tu jest przestrzen dla firm doradczych, ktdre mogg pomoc wejs¢ na rynek
zbrojeniowy dual use, muszg one jednak zrozumiec, ze startupdw nie nalezy
traktowac¢ jak ,zwyktego MSP”. To juz nie jest zwykfa produkcja. A startup ku-
puje od firmy doradczej nie prostg ustuge a zdolnos¢ wejscia do wiekszego
kontraktu.

7. Logistyka i transport — drony, komponenty, czesci zamienne przemiesz-
czane miedzy producentem, klientem koncowym i partnerami zagranicznymi.
Firma logistyczna sama nie produkuije, nie certyfikuje, ale jej operacje wpadajg
w rezim kontroli obrotu, sankcji i regulacji eksportowych dual-use. Wezmy firme
zajmujacq sie logistykaq i transportem — dronéw, komponentdw i czesci zamien-
nych, przemieszczanych miedzy producentem, klientem koricowym i partne-
rami zagranicznymi. Kazdy ruch towaru wigze sie potencjalnie z kontrolg ob-
rotu, sankcjami i regulacjami eksportowymi dotyczacymi produktow dual-use.

| tu pojawia sie bardzo ciekawy paradoks rynku defense. Firma logistyczna
czesto uwaza, ze jest ,tylko transportem”. Natomiast z perspektywy panstwa
i producenta staje sie elementem systemu kontroli strategicznych technologii.
Bo w sektorze dual-use problemem nie jest wytacznie co produkujesz, ale row-
niez kto to przewozi, dokad, przez jakie kraje, komu przekazuje, kto ma dostep
do tadunku, gdzie znajdujg sie dane transportowe i czy mozna $ledzi¢ caty tan-
cuch. Wtasnie dlatego logistyka w defense zaczyna przypominac bardziej com-
pliance niz klasyczny freight forwarding.

Dlaczego logistyka nagle staje sie ,wrazliwa™?
Wyobrazmy sobie:

= producent dronéw z Polski,

= podzespoty z UE i Azji,

= integracja w Polsce,
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= klient koncowy w panstwie NATO,
= czesSc¢ serwisu realizowana lokalnie.

Teoretycznie zwykly tancuch dostaw, ale praktycznie:

kamera moze by¢ dual-use,
modut radiowy moze podlegac kontroli eksportowe;j,
software moze zawierac kryptografie,
bateria moze by¢ materiatem niebezpiecznym,
odbiorca koncowy moze wymagac weryfikacji sankcyjnej,
tranzyt przez okreslone panstwo moze by¢ zakazany.
| nagle firma logistyczna przestaje by¢ przewoznikiem, staje sie uczestni-
kiem procesu zgodnosci eksportowej. Firma musi sprawdzac¢ odbiorcow, po-
Srednikdw, kraje tranzytowe, armatordw, banki i operatorow koricowych.

W sektorze defense ogromne znaczenie ma pytanie ,Czy mozna udowod-
ni¢, gdzie produkt znajdowat sie na kazdym etapie?” To szczegdlnie wazne
przy elektronice, optyce, kryptografii i sensorach.

8. Kolejny wazny element to proces wytwarzania oprogramowania.
Wezmy jako przyktad polski software house, ktdry dostarcza oprogramowanie
dla producentéw drondw. Kazda z firm — producent, dostawca komponentow,
logistyk, software house jest potencjalnym celem ataku hackerskiego. Co wiec
taka firma musi mie¢ pouktadane u siebie w obszarze cyberbezpieczenstwa by
w ogole by¢ wpuszczonym do tej wspotpracy? To jest dzi§ jeden
z najwazniejszych problemow catego rynku defense-tech. Bo kiedys cyberbez-
pieczenstwo byto ,warstwa IT", dzis jest warunkiem wejscia do fancucha do-
staw. Z perspektywy klienta defense najwazniejsze pytanie brzmi ,Czy ta firma
sama nie jest podatnoscig?” Bo jesli atakujacy wejdzie do repozytorium kodu,
srodowiska developerskiego, aktualizacji firmware czy kanatu serwisowego, to
moze przejac nie jedng firme, ale caty taficuch dostaw. | wtasnie dlatego so-
ftware house obstugujacy drony zaczyna by¢ traktowany niemal jak element
infrastruktury krytycznej. To absolutny fundament. Klient defense nie pyta juz
tylko:,czy software dziata?” Pyta: jak powstaje, kto ma dostep do kodu, kto za-
twierdza zmiany, czy pipeline jest bezpieczny, czy biblioteki sg weryfikowane,
czy mozna wykry¢ manipulacje.

Bo dzi§ ogromnym zagrozeniem sg ataki na tancuchy dostaw (supply-
chain).
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W defense, bardzo szybko okazuje sig, ze najwiekszg podatnoscia nie jest
firewall a jest nig cztowiek. Dlatego klient oczekuje: wszedzie wieloetapowego
logowania (MFA), kontroli kont uprzywilejowanych, separacji projektow
| petnego logowania dostepu. Pojawiajg sie istotne pytania co do organizacii
procesu wytwarzania oprogramowania: kto miat dostep do kodu, z jakiego kraju
pracuje developer, czy uzywa prywatnego sprzetu, czy repozytorium jest izolo-
wane oraz czy podwykonawca ma dostep do produkcji ?. Tak wiec, software
house zaczyna przypomina¢ Srodowisko o podwyzszonym rygorze bezpie-
czenstwa.

Klient defense coraz cze$ciej nie ufa juz wytacznie firmie gtéwnej i pyta
o tancuchy dostaw. Pyta z jakich bibliotek korzystacie, kto hostuje repozytoria,
gdzie jest cloud, kto administruje Srodowiskiem, kto robi outsourcing oraz czy
dane trafiajg poza UE/NATO. Tak wiec software house musi umie¢ zarzadzac
nie tylko swoim ryzykiem, ale tez ryzykiem swoich dostawcow.

Do tego dochodzi monitoring i zdoInoS¢ wykrywania incydentow.
W sektorze defense zaktada sie juz nie ,czy bedzie atak”, tylko ,kiedy nastapi”.
Dlatego wazna staje sie zdolnosC: wykrywania, reagowania, izolowania,
i odtwarzania Srodowiska. Co wynika z norm ISO 27001 i NIS2, a to coraz cze-
sciej jest minimum przystapienia do rozmowy z MON.

Firmy chcace wspdfpracowa¢ z MON, a nie majgce doswiadczenia
w sektorze defense, muszg sobie zdawac sprawe z oczekiwan i warunkow jakie
nalezy spefnic. | nie chodzi tylko o technologig, chodzi tez o zdolnos¢ do dzia-
fania pod presjq i wspdtprace w zakresie bezpieczenstwa panstwa. Rozwoj pro-
duktow dual use przez male firmy technologiczne (startupy), przyczynia sie
rowniez do rozwoju catego ekosystemu wsparcia ich produkcji i zapewnienia
zgodnosci z wymaganiami w zakresie bezpieczenstwa produkcji.
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Berta JURCZUK

CYBERZAGROZENIA
WE WSPOLCZESNYM SRODOWISKU WOJSKOWYM

Rozwoj technologii informacyjno-komunikacyjnych w istotny sposéb
wptynat na funkcjonowanie wspdtczesnych panstw oraz struktur odpowiedzial-
nych za zapewnienie bezpieczenstwa. Cyberprzestrzen stata sie obszarem in-
tensywnej aktywnosci administracyjnej, gospodarczej oraz militarnej, co spo-
wodowato koniecznos¢ uwzglednienia jej w systemie bezpieczenstwa narodo-
wego?. Wraz z postepujaca cyfryzacijg procesdw zarzadzania oraz dowodzenia
wzrosta rowniez podatno$¢ na réznego rodzaju zagrozenia o charakterze cy-
bernetycznym.

Zjawiska te sprawiajg, ze cyberbezpieczenstwo nalezy obecnie postrze-
gac jako jeden z kluczowych elementow wspotczesnego Srodowiska bezpie-
czenstwad. Analiza zagrozen oraz mechanizméw ochrony informacji stanowi
istotny punkt wyjscia do dalszych rozwazan dotyczacych roli czynnika ludz-
kiego w systemie bezpieczenstwa.

W niniejszym artykule przedstawiono pojecie cyberprzestrzeni, charak-
terystyke cyberzagrozen oraz znaczenie cyberbezpieczenstwa w kontekscie
funkcjonowania panstwa i struktur obronnych.

POJECIE | ZNACZENIE CYBERPRZESTRZENI W SYSTEMIE BEZ-
PIECZENSTWA PANSTWA

Rozwoj technologii informacyjno-komunikacyjnych w ostatnich dekadach
doprowadzit do powstania nowej przestrzeni funkcjonowania panstwa, spote-
czenstwa oraz sit zbrojnych — cyberprzestrzeni. Stata sie ona Srodowiskiem,
w ktorym realizowane sg procesy komunikacyjne, wymiana informaciji, zarza-
dzanie danymi oraz dziafania o charakterze administracyjnym, gospodarczym
| militarnym.

W literaturze przedmiotu cyberprzestrzen definiowana jest jako prze-
strzen przetwarzania i wymiany informacji tworzona przez systemy teleinforma-
tyczne oraz powigzania miedzy nimi. Obejmuje ona zaréwno infrastrukture

2 M. Marczyk, M. Stolarz, B. Terebinski, Cyberbezpieczenstwo w teorii i praktyce. Wybrane aspekty,
Akademia Sztuki Wojennej, Warszawa 2022.
3 J. Andress, Podstawy bezpieczenstwa informacji. Praktyczne wprowadzenie, Helion, Gliwice 2022.
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techniczng, jak i uzytkownikow korzystajacych z sieci oraz urzadzen cyfro-
wych4,

W ujeciu doktrynalnym cyberprzestrzen postrzegana jest jako Srodowi-
sko wielowarstwowe, obejmujace warstwe fizyczna, logiczng oraz tozsamosci
cyfrowej. Warstwa fizyczna odnosi sie do infrastruktury technicznej, takiej jak
urzadzenia, sieci i systemy transmisyjne. Warstwa logiczna obejmuje dane,
oprogramowanie oraz procesy przetwarzania informacji, natomiast warstwa
tozsamosci cyfrowej obejmuje funkcjonowanie podmiotdw w cyberprzestrzeni
poprzez ich wirtualne reprezentacje, takie jak loginy, adresy e-mail, profile czy
inne identyfikatory cyfrowe. Warstwa tozsamosci cyfrowej ma charakter abs-
trakcyjny i nie musi by¢ bezposrednio powigzana z rzeczywistg tozsamoscig
osoby lub organizacji. W konsekwencji jeden podmiot moze posiadac wiele toz-
samosci cyfrowych, a jedna tozsamos¢ moze by¢ wspdétdzielona przez rdzne
podmioty®.

Istotng konsekwencjg przedstawionego modelu jest fakt, ze w przeci-
wienstwie do warstwy fizycznej, ktorej elementy posiadajg okreslone potozenie
geograficzne, warstwa logiczna oraz warstwa tozsamosci cyfrowej majg cha-
rakter transgraniczny. Oznacza to brak jednoznacznego przypisania do okre-
slonego terytorium parstwowego, co istotnie wptywa na trudnosci w zakresie
regulacji prawnych oraz zapewnienia bezpieczenstwa. Jednoczesnie warstwy
te pozostajg ze sobg w $ciste] zaleznosci — warstwa logiczna nie moze funkcjo-
nowac bez warstwy fizycznej, natomiast warstwa tozsamosci cyfrowej opiera
sie na zasobach warstwy logiczneje.

Model warstwowy cyberprzestrzeni pozwala na lepsze zrozumienie jej
ztozonej struktury oraz identyfikacje potencjalnych obszardéw podatnosci na za-
grozenia. Kazda z warstw moze stanowi¢ odrebny cel oddziatywania, przy
czym skutki dziatan podejmowanych w jednej z nich mogg wptywac na pozo-
state. W szczegolnosci naruszenia warstwy tozsamosci cyfrowej moze skutko-
wac uzyskaniem nieuprawnionego dostepu do zasobow warstwy logicznej,
a w konsekwencji oddziatywaniem na elementy warstwy fizycznej.

4P. W. Singer, A. Friedman, Cybersecurity and Cyberwar: What Everyone Needs to Know, Oxford
University Press, New York 2014.

5 Operacje w cyberprzestrzeni DD-3.20, Centrum Doktryn i Szkolenia Sit Zbrojnych, Bydgoszcz 2020.
6 Tamze.
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Takie ujecie wskazuje, ze cyberprzestrzen nie ogranicza si¢ wytacznie
do aspektow technologicznych, lecz stanowi ztozone srodowisko funkcjonowa-
nia, w ktorym istotng role odgrywa zardéwno infrastruktura, jak i czynnik ludzki
oraz procesy informacyjne.

Wraz ze wzrostem uzaleznienia instytucji publicznych i struktur wojsko-
wych od systemow teleinformatycznych, cyberprzestrzen zaczeta odgrywac
istotng role w systemie bezpieczenstwa panstwa. Zaktocenie jej funkcjonowa-
nia moze prowadzi¢ do ograniczenia zdolnosci operacyjnych, utraty poufnosci
informaciji oraz destabilizacji proceséw decyzyjnych’. Z tego wzgledu zagad-
nienia zwigzane z ochrong cyberprzestrzeni staty sie jednym z istotnych ele-
mentow wspotczesnej polityki bezpieczenstwa.

W dokumentach strategicznych wielu panstw oraz organizacji miedzyna-
rodowych podkresla sie, ze cyberprzestrzen stanowi obecnie jeden z kluczo-
wych obszardw oddziatywania zarébwno w czasie pokoju, jak i w sytuacjach kry-
zysowych czy konfliktach zbrojnych8. Wskazuje sie, ze zagrozenia pojawiajgce
sie w tej domenie mogg mie¢ charakter transgraniczny, a ich skutki moga od-
dziatywac rownoczesnie na strefe militarng, gospodarczg czy spoteczna. Z tego
wzgledu ochrona cyberprzestrzeni zostata wtgczona do katalogu prioryteto-
wych zadan panstwa w zakresie zapewnienia bezpieczenstwa narodowego.

W polskich dokumentach strategicznych dotyczacych bezpieczenstwa
podkresla sie konieczno$¢ budowy i utrzymywania zdolnosci do zapobiegania,
wykrywania oraz reagowania na incydenty w cyberprzestrzeni®. Zwraca sie
uwage nie tylko na ochrone infrastruktury krytycznej i systemdw administracji
publicznej, ale rdwniez na zapewnienie ciggtosci funkcjonowania struktur od-
powiedzialnych za obronno$¢. Oznacza to, ze cyberbezpieczenstwo nie jest
juz traktowane jako zagadnienie wytacznie techniczne, lecz jako element szer-
szej polityki bezpieczenstwa panstwa.

7 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019 — 2024, Warszawa 2019.

M. Marczyk, M. Stolarz, B. Terebinski, Cyberbezpieczenstwo w teorii i praktyce. Wybrane aspekty, Aka-
demia Sztuki Wojennej, Warszawa 2022.

8 NATO, Allied Joint Doctrine for Cyberspace Operations (AJP-3.20), Brussels 2020.

European Commission, The EU Cybersecurity Strategy for the Digital Decade, Brussels 2020.

The White House, National Cyber Strategy of the United States of America, Washington, D.C. 2018.

9 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024, Warszawa 2019.
Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2020.
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Istotnym krokiem w postrzeganiu cyberprzestrzeni jako obszaru o zna-
czeniu strategicznym byto uznanie jej za domene operacyjna. W praktyce ozna-
cza to, ze cyberprzestrzen jest traktowana na rowni z takimi domenami jak lad,
morze, powietrze czy przestrzen kosmiczna'®. Dziatania prowadzone w tym
srodowisku moga wspiera¢ operacje wojskowe, ale takze mogg stanowi¢ na-
rzedzie oddziatywania przeciwnika, ukierunkowane na ostabienie zdolnosci
obronnych panstwa bez koniecznos$ci uzycia klasycznych srodkéw militarnych.

Wraz z rozwojem technologii oraz rosnacq cyfryzacjg procesow dowo-
dzenia i zarzadzania, znaczenie cyberprzestrzeni w funkcjonowaniu sit zbroj-
nych systematycznie wzrasta. Systemy teleinformatyczne wspierajg planowa-
nie operacyjne, tacznosc, logistyke oraz obieg informacji. W konsekwenciji ich
zaktocenie moze wptywac na sprawno$¢ podejmowania decyzji oraz skutecz-
nos¢ realizowanych zadan. Z tego powodu zapewnienie odpowiedniego po-
ziomu bezpieczenstwa w cyberprzestrzeni stanowi obecnie jeden z warunkdw
utrzymania zdolnosci obronnych panstwa.

W kontekscie funkcjonowania sit zbrojnych szczegolnego znaczenia na-
biera zapewnienie ciggtosci wymiany informacji. System dowodzenia wymaga
nieprzerwanego przeptywu danych na potrzeby kierowania podlegtymi sitami
| Srodkami, realizowanego w ramach sieci tagcznosci gwarantujgcej dostepnose,
integralno$¢ oraz poufno$¢ przesytanych informaciji'. Zaktocenie tego procesu
moze prowadzi¢ do ograniczenia zdolno$ci dowodzenia oraz obnizenia efek-
tywnosci realizowanych zadan.

W literaturze podkres$la sie, ze cyberbezpieczenstwo nalezy postrzegac
nie tylko jako zbidr narzedzi technicznych, lecz jako proces obejmujacy dziata-
nia organizacyjne, prawne oraz edukacyjne. Zwraca sie uwage, ze skuteczna
ochrona systeméw teleinformatycznych wymaga podej$cia systemowego,
uwzgledniajacego zardwno infrastrukture, jak i uzytkownikdéw oraz obowigzu-
jace regulacje2.

10 M. Marczyk, M. Stolarz, B. Terebinski, Cyberbezpieczenstwo w teorii i praktyce. Wybrane aspekty,
Akademia Sztuki Wojennej, Warszawa 2022.

1"M. Marczyk, B. Terebinski, System fqcznosci brygady obrony terytorialnej (BOT) w wojskowym syste-
mie telekomunikacyjnym. Ujecie teoretyczne, ,Kwartalnik Bellona”, Military Publishing Institute, War-
szawa 2021.

12 M. Marczyk, M. Stolarz, B. Terebinski, Cyberbezpieczenstwo w teorii i praktyce. Wybrane aspekty,
Akademia Sztuki Wojennej, Warszawa 2022.
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Cyberbezpieczenstwo stanowi zatem element szerszego systemu zarzgdzania
bezpieczenstwem panstwa, w ktérym istotne znaczenie ma identyfikacja za-
grozen, ocena ryzyka oraz wdrazanie adekwatnych srodkoéw ochrony. Takie
ujecie wskazuje, ze zapewnienie bezpieczenstwa w cyberprzestrzeni nie ogra-
nicza sie wytacznie do aspektéw technologicznych, lecz obejmuje réwniez
ksztattowanie odpowiednich postaw i Swiadomosci wsrdd osob korzystajgcych
z systemow informatycznych?s,

Wraz ze wzrostem znaczenia cyberprzestrzeni zwieksza sie takze skala
oraz ztozonoS¢ zagrozen, ktore oddziatujg zaréwno na infrastrukture tech-
niczng jak i na uzytkownikow systemow teleinformatycznych.

RODZAJE | CHARAKTERYSTYKA CYBERZAGROZEN

Wspoiczesne cyberzagrozenia charakteryzujg sie duzg dynamikg oraz
rosngcym stopniem ztozonosci. Rozwoj technologii cyfrowych, powszechnosé¢
urzadzen mobilnych oraz integracja systemow teleinformatycznych z proce-
sami zarzadzania i dowodzenia powoduja, ze potencjalne wektory ataku ule-
gajq statemu rozszerzaniu'. W literaturze przedmiotu wskazuje sie, ze zagro-
zenia w cyberprzestrzeni mogg mie¢ charakter zaréwno techniczny, jak i spo-
teczny, a ich skuteczno$¢ czesto wynika z potaczenia obu tych elementow.

Do podstawowych rodzajow cyberzagrozen zalicza sie m.in. ztosliwe
oprogramowanie (malware), ataki typu phishing, ransomware, ataki typu Distri-
buted Denial of Service (DDoS) oraz dziatania z zakresu inzynierii spotecznej'®.
W przypadku srodowiska wojskowego szczegdine znaczenie majg zagrozenia
ukierunkowane na zaktocenie tgcznosci, pozyskanie informacji o charakterze
operacyjnym oraz destabilizacje procesu dowodzenia'®. Jak podkresla sie
w opracowaniach dotyczacych bezpieczenstwa informacji, skutecznos¢ ataku
bardzo czesto nie wynika wytgcznie z zaawansowania technologicznego, lecz
z wykorzystania podatnosci organizacyjnych i bteddw uzytkownikow.

Powyzsze wnioski znajdujg potwierdzenie w aktualnych raportach doty-
czacych cyberbezpieczenstwa, w ktdrych podkresla sie, ze jednym z dominu-
jacych trenddw jest wzrost liczby atakdéw wykorzystujacych techniki socjotech-
niczne oraz ztosliwe oprogramowanie, w szczegolnosci ransomware. Zwraca

13 Tamze.

14 Tamze.

15 M. Marczyk, M. Stolarz, B. Terebinski, Cyberbezpieczenstwo w teorii i praktyce. Wybrane aspekty,
Akademia Sztuki Wojennej, Warszawa 2022.

16 B. Terebinski, Teleinformatyka wojskowa, Akademia Sztuki Wojennej, Warszawa 2021.
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sie rowniez uwage na rosnacg skale incydentdw wymierzonych w infrastrukture
krytyczng oraz systemy administracji publicznej, a takze na coraz wigksze zna-
czenie operacji informacyjnych prowadzonych z wykorzystaniem cyberprze-
strzeni. Analizy wskazuja, ze skutecznos¢ wielu atakow wynika nie tyle z zaa-
wansowania technologicznego, ile z wykorzystania podatnosci organizacyj-
nych oraz btedow uzytkownikdw, co czyni czynnik ludzki jednym z kluczowych
elementow systemu bezpieczenstwa'’.

W ostatnich latach zauwazalny jest wzrost zagrozen zwigzanych z wyko-
rzystaniem mediow spotecznosciowych oraz analizg duzych zbioréw danych
(big data)8. Synergia tych obszaréw umozliwia prowadzenie dziatan dezinfor-
macyjnych, profilowanie uzytkownikéw oraz budowanie przekazéw oddziatuja-
cych na okreslone grupy odbiorcow. Zjawisko to stato sie szczegdinie widoczne
w kontekscie konfliktu zbrojnego na Ukrainie, gdzie dziatania informacyjne i cy-
bernetyczne stanowity istotny element szerszej strategii oddziatywania®®.
Oprdcz klasycznych atakéw na infrastrukture teleinformatyczng obserwowano
intensywne kampanie dezinformacyjne, proby destabilizacji systemdw komuni-
kacyjnych oraz dziatania majace na celu wywotanie paniki wsrod ludnosci cy-
wilnej i zotnierzy.

Istotnym trendem jest rowniez rosngca liczba zagrozen skierowanych
przeciwko urzgdzeniom mobilnym20. Smartfony i tablety, wykorzystywane za-
rowno w zyciu prywatnym, jak i stuzbowym, stanowig potencjalne zrodto wy-
cieku informacji. Aplikacje o niezweryfikowanym pochodzeniu, niezabezpie-
czone sieci Wi-Fi czy brak aktualizacji systemu operacyjnego zwigkszajg po-
datnos¢ uzytkownika na ataki. W srodowisku wojskowym problem ten nabiera
szczego6lnego znaczenia, zwlaszcza w sytuacji korzystania z alternatywnych
srodkdw tacznosci poza infrastrukturg resortowa.

Do nowszych form zagrozen zalicza sie réwniez wykorzystanie sztucznej
inteligencji do generowania tresci dezinformacyjnych (deepfake), automatyza-
cje atakow phishingowych oraz stosowanie narzedzi umozliwiajacych masowe
skanowanie podatnosci systemdw. Takie dziatania pozwalajg na prowadzenie

17 European Union Agency for Cybersecurity (ENISA), ENISA Threat Landscape 2023.

NASK - Panstwowy Instytut Badawczy, Raport z dziatalno$ci CERT Polska 2023, Warszawa 2024.

18 J. Waszewski, ,Nie ukryjesz sie”. Konsekwencje synergii big data, mediéw spoteczno$ciowych i neu-
ronauki, Akademia Sztuki Wojennej, Warszawa 2021.

19 Disinformation in the Russian invasion of Ukraine,
https://en.wikipedia.org/wiki/Disinformation_in_the_Russian_invasion_of Ukraine.

20 P, Verma, A. Dixit, Bezpieczeristwo urzadzen mobilnych. Receptury, Helion, Gliwice 2017.
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operacji 0 charakterze hybrydowym, tgczacych oddziatywanie informacyjne,
psychologiczne i cybernetyczne.

Na gruncie krajowym podkresla si¢ koniecznos¢ statego monitorowania
zagrozen oraz podnoszenia poziomu Swiadomosci uzytkownikow systemow te-
leinformatycznych. Doswiadczenia ostatnich lat wskazujg, ze zagrozenia cy-
bernetyczne nie ograniczajq sie do infrastruktury krytycznej, lecz mogg doty-
czyC rowniez pojedynczych uzytkownikow, ktérych zachowania w cyberprze-
strzeni majg wptyw na bezpieczenstwo catej organizacji2!. W Swietle struktur
wojskowych szczegolne znaczenie ma zatem wlasciwe przygotowanie perso-
nelu do rozpoznawania zagrozen oraz przestrzegania zasad bezpieczenstwa
informaciji.

W konteks$cie terytorialnej stuzby wojskowej (tsw) specyfika petnionej
stuzby powoduje, ze zagadnienie cyberzagrozen nabiera dodatkowego zna-
czenia. Zotnierze Obrony Terytorialnej (OT) funkcjonujg na styku Srodowiska
cywilnego i wojskowego, faczac aktywnos¢ zawodowa z obowigzkami stuzbo-
wymi. Taki model petnienia stuzby sprzyja czestemu korzystaniu z powszech-
nie dostepnych narzedzi komunikacyjnych oraz urzadzen mobilnych, co moze
zwiekszac ekspozycje na zagrozenia w cyberprzestrzeni.

W warunkach rozproszonej struktury organizacyjnej oraz rotacyjnego
charakteru szkolen istotne znaczenie ma poziom indywidualnej Swiadomosci
zagrozen. Nawet pojedyncze nieostrozne dziatanie uzytkownika, takie jak
otwarcie podejrzanej wiadomosci czy udostepnienie informacji w mediach spo-
tecznoSciowych, moze prowadzi¢ do naruszenia zasad bezpieczenstwa infor-
macji. W tym kontek$cie cyberzagrozenia nie dotyczg wytacznie infrastruktury
technicznej, lecz rowniez zachowan i nawykow uzytkownikow systemow tele-
informatycznych.

Doswiadczenia zwigzane z konfliktem na Ukrainie pokazuja, Ze dziatania
informacyjne oraz cybernetyczne moga by¢ ukierunkowane takze na zotnierzy
oraz ich otoczenie. Analiza tresci publikowanych w przestrzeni internetowe;j,
préby profilowania czy kampanie dezinformacyjne mogq stanowi¢ element
szerszych operacji oddziatywania. Z tego wzgledu podnoszenie poziomu Swia-
domosci cyberzagrozen wsrdd zotnierzy OT stanowi istotny element budowa-
nia odporno$ci informacyjne;.

21 ). Andress, Podstawy bezpieczeristwa informacji. Praktyczne wprowadzenie, Helion, Gliwice 2022.
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Przedstawione rodzaje cyberzagrozen wskazuja, ze wspotczesne srodo-
wisko bezpieczenstwa charakteryzuje sie wysokim poziomem niepewnosci
oraz podatnosci na oddziatywanie zewnetrze. Skala i réznorodno$¢ zagrozen
powoduja, ze niezbedne staje sie wdrazanie kompleksowych rozwigzan z za-
kresu cyberbezpieczenstwo, obejmujacych zaréwno $rodki techniczne, jak
| dziatania organizacyjne oraz edukacyjne. Oznacza to koniecznos¢ przyjecia
systemowego podejscia do ochrony informacji, w ktérym istotng role odgrywa
uzytkownik.

CYBERBEZPIECZENSTWO JAKO ELEMENT SRODOWISKA BEZPIE-
CZENSTWA - ROLA CZYNNIKA LUDZKIEGO

Skala i ztozonos¢ wspdiczesnych cyberzagrozen powoduja, ze cyber-
bezpieczenstwo nalezy postrzegac jako integralny element systemu bezpie-
czenstwa panstwa. Nie ogranicza sie ono wytgcznie do wdrazania rozwigzan
technicznych, lecz obejmuje dziatania organizacyjne, prawne oraz edukacyjne,
ktorych celem jest minimalizowanie ryzyka naruszen poufnosci, integralnosci
| dostepnosci informac;ji?2. Ochrona informacji wymaga zatem podejscia syste-
mowego, uwzgledniajgcego zaréwno infrastrukture techniczng, jak i uzytkow-
nikow systeméw teleinformatycznych.

W literaturze przedmiotu podkresla sie, ze jednym z kluczowych czynni-
kow wptywajacych na poziom bezpieczenstwa jest cztowiek?3. Nawet najbar-
dziej zaawansowane zabezpieczenia techniczne nie eliminujg ryzyka wynika-
jacego z bteddw uzytkownika, braku swiadomosci zagrozen czy nieostroznych
zachowan w cyberprzestrzeni. W srodowisku wojskowym, w ktorym obieg in-
formacji stanowi podstawe systemu dowodzenia oraz realizacji zadan, znacze-
nie odpowiedzialnych postaw uzytkownikow nabiera szczegdinego wymiaru?4,

Wspdiczesnie komunikacja interpersonalna w znacznym stopniu prze-
niosta sie do przestrzeni cyfrowej. Powszechno$¢ komunikatoréw interneto-
wych, medidw spotecznosciowych oraz aplikacji mobilnych powoduje, ze uzyt-
kownicy tworzg grupy wymiany informacji. W warunkach wojskowych moze to

22 M. Marczyk, M. Stolarz, B. Terebinski, Cyberbezpieczenstwo w teorii i praktyce. Wybrane aspekty,
Akademia Sztuki Wojennej, Warszawa 2022.

23 Tamze.

24 B, Terebinski, Teleinformatyka wojskowa, Akademia Sztuki Wojennej, Warszawa 2021.
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generowac okreslone ryzyka, zwigzane miedzy innymi z nieSwiadomym udo-
stepnieniem informacji niejawnych osobom nieuprawnionym, btedng identyfi-
kacjg odbiorcy czy niedostateczng weryfikacjg zrodta komunikatu.

Szczegolnego znaczenia nabiera takze proces dezinformaciji. Przekazy
0 charakterze sensacyjnym, odwotujace sie¢ do emocji odbiorcow, mogg by¢
wykorzystywane do destabilizacji sSrodowiska informacyjnego oraz podwazania
zaufania do instytucji publicznych. W ramach jednej z kampanii Zespotu Dzia-
tan Cyberprzestrzennych (ZDC) WOT skierowanych do zotnierzy i spoteczen-
stwa zwrdcono uwage, ze: ,fake news nie musi by¢ wiarygodny. Wystarczy, ze
jest sensacyjny”25. Mechanizm ten opiera sie¢ na szybkim rozpowszechnianiu
tresci wywotujacych silne reakcje emocjonalne, co utrudnia ich racjonalng
ocene oraz weryfikacje zrodta.

Specyfika tsw, polegajaca na taczeniu cywilnej aktywnosci zawodowe;
| prywatnej ze stuzba wojskowa, sprawia, ze zotnierze funkcjonujg rownocze-
snie w dwoch srodowiskach informacyjnych — cywilnym i wojskowym. Rdzno-
rodnos¢ wieku, doswiadczenia zawodowego, wyksztatcenia oraz poziomu
kompetenciji cyfrowych moze wptywac na zréznicowany poziom swiadomosci
zagrozen. Czes¢ uzytkownikow moze wykazywa¢ mniejszg czujno$¢ wobec
préb socjotechnicznych, manipulacji informacyjnej czy nieautoryzowanego do-
stepu do grup komunikacyjnych.

W tym kontekscie cyberbezpieczenstwo nalezy postrzegac nie tylko jako
zbidr procedur i zabezpieczen technicznych, lecz jako element kultury organi-
zacyjnej. Budowanie odpornosci informacyjnej wymaga systematycznych
szkolen, ksztattowania wtasciwych nawykdw oraz promowania odpowiedzial-
nych postaw w zakresie korzystania narzedzi komunikacyjnych. Poziom pod-
noszenia kompetencji w zakresie cyberbezpieczenstwa staje sie zatem jednym
z podstawowych warunkéw skutecznej ochrony informacji w strukturach woj-
skowych.

W obliczu przedstawionych zagrozen oraz znaczenia czynnika ludzkiego
dla poziomu bezpieczenstwa informacji zasadne staje sie odniesienie powyz-
szych rozwazan do konkretnego Srodowiska organizacyjnego. Warto uwypu-
kli¢, ze analiza sposobow komunikacji oraz wykorzystywanych narzedzi

25 WOT, post opublikowany w serwisie Facebook dnia 19.02.2026 r.
https://facebook.com/story.php?story fbid=1240346458268522&id=100068795396576.
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w strukturach wojskowych nabiera kluczowego znaczenia, poniewaz obieg in-
formacji stanowi podstawe realizacji zadan.

Wspotczesna stuzba wojskowa obejmuje nie tylko dziatania kinetyczne,
lecz réwniez odpowiedzialno$¢ za ochrone bezpieczenstwa informacji oraz
wiasciwe funkcjonowanie w cyberprzestrzeni, dlatego szczegdlnego znaczenia
nabiera budowanie Swiadomosci uzytkownikéw w tym zakresie.
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Rafat MAGON
Mirostaw FRIEDEK

TOPAZ + ASCA
SYSTEMY KIEROWANIA POLEM WALKI

Wspdiczesne $rodowisko bezpieczenstwa ulega dynamicznym przemia-
nom pod wptywem rozwoju technologii, nasilajgcej sie rywalizacji geopolitycz-
nej oraz wzrostu liczby zagrozen hybrydowych, cybernetycznych i asymetrycz-
nych. W konsekwencji zmienia si¢ rowniez charakter dziatan zbrojnych, w kto-
rych kluczowg role odgrywa zdolnos¢ do szybkiego pozyskiwania informacii,
ich przetwarzania oraz natychmiastowego przekazywania do srodkow razenia.
W tych warunkach artyleria pozostaje jednym z podstawowych srodkéw wspar-
cia wojsk ladowych, jednak jej skutecznosc zalezy obecnie nie tylko od para-
metrow uzbrojenia, lecz przede wszystkim od poziomu cyfryzacji systeméw do-
wodzenia i kierowania ogniem oraz ich interoperacyjnosci.

Rozwdj nowoczesnych systemow kierowania ogniem artylerii stanowi od-
powiedz na rosngce wymagania dotyczace precyzji, szybkosci reakcji oraz ko-
ordynacji dziatan prowadzonych w srodowisku wielodomenowym. Wspdicze-
sne rozwigzania integrujg Srodki rozpoznania, stanowiska dowodzenia oraz
efektory w jednolitg architekture sieciocentryczng, umozliwiajac znaczace skro-
cenie procesu sensor-to-shooter. Osiggniecie tego efektu mozliwe jest dzieki
wykorzystaniu cyfrowych systemoéw dowodzenia, automatyzacji procesoéw ob-
liczeniowych, zaawansowanych algorytmow przetwarzania danych oraz inte-
gracji z bezzatogowymi systemami rozpoznawczymi, radarami artyleryjskimi
| precyzyjnymi Srodkami razenia.

Systemy kierowania ogniem artylerii (Artillery Fire Control Systems -
AFCS) stanowig obecnie jeden z najwazniejszych elementow systemow
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C4ISR. Ich zadaniem jest planowanie, koordynacja oraz realizacja zadan og-
niowych z wykorzystaniem aktualnych danych o sytuacji operacyjnej. Cyfrowa
automatyzacja procesu kierowania ogniem pozwala ograniczy¢ udziat opera-
tora w wykonywaniu obliczen balistycznych, skroci¢ czas reakcji oraz zwiek-
szy¢ doktadno$¢ prowadzonego ognia. Rozwigzania te wptywajq jednoczesnie
na wzrost Swiadomosci sytuacyjnej dowddcow oraz efektywno$¢ wykorzysta-
nia dostepnych srodkdw ogniowych.

Szczegolnego znaczenia nabiera interoperacyjno$¢ narodowych syste-
mow kierowania ogniem z rozwigzaniami stosowanymi przez panstwa Sojuszu
Pdinocnoatlantyckiego. Po przystgpieniu Polski do NATO rozpoczeto proces
dostosowywania krajowych systeméw dowodzenia i kierowania ogniem do wy-
magan obowigzujacych standarddw sojuszniczych. Jednym z jego najwazniej-
szych rezultatow byto opracowanie oraz rozwdj zautomatyzowanego systemu
kierowania ogniem TOPAZ, ktory stat sie podstawowym rozwigzaniem wyko-
rzystywanym w Wojskach Rakietowych i Artylerii Sit Zbrojnych RP. Kolejnym
etapem modernizacji byta integracja systemu TOPAZ z programem Atrtillery
Systems Cooperation Activities (ASCA), umozliwiajaca automatyczng wy-
miane danych o celach, zadaniach ogniowych oraz $rodkach wsparcia pomie-
dzy panstwami NATO.

Przyrzad kierowania ogniem PUO-9M (ros. lNpubop ynpasneHus ozném 1Y0O-IM)
— radziecki przyrzad artyleryjski przeznaczony do recznego wyznaczania nastaw i obli-
czania danych do strzelania. Zrodto: [ww2-militaria-shop.de]
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W badaniach zastosowano jakosciowg metode analizy historyczno-po-
rownawczej, ukierunkowang na ocene rozwoju systemow kierowania ogniem
artylerii w Sitach Zbrojnych Rzeczypospolitej Polskiej oraz procesu osiggania
interoperacyjnosci z systemami pafistw NATO. Analizie poddano ewolucje kra-
jowych rozwigzan technicznych, ze szczegolnym uwzglednieniem Zautomaty-
zowanego Zestawu Kierowania Ogniem TOPAZ oraz jego integracji z progra-
mem Atrtillery Systems Cooperation Activities (ASCA).

W procesie badawczym wykorzystano analize chronologiczng, umozliwia-
jacq identyfikacje kolejnych etapow rozwoju systemdw kierowania ogniem — od
rozwigzan manualnych, poprzez krajowe kalkulatory artyleryjskie UKART
i SKART, az do petnej implementacji systemu TOPAZ oraz jego certyfikacji
w ramach programu ASCA. Ocenie poddano réwniez wptyw wdrozonych roz-
wigzan na skrocenie procesu sensor-to-shooter, zwiekszenie swiadomosci
sytuacyjnej oraz poprawe efektywnosci dowodzenia i wsparcia ogniowego pod-
czas dziatan narodowych i koalicyjnych.

Ewolucja systemoéw kierowania ogniem w Sitach Zbrojnych Rzeczy-
pospolitej Polskiej

Rozwoj systemow kierowania ogniem artylerii w Sitach Zbrojnych RP od-
zwierciedla proces transformacji od klasycznych metod analogowych do nowo-
czesnych, cyfrowych systemow dowodzenia funkcjonujacych w Srodowisku
sieciocentrycznym. Gtownym celem tej modernizacji byto zwiekszenie szybko-
Sci realizacji zadan ogniowych, poprawa ich precyzji oraz zapewnienie intero-
peracyjnosci z systemami paristw Sojuszu Pétnocnoatlantyckiego.

Do poczatku lat dziewiecdziesigtych proces kierowania ogniem opierat sie
na recznych obliczeniach balistycznych, mapach papierowych oraz przekazy-
waniu komend drogg gtosowg za posrednictwem analogowych srodkow tgcz-
nosci. Obliczenia wykonywano z wykorzystaniem przyrzadéw mechanicznych
| tabel balistycznych, natomiast dowodzenie pododdziatami artylerii realizo-
wano w sposob scentralizowany. Takie rozwigzania charakteryzowaty sie duzg
pracochfonnoscig oraz znacznym czasem niezbednym do przygotowania da-
nych do strzelania, co ograniczato skuteczno$¢ dziatania w dynamicznym sro-
dowisku operacyjnym.

Pierwszym etapem cyfryzacji polskiej artylerii byto opracowanie na po-
czatku lat dziewiecdziesigtych krajowych kalkulatorow artyleryjskich UKART
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| SKART przez Wojskowg Akademig Techniczna. Urzadzenia te umozliwity au-
tomatyzacje podstawowych obliczen balistycznych, znaczaco skracajac czas
przygotowania danych do prowadzenia ognia. Chociaz ich funkcjonalnos¢ byta
ograniczona w poréwnaniu ze wspoétczesnymi systemami kierowania ogniem,
stanowity one przetom w procesie cyfryzacji Wojsk Rakietowych i Artylerii oraz
stworzyty podstawy do dalszego rozwoju krajowych rozwigzan informatycz-
nych.
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Specjalizowany Kalkulator Artyleryjski SKART DANA - polski cyfrowy system kierowania
ogniem, opracowany na poczatku lat 90. XX wieku dla 152 mm armatohaubicy samo-
bieznej DANA, stanowigcy przetom w przejsciu od stosowanych wczeSniej radzieckich

przyrzadow recznego kierowania ogniem do zautomatyzowanego wykonywania obliczen

balistycznych. Zréato: [wml.wat.edu.pl]

Przetomowym wydarzeniem byto rozpoczecie w 1998 roku wdrazania
Zautomatyzowanego Zestawu Kierowania Ogniem TOPAZ, opracowanego
przez WB Electronics we wspofpracy z Sitami Zbrojnymi RP. System zostat
poczatkowo zintegrowany z samobieznymi haubicami 251 Gozdzik, a po za-
konczeniu badan kwalifikacyjnych wszedt do wyposazenia Wojska Polskiego
w 2001 roku. W kolejnych latach jego funkcjonalnos¢ byta systematycznie roz-
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szerzana poprzez integracje z kolejnymi platformami artyleryjskimi, w tym hau-
bicami DANA, KRAB, K9, mozdzierzami samobieznymi RAK oraz wieloprowad-
nicowymi wyrzutniami rakiet HOMAR.

Chronologia rozwoju systemow kierowania ogniem Sit Zbrojnych RP przed
przystapieniem do programu ASCA.

Data Opis Uwagi

1980- | Reczne wyznaczanie danych do
1990 | strzelania, wykorzystanie kalkulato-
row artyleryjskich, przekazywanie ko-
mend drogg gtosowa, sygnalizacja
chorggiewkami oraz analogowe
srodki tgcznosci.

1992 | Opracowanie kalkulatorow artyleryj-

skich UKART/SKART. Koncepcja: rozpocze-
1998 | Wdrozenie systemu AFCS TOPAZ cie cyfryzacji procesu

dla 122 mm haubicy samobiezne; kierowania ogniem oraz

2S1 GOZDZIK. integracji systemu TO-
2007 | Integracja systemu AFCS TOPAZ PAZ na poziomie bata-

z 152 mm armatohaubicg samo- lionu.

biezng DANA.

2010 | Integracja radaru rozpoznania artyle- | Koncepcja: systema-
ryjskiego LIWIEC z systemem AFCS | tyczny rozwdj funkcjo-

TOPAZ. nalnosci TOPAZ oraz
2011 | Okreslenie wymagan dla systemu integracja z nowocze-

kierowania ogniem na szczeblu putku| snymi systemami

| brygady artylerii. uzbrojenia i rozpozna-
2011 | Rozszerzenie mozliwosci systemu nia.

TOPAZ o integracje z bezzatogowymi
statkami powietrznymi (UAV).

2011 | Rozszerzenie interoperacyjnosci

z systemami wspomagania dowodze-
nia (C2), ktore w okresie opracowy-
wania TOPAZ nie byly jeszcze wdro-
zone do eksploatacii.
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2014 | Integracja systemu AFCS TOPAZ

z batalionowym modutem ogniowym
REGINA.

2016 | Integracja systemu AFCS TOPAZ

z kompanijnym modutem ogniowym
RAK

2016 | Wprowadzenie wymagan dotycza-
cych integracji oraz automatyczne;
wymiany danych pomiedzy bataliono-
wymi modutami systemu TOPAZ.
2018 | Okreslenie wymagan interoperacyj-
nosci systemu AFCS TOPAZ z so-
juszniczymi systemami kierowania
ogniem za po$rednictwem interfejsu
ASCA.

Proces rozwoju TOPAZ obejmowat rowniez integracje z nowoczesnymi
systemami rozpoznania. Szczegolne znaczenie miato wigczenie radaru rozpo-
znania artyleryjskiego LIWIEC, bezzatogowych statkow powietrznych oraz cy-
frowych systemow tgcznosci, umozliwiajacych automatyczne pozyskiwanie
| przekazywanie danych o celach. Dzieki temu mozliwe stato sie stworzenie
jednolitego Srodowiska informacyjnego obejmujgcego sensory, stanowiska do-
wodzenia oraz $rodki ogniowe.

Kolejne etapy modernizacji koncentrowaty sie na rozszerzaniu funkcjo-
nalno$ci systemu z poziomu pojedynczego dywizjonu do poziomu putku i bry-
gady artylerii. Wprowadzono mozliwo$¢ wymiany danych pomiedzy modutami
TOPAZ, integracje z systemami wspomagania dowodzenia oraz automatyza-
cje planowania i koordynacji wsparcia ogniowego. Rozwigzania te znaczaco
zwiekszyty swiadomos¢ sytuacyjng dowodcow, skrocity czas podejmowania
decyzji oraz poprawity skuteczno$¢ realizacji zadan ogniowych.
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System kierowania ogniem artylerii TOPAZ — polska, sieciocentryczna architektura cyfro-
wego systemu kierowania ogniem.
Zrodfo: [2025Dryblak], s. 146.

Obecnie TOPAZ stanowi kompleksowy system C4ISR przeznaczony do
planowania, dowodzenia i kierowania ogniem artylerii. Integruje srodki rozpo-
znania, systemy bezzatogowe, radary, efektory oraz cyfrowe systemy tgcznosci
w jednolitg architekture sieciocentryczna. Automatyzacja procesow obliczenio-
wych oraz wymiany danych umozliwia znaczace skrocenie czasu realizacji pro-
cesu sensor-to-shooter, zwigkszenie precyzji razenia oraz efektywne wyko-
rzystanie dostepnych srodkdw ogniowych podczas dziatari narodowych i koali-
cyjnych.

Program interoperacyjnosci Artillery Systems Cooperation Activities
(ASCA)

Rosnace znaczenie operacji wielonarodowych oraz koniecznos¢ prowa-
dzenia wspdlnego wsparcia ogniowego doprowadzity do opracowania pro-
gramu Artillery Systems Cooperation Activities (ASCA), ktorego celem jest
zapewnienie interoperacyjnosci narodowych systemow kierowania ogniem ar-
tylerii. Inicjatywa zostata zapoczatkowana na poczatku lat dziewiecdziesiatych
przez Niemcy, Stany Zjednoczone oraz Wielkg Brytanie, a jej gtownym zatoze-
niem byto opracowanie wspdlnego interfejsu umozliwiajgcego automatyczng
wymiane danych pomiedzy systemami réznych panstw.
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Podstawe funkcjonowania programu stanowig porozumienia standaryza-
cyjne NATO (STANAG), okreslajace jednolite zasady wymiany informacii, pla-
nowania wsparcia ogniowego oraz wspotpracy systemow dowodzenia. Dzieki
zastosowaniu wspolnego interfejsu ASCA mozliwe jest automatyczne przeka-
zywanie informacji dotyczacych celéw, realizowanych zadan ogniowych, do-
stepnych srodkow ogniowych, plandw wsparcia oraz srodkow koordynacji prze-
strzeni walki.

Program ASCA zaktada stopniowy proces osiggania interoperacyjnosci
przez panstwa uczestniczace. Obejmuje on wdrozenie odpowiednich standar-
déw technicznych, przeprowadzenie testow interoperacyjnosci oraz potwier-
dzenie zdoInosci do prowadzenia wielonarodowego wsparcia ogniowego. Pan-
stwa uczestniczace uzyskujg mozliwo$¢ wspotdziatania niezaleznie od wyko-
rzystywanych krajowych systemow kierowania ogniem, co pozwala dowodcom
wykorzystywac najbardziej odpowiednie srodki ogniowe bez wzgledu na ich
przynaleznos¢ narodowa.

Istotnym elementem programu jest rowniez rozwoj zdolnosci do prowa-
dzenia operacji wielodomenowych. W kolejnych etapach planowane jest roz-
szerzenie wymiany danych o wspoftprace z lotnictwem, komponentem morskim
oraz innymi systemami wsparcia ogniowego, tworzac jednolite Srodowisko do-
wodzenia i kierowania ogniem w ramach struktur NATO.

Przystapienie Polski do programu ASCA oraz wdrozenie systemu
AFCS TOPAZ

Proces integracji Polski z programem Artillery Systems Cooperation
Activities (ASCA) stanowit jeden z najwazniejszych etapdw modernizaciji kra-
jowych systemow kierowania ogniem artylerii oraz dostosowania ich do wyma-
gan interoperacyjnosci NATO. Formalne dziatania rozpoczeto w 2018 roku,
kiedy Polska zgtosita akces do programu, rozpoczynajac jednoczesnie proces
dostosowania krajowych rozwigzan do obowigzujacych standarddw technicz-
nych i proceduralnych.

Kluczowym elementem tego procesu byto opracowanie interoperacyjnosci
pomiedzy systemem TOPAZ oraz International Field Artillery Tactical Data
System - Poland (IFATDS-P) a systemami kierowania ogniem wykorzystywa-
nymi przez panstwa cztonkowskie ASCA. W latach 2023-2024 przeprowa-
dzono szereg testow interoperacyjnosci z wykorzystaniem amerykanskiego
systemu AFATDS, podczas ktorych potwierdzono mozliwo$¢ automatyczne;
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wymiany informacji dotyczacych celéw, realizowanych zadan ogniowych oraz
dostepnych srodkow wsparcia ogniowego.

Po pozytywnym zakonczeniu procesu certyfikacji Polska uzyskata
w marcu 2024 roku status petnoprawnego cztonka programu ASCA. Oznaczato
to osiggniecie petnej interoperacyjnosci narodowego systemu kierowania
ogniem z rozwigzaniami stosowanymi przez pozostate panstwa uczestniczace
w programie oraz mozliwos¢ prowadzenia wielonarodowego wsparcia ognio-
wego w ramach struktur NATO.

Podstawowym elementem zapewniajacym osiggniecie tych zdolnosci jest
Automatyzowany Zestaw Kierowania Ogniem TOPAZ, ktory stanowi obec-
nie podstawowy system dowodzenia i kierowania ogniem Wojsk Rakietowych
i Artylerii Sit Zbrojnych RP. System umozliwia cyfrowg wymiane danych pomie-
dzy stanowiskami dowodzenia, srodkami rozpoznania oraz efektorami, zapew-
niajac automatyzacje procesu planowania, koordynacji i realizacji zadan ognio-
wych.

Architektura TOPAZ obejmuje wszystkie szczeble dowodzenia — od poje-
dynczych srodkéw ogniowych po stanowiska dowodzenia bataliondw i brygad
artylerii. System integruje informacje pozyskiwane z radaréw rozpoznania arty-
leryjskiego, bezzatogowych statkow powietrznych, obserwatorow wysunigetych
oraz innych zrodet rozpoznania, automatycznie wyznaczajac optymalne srodki
razenia i przekazujgc dane do wykonania zadania ogniowego.

Istotnym elementem funkcjonowania systemu jest mozliwo$¢ biezacej
analizy sytuacji operacyjnej, monitorowania dostepnosci amunicji, koordynacji
dziatan wielu pododdziatdw oraz automatycznego prowadzenia obliczen bali-
stycznych. Dzigki temu czas realizacji procesu sensor-to-shooter zostat zna-
czaco skrocony, a skuteczno$¢ wsparcia ogniowego ulegta istotnemu zwiek-
szeniu.

Integracja z programem ASCA rozszerzyta funkcjonalnos¢ TOPAZ poza
srodowisko krajowe, umozliwiajgc wspotprace z systemami kierowania ogniem
panstw sojuszniczych. W praktyce oznacza to mozliwo$¢ automatycznego
przydzielania zadan ogniowych najefektywniejszym srodkom razenia, niezalez-
nie od ich przynalezno$ci narodowej, co znaczaco zwieksza efektywno$¢ pro-
wadzenia operacji potaczonych i wielonarodowych.
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SENSORS SCHOOTERS

Zautomatyzowany System Kierowania Ogniem TOPAZ - batalionowy modut kierowania
ogniem
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Implementacja interfejsu ASCA w systemie AFCS TOPAZ.

Przeprowadzona analiza potwierdza, ze rozw¢j systemow kierowania
ogniem artylerii w Sitach Zbrojnych RP stanowi przyktad konsekwentnie reali-
zowanego procesu transformacji technologicznej, prowadzacego od rozwigzan
analogowych do w petni cyfrowej architektury sieciocentrycznej. Osiggniete
zdolnosci znaczaco zwiekszyly skuteczno$¢ prowadzenia wsparcia ognio-
wego, poprawiajac szybkos¢ podejmowania decyzji, doktadnos¢ razenia oraz
poziom Swiadomosci sytuacyjnej na wszystkich szczeblach dowodzenia.
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Kluczowym osiggnieciem procesu modernizacji byto opracowanie i wdro-
zenie systemu TOPAZ, ktory obecnie stanowi centralny element krajowego
systemu kierowania ogniem artylerii. System ten zapewnia petng integracje
srodkow rozpoznania, stanowisk dowodzenia i efektorow, umozliwiajgc auto-
matyczng realizacje procesu planowania oraz kierowania ogniem zgodnie
Z wymaganiami wspotczesnego pola walki.

Uzyskanie przez Polske petnego cztonkostwa w programie ASCA stano-
wito potwierdzenie osiggniecia interoperacyjnosci z systemami kierowania
ogniem panstw NATO. Integracja ta umozliwia prowadzenie wspdinych dziatan
ogniowych, automatyczng wymiane informacji oraz wykorzystanie narodowych
systemdw w ramach wielonarodowych struktur dowodzenia. Osiggniecie inter-
operacyjnosci znaczaco zwigksza elastycznos$¢ prowadzenia operacji potaczo-
nych oraz wzmacnia zdolnosci odstraszania i obrony kolektywnej Sojuszu.
W perspektywie dalszego rozwoju systemow kierowania ogniem konieczne be-
dzie rozszerzanie ich funkcjonalno$ci o rozwigzania wykorzystujace sztuczng
inteligencje, automatyczng analize danych oraz zaawansowane algorytmy
wspomagania decyzji. Istotnym kierunkiem pozostaje rowniez dalsza integracja
z bezzatogowymi systemami rozpoznawczymi i uderzeniowymi, sensorami
wielodomenowymi oraz systemami wsparcia lotniczego i morskiego, zgodnie
z koncepcjg operacji wielodomenowych (Multi-Domain Operations).

Réwnoczesnie rosnace znaczenie zagrozen cybernetycznych oraz walki
elektronicznej wymaga dalszego zwiekszania odpornosci systemow dowodze-
nia i kKierowania ogniem na zaktocenia oraz proby ingerencji w proces wymiany
danych. Zachowanie wysokiego poziomu bezpieczenstwa teleinformatycznego
bedzie jednym z podstawowych warunkdw utrzymania skutecznosci cyfrowych
systemow wsparcia ogniowego w przysztych konfliktach zbrojnych.

Przeprowadzone badania wskazuja, ze konsekwentna modernizacja kra-
jowych systeméw kierowania ogniem, oparta na krajowych kompetencjach
technologicznych oraz zgodnosci ze standardami NATO, umozliwita stworze-
nie nowoczesnego i interoperacyjnego srodowiska wsparcia ogniowego. Sys-
tem TOPAZ, wspierany przez rozwigzania ASCA, stanowi obecnie jeden z klu-
czowych elementéw budowy zdolnosci bojowych Sit Zbrojnych RP oraz ich
efektywnego funkcjonowania w ramach operacji sojuszniczych.
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Dominika CYBULSKA
BIALY WYWIAD (OSINT)
JAKO NARZEDZIE W CYBERPRZESTEPCZOSCI | CYBER-
BEZPIECZENSTWIE

Rozwdj technologii informacyjno-komunikacyjnych oraz postepujaca cy-
fryzacja zycia spotecznego sprawity, ze informacje staty sie jednym z najcen-
niejszych zasobdw wspodiczesnego Swiata. Kazdego dnia uzytkownicy Inter-
netu publikujg ogromne ilosci danych dotyczacych swojego zycia prywatnego
| zawodowego, czesto nie zdajac sobie sprawy z konsekwencji wynikajgcych
z ich powszechnej dostepnosci. Dane te pochodza nie tylko z medidw spotecz-
nosciowych, lecz takze z rejestrow publicznych, stron internetowych przedsie-
biorstw, dokumentoéw udostepnianych online czy baz danych tworzonych przez
instytucje panstwowe i organizacje komercyjne. Powszechna dostepno$¢ infor-
macji stworzyta nowe mozliwosci zaréwno dla specjalistow zajmujacych sie cy-
berbezpieczenstwem, jak i dla cyberprzestepcow. Jednym z najwazniejszych
narzedzi wykorzystywanych do pozyskiwania oraz analizy informacji z ogéino-
dostepnych zrodet jest Open Source Intelligence (OSINT), okre$lany w jezyku
polskim mianem biatego wywiadu.

Znaczenie OSINT systematycznie wzrasta wraz z rozwojem Internetu oraz
zwiekszajaca sie iloscig danych pozostawianych przez uzytkownikow w prze-
strzeni cyfrowej. Informacje, ktdre pojedynczo wydajq sie nieistotne, po odpo-
wiednim zestawieniu mogg stworzy¢ szczego6towy obraz osoby, przedsigbior-
stwa lub instytucji. Z tego wzgledu biaty wywiad stanowi obecnie jedno z pod-
stawowych narzedzi wykorzystywanych zaréwno podczas analiz bezpieczen-
stwa, jak i przygotowywania cyberatakow. Celem niniejszego artykutu jest
przedstawienie istoty OSINT oraz omdwienie jego znaczenia w kontekscie
wspdtczesnej cyberprzestepczosci i cyberbezpieczenstwa.

Istota biatego wywiadu

Pojecie Open Source Intelligence odnosi sie do procesu systematycznego
pozyskiwania, selekcjonowania, weryfikowania oraz analizowania informaciji
pochodzacych z publicznie dostepnych zrodet. W odrdznieniu od dziatan pole-
gajacych na nieuprawnionym dostepie do systemow teleinformatycznych
OSINT opiera sie wytgcznie na legalnie dostepnych danych, ktorych pozyska-
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nie nie wymaga przetamywania zabezpieczen ani stosowania metod charakte-
rystycznych dla cyberprzestepczosci. O warto$ci biatego wywiadu nie decyduje
jednak samo odnalezienie informacji, lecz umiejgtnos¢ ich odpowiedniego ze-
stawienia i interpretacji. W praktyce nawet pozornie niepowigzane dane moga
po przeprowadzeniu analizy ujawni¢ informacje o strukturze organizacyjne;
przedsiebiorstwa, wykorzystywanych technologiach, relacjach biznesowych
czy codziennych aktywnosciach okreslonych osob.

Zrodta wykorzystywane podczas analiz OSINT sg niezwykle zroznico-
wane. Obejmujg one migdzy innymi media spotecznosciowe, strony interne-
towe przedsigbiorstw, publiczne rejestry panstwowe, wyszukiwarki interne-
towe, fora dyskusyjne, dokumenty zawierajace metadane, informacje o dome-
nach internetowych, publicznie dostepne bazy wyciekéw danych oraz repozy-
toria kodu zrodtowego. Rozwdj technologii cyfrowych sprawit, ze liczba dostep-
nych zrodet stale rosnie, co z jednej strony zwieksza mozliwosci analityczne,
z drugiej natomiast znaczaco utrudnia selekcje informacji oraz ocene ich wia-
rygodnosci.

OSINT jako narzedzie cyberprzestepczosci

We wspotczesnej cyberprzestepczosci etap rozpoznania celu odgrywa
kluczowa role w przygotowaniu skutecznego ataku. Zanim cyberprzestepcy po-
dejma probe przetamania zabezpieczen technicznych, dgzg do zgromadzenia
mozliwie najwiekszej ilosci informacji dotyczacych potencjalnej ofiary. W tym
celu wykorzystujg wtasnie techniki OSINT, ktdre pozwalajg na poznanie struk-
tury organizacyjnej przedsiebiorstwa, danych kontaktowych pracownikdw, wy-
korzystywanego oprogramowania, partneréw biznesowych czy informacji ujaw-
nionych podczas wczesniejszych incydentdw bezpieczenstwa.

Pozyskane informacje sq nastepnie wykorzystywane do przygotowania
atakow socjotechnicznych, ktdrych skutecznosc zalezy przede wszystkim od
wiarygodnosci przekazu. Szczegblnym zagrozeniem sg ataki typu spear phis-
hing, polegajace na wysytaniu starannie przygotowanych wiadomosci elektro-
nicznych do konkretnych osob. Przestepca, dysponujac wiedzg na temat sta-
nowiska pracownika, realizowanych projektow czy relacji stuzbowych, jest
w stanie stworzy¢ wiadomo$¢ niemal nieodrdznialng od autentycznej kore-
spondencji. W rezultacie ofiara znacznie cze$ciej otwiera ztosliwy zatacznik lub
korzysta z przestanego odnosnika, co prowadzi do przejecia danych uwierzy-
telniajgcych lub zainfekowania systemu informatycznego.
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Warto zauwazyC, ze skutecznos¢ tego rodzaju dziatan wynika przede
wszystkim z wykorzystania informacji dobrowolnie udostepnionych przez uzyt-
kownikéw. Publikowanie zdje¢ z miejsca pracy, informacji o petnionych funk-
cjach czy danych kontaktowych moze wydawac sie niegrozne, jednak
W potgczeniu z innymi publicznie dostepnymi informacjami tworzy wartosciowy
materiat analityczny dla osob planujacych cyberatak.

Przyktad wykorzystania OSINT w ataku typu spear phishing

Jednym z najbardziej charakterystycznych przyktadow wykorzystania me-
tod OSINT w cyberprzestepczosci sq ataki typu spear phishing, ktérych sku-
teczno$¢ opiera sie na wczesniejszym rozpoznaniu ofiary. Cyberprzestepcy
czesto rozpoczynajq dziatania od analizy publicznie dostepnych informaciji za-
mieszczonych w serwisach spotecznosciowych oraz na stronach internetowych
przedsiebiorstw. Na podstawie takich danych mozliwe jest ustalenie struktury
organizacyjnej firmy, zakresu obowigzkdéw poszczegdinych pracownikow, wy-
korzystywanych technologii, a takze relacji stuzbowych pomiedzy zatrudnio-
nymi osobami.

Przyktadowo, pracownik dziatu finansowego publikuje w serwisie LinkedIn
informacje 0 rozpoczeciu pracy w nowej organizacji oraz uczestnictwie
w projekcie zwigzanym z wdrozeniem nowego systemu finansowo-ksiego-
wego. Rownoczesnie na stronie internetowej przedsiebiorstwa pojawia sie ko-
munikat dotyczacy wspotpracy z nowym dostawcg ustug informatycznych. Dla
osoby postronnej informacje te mogq wydawac sie nieistotne, jednak po ich
zestawieniu tworzg spojny obraz dziatalnosci organizacii.

Cyberprzestepca, wykorzystujac zgromadzone dane, przygotowuje wia-
domosc¢ elektroniczng podszywajacq sie pod przedstawiciela firmy wdrazajace;
nowe oprogramowanie. W tresci wiadomos$ci odwotuje sie do rzeczywiscie re-
alizowanego projektu oraz uzywa nazwisk pracownikow odpowiedzialnych za
jego koordynacje. Wiadomo$¢ zawiera odnosnik prowadzacy do fatszywej
strony logowania lub zlosliwy zatgcznik. Ze wzgledu na zgodnos¢ tresci z aktu-
alng sytuacjq przedsiebiorstwa prawdopodobienstwo, ze odbiorca uzna wiado-
mos$¢ za autentyczna, znaczaco wzrasta.

Przedstawiony przyktad pokazuje, ze skutecznoS¢ ataku nie wynika
zZ przetamania zabezpieczen technicznych, lecz z umiejgtnego wykorzystania
informacji dobrowolnie udostepnionych przez uzytkownikow. Wtasnie dlatego
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ograniczenie ilosci publicznie dostepnych danych oraz prowadzenie regular-
nych analiz OSINT stanowig istotny element strategii cyberbezpieczenstwa
wspotczesnych organizacii.

Znaczenie OSINT w cyberbezpieczenstwie

Paradoksalnie te same metody wykorzystywane przez cyberprzestepcoéw
stanowig jedno z podstawowych narzedzi specjalistow odpowiedzialnych za
bezpieczenstwo informacji. Organizacje coraz czescie] prowadzg regularne
analizy OSINT w celu identyfikacji wtasnych podatnosci wynikajacych
z nadmiernego ujawniania informacji w Internecie. Pozwala to na wykrywanie
wyciekdw danych, monitorowanie pojawiania sie firmowych adreséw poczty
elektronicznej w publicznych bazach, identyfikowanie fatszywych stron interne-
towych podszywajgcych sie pod przedsiebiorstwo oraz ocene poziomu ekspo-
zycji organizacji na potencjalne zagrozenia.

Biaty wywiad znajduje rowniez zastosowanie podczas testow penetracyj-
nych oraz analiz Threat Intelligence, ktdrych celem jest identyfikacja nowych
zagrozen i monitorowanie aktywnosci grup cyberprzestepczych. Coraz czesciej
informacje pozyskane metodami OSINT integrowane sg z nowoczesnymi sys-
temami monitorowania bezpieczenstwa, umozliwiajgc szybsze wykrywanie in-
cydentow oraz skuteczniejsze reagowanie na pojawiajace sie zagrozenia.
Mozna zatem stwierdzi¢, ze skuteczna ochrona organizacji wymaga obecnie
spojrzenia na bezpieczenstwo z perspektywy potencjalnego napastnika i prze-
widywania sposobow wykorzystania publicznie dostepnych informacii.

Znaczenie biatego wywiadu w obszarze cyberbezpieczenstwa systema-
tycznie wzrasta wraz z rozwojem spoteczenstwa informacyjnego. Powszechna
dostepno$¢ danych sprawia, ze informacje publikowane w Internecie stajg sie
cennym zasobem wykorzystywanym zaréwno do ochrony systemow teleinfor-
matycznych, jak i do przygotowywania cyberatakdw. OSINT jest przyktadem
narzedzia, ktérego warto$¢ zalezy przede wszystkim od celu jego wykorzysta-
nia. Dla specjalistow ds. cyberbezpieczenstwa stanowi skuteczng metode iden-
tyfikowania zagrozen, monitorowania wyciekéw danych oraz wzmacniania od-
porno$ci organizacji na ataki. Dla cyberprzestepcow jest natomiast zrodtem in-
formacji umozliwiajagcym prowadzenie skutecznych dziatan socjotechnicznych
i zwigkszanie efektywnosci prowadzonych kampanii.

Wspotczesne bezpieczenstwo informacji nie moze ograniczac sie wytacz-
nie do stosowania zaawansowanych zabezpieczen technicznych. Rownie
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istotne staje sie Swiadome zarzadzanie informacjami udostepnianymi w prze-
strzeni cyfrowej oraz budowanie $wiadomosci uzytkownikdéw dotyczacej kon-
sekwencji pozostawiania cyfrowych sladow. W Swiecie, w ktorym informacije sg
jednym z najcenniejszych zasobow, umiejetnos¢ prowadzenia analiz OSINT
staje sie nieodzownym elementem skutecznej ochrony przed zagrozeniami cy-
berprzestrzeni.
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Daniel KONDYRA, Mateusz POLONCZYK

BMS LEGION - POLSKI SYSTEM ZARZADZANIA POLEM WALKI
NOWEJ GENERACJI

BMS LEGION to system wspomagania dowodzenia, ktdrego zadaniem
jest budowanie aktualnej Swiadomosci sytuacyjnej oraz usprawnienie obiegu
informacji na szczeblu batalionu i nizszym. System rozwijany jest przez Do-
wbdztwo Komponentu Wojsk Obrony Cyberprzestrzeni, a jego nowoczesna ar-
chitektura daje mozliwo$¢ do dalszego rozwijania zgodnie z potrzebami Sit
Zbrojnych RP.

Geneza systemu

BMS LEGION wywodzi sie z wczesniejszego projektu funkcjonujgcego
pod nazwg System Informatyczny Monitorowania Geograficznego Potozenia
Obiektow GPS (SI MGPO GPS). Prace nad rozwigzaniami stuzacymi do moni-
torowania potozenia wojsk z wykorzystaniem srodkow tgcznosci rozpoczety sie
okofo 2010 roku. W kolejnych latach system intensywnie rozwijano w kierunku
automatycznej transmisji danych o potozeniu wojsk wtasnych w srodowisku ra-
diowym.

Lata 2017-2020 byty okresem przygotowania rozwigzan prototypowych
dla kluczowych platform bojowych, takich jak czotgi T-72 M1R oraz Kotowe
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Transportery Opancerzone Rosomak wraz z przeprowadzeniem rygorystycz-
nych testow bezpieczenstwa. W latach 2021-2022 przeprowadzono proces
wprowadzenia systemu do Sit Zbrojnych RP. Jego interoperacyjnos$¢ potwier-
dzono miedzy innymi podczas miedzynarodowych ¢wiczen NATO CWIX, rea-
lizujgc udang integracje z systemem artyleryjskim TOPAZ, systemem poziomu
operacyjnego HMS JASMIN oraz rozwigzaniami klasy DSS (Dismounted Sol-
dier System) takimi jak TAK (Tactical Assault Kit) i WinTAK/ATAK.

Przeznaczenie i zastosowanie

System zostat zaprojektowany jako narzedzie, ktore realnie zmienia spo-
sob prowadzenia dziatan na poziomie batalionu i nizszych szczebli dowodze-
nia. Jego podstawowym zadaniem nie jest jedynie wySwietlanie informacji na
mapie, lecz stworzenie spojnego, cyfrowego Srodowiska zarzadzania walka.
W Srodowisku tym, dowddca otrzymuje mozliwie petny, aktualny i wiarygodny
obraz sytuacji taktycznej. LEGION wspiera proces podejmowania decyzji
W sposob ciggty: od fazy przygotowania dziatania, przez jego dynamiczne pro-
wadzenie, az po analize skutkow i odtwarzanie zdolnosci bojowe.

W praktyce oznacza to, ze BMS LEGION peni role cyfrowego pomostu
miedzy pojedynczym zotnierzem, pojazdem, stanowiskiem dowodzenia i wyz-
szymi szczeblami kierowania. Dzieki petnej automatyzacji obiegu informacji
ekstremalnie zmniejsza sie czas potrzebny na meldowanie, scalanie danych
i ich interpretacje, przy jednoczesnym zwiekszeniu precyzji przekazu. System
umozliwia precyzyjne $ledzenie potozenia wojsk wtasnych (BFT — Blue Force
Tracking), obserwacje obiektow istotnych operacyjnie oraz btyskawiczne prze-
kazywanie meldunkow, alarméw i danych o zagrozeniach, co bezposrednio
wzmacnia $wiadomos¢ sytuacyjng catego pododdziatu.

Mozliwosci systemu
Najwiekszg zaletg BMS LEGION jest to, Ze nie tylko gromadzi informa-
cie, ale przede wszystkim nadaje im bezposrednig warto$¢ operacyjng. Do-
wadca nie otrzymuje juz pojedynczych, rozproszonych meldunkéw, lecz upo-
rzadkowany obraz pola walki. Jest on analizowany w czasie rzeczywistym
dzieki zaawansowanemu modutowi zobrazowania, (bazujgcym na Pakiecie
Grafiki Operacyjnej) opartemu na pracy z mapq cyfrowa.
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Rysunek przedstawiajgcy modut zobrazowania BMS LEGION

Poza samym zobrazowaniem przestrzennym system daje mozliwos¢ sta-
tego pozyskiwania i zarzadzania informacjami o wojskach wtasnych, przeciw-
nika oraz o obiektach neutralnych, co realizowane jest za posrednictwem de-
dykowanego modutu $wiadomosci sytuacyjnej. W warunkach dynamicznych
dziatan taktycznych taka przewaga oznacza wieksza szybkos¢ reakciji, lepszg
koordynacje pododdziatow i bardziej Swiadome wykorzystywanie wiasnych za-
sobow.
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Rysunek przedstawiajacy modut, w ktorym zbierane sq informacje o wszystkich obigk-
tach odebranych przez system BMS Legion z sieci.

System oferuje rowniez intuicyjny modut komunikacji do bezpiecznej wy-
miany wiadomosci tekstowych, plikow i meldunkéw w ramach czatu taktycz-
nego, a takze alarmow i ostrzezen. Istotnym elementem architektury jest modut
logistyczny, ktdry umozliwia precyzyjne zarzadzanie zasobami materiatowymi i
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state monitorowanie statusu podwfadnych. Dowodzi to, ze LEGION nie jest wy-
tacznie mapa taktyczna, lecz wszechstronnym narzedziem dowodzenia.

Dzieki wymienionym funkcjom BMS LEGION dziata jak efektywny
,wzmacniacz dowodzenia”: zwigksza tempo obiegu informacji, minimalizuje ry-
zyko btedoéw wynikajacych z opoznien lub niepetnych danych, a jednoczesnie
pozwala lepiej kontrolowac sytuacje na nizszych szczeblach. To wtasnie na po-
ziomie batalionu i kompanii majg miejsce najbardziej intensywne interakcje tak-
tyczne, dlatego obecnos¢ takiego narzedzia ma bezposredni wptyw na sku-
teczno$¢ catej struktury bojowe;.

Interoperacyjnos¢ z innymi systemami

Jedng z najwazniejszych cech BMS LEGION jest jego zdolnos¢ do
wspotpracy z systemami zewnetrznymi. System jest w petni zgodny ze stan-
dardami NATO, takimi jak STANAG 5527 NFFI, ADatP-3, NVG oraz Cursor on
Target (CoT), co zwieksza mozliwosci wymiany danych i wspdinego dziatania
w Srodowisku wielosystemowym oraz koalicyjnym.

Szczegolnie wazna jest sprawdzona w praktyce integracja z systemami
HMS JASMIN, TOPAZ, NCOP, |1GeoSIT oraz z rozwigzaniami TAK (ATAK
i WinTAK). Ma to kluczowe znaczenie, poniewaz system TAK jest Srodowi-
skiem aplikacji mapowych i wspétdzielenia informacji rozwijanym jako otwarta
architektura z szerokimi mozliwosciami rozszerzen, dostepnym na wielu plat-
formach (Android, Windows, iOS). W tym konteksScie potaczenie BMS LEGION
z rozwigzaniami klasy DSS stanowi milowy krok w strone petnej wymiany da-
nych taktycznych i budowania wspolnej Swiadomosci sytuacyjnej na réznych
szczeblach dziatania.

Integracja z platformami i Srodkami tacznosci

BMS LEGION zostat wszechstronnie przygotowany do wspotpracy z wie-
loma typami radiostacji, w tym z zaawansowanymi urzadzeniami firm L3Harris
oraz Radmor. Co istotne, system umozliwia petne sterowanie wymienionymi
urzadzeniami, co znaczaco poprawia bezpieczenstwo obstugi i utatwia dziata-
nie w wymagajacych warunkach bojowych.
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Rysunek przedstawiajgcy panel K2 w BMS Legion umozliwiajgcy odczyt z szyny danych
pojazdu K2 GF

Warto podkresli¢ rowniez gtebokg integracje BMS LEGION z nowocze-
snymi platformami bojowymi, ze szczegdlnym uwzglednieniem czotgow K2 GF.
W tym przypadku bezposrednie wpiecie w szyne danych pojazdu pozwala na
automatyczny odczyt kluczowych parametrow — informacji o celach, zagroze-
niach, poziomach paliwa czy stanie amunicji. Przektada sie to na btyskawiczny
przeptyw danych w sieci oraz odcigza zatoge od czesci dotychczasowych czyn-
nosci raportowych.

Praktyczna implementacja tak zaawansowanych algorytméw integracii
sygnatdw z szyny danych pojazdu bojowego wymaga jednak statego, eksperc-
kiego nadzoru i wsparcia na poziomie operacyjnym. To wtasnie koniecznos¢
ptynnego przejécia od zaawansowanej technologii do jej efektywnego wykorzy-
stania w linii data impuls do zmian organizacyjnych w strukturach Sit Zbrojnych
RP.
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REGIONALNE CENTRUM INFORMATKI OLSZTYN

Osiagniecia i kluczowe obszary dziatalnosci Sekcji Wsparcia BMS
w Regionalnym Centrum Informatyki Olsztyn

Dynamiczny rozw¢j systemu BMS LEGION oraz sukcesywny wzrost
liczby jego uzytkownikow naturalnie wygenerowaty potrzebe powotfania wyspe-
cjalizowanego zespotu odpowiedzialnego za jego kompleksowe wsparcie. Od-
powiedzig na to wyzwanie byto utworzenie w Regionalnym Centrum Informa-
tyki Olsztyn Sekcji Wsparcia BMS — pierwszej i obecnie jedynej takiej ko-
morki w strukturach Sit Zbrojnych RP.

Zdj. przedstawiajgce sale laboratoryjng Sekcji Wsparcia BMS w RCI Olsztyn.
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W skiad sekcji wchodzg specjalisci, ktorzy wiedze z zakresu instalacii,
konfiguracji i obstugi systemu BMS LEGION taczq z szerokimi kompetencjami
teleinformatycznymi oraz znajomoscig realidw systemow tgcznosci Wojska
Polskiego. Dotychczasowa, intensywna dziatalnos¢ sekcji koncentruje sie wo-
kot kilku kluczowych filaréw, w ktdrych zespot osiggnat mierzalne sukcesy.

Dziatalnos¢ szkoleniowa i budowanie samodzielnosci jednostek

Zespot prowadzi intensywne warsztaty zarobwno w nowoczesnym $rodo-
wisku laboratoryjnym BMS w RCI Olsztyn, jak i bezposrednio w jednostkach
wojskowych na docelowym sprzecie z zainstalowanym systemem na terenie
catego kraju.

o Skala dziatan: W cyklu zaje¢ warsztatowych przeszkolono juz grupy zot-
nierzy (administratoréw, uzytkownikéw) odpowiedzialnych za bezpo-
srednig obstuge systemu.

o Zakres programowy: Warsztaty obejmujg peten cykl zycia systemu -
od instalacji i konfiguracji, przez biezacq eksploatacje i zaawansowane
diagnozowanie probleméw (troubleshooting), az po taktyczne wykorzy-
stanie oprogramowania.

o Efekt: Dzieki praktycznej formule zaje¢ przeszkoleni administratorzy lo-
kalni zyskali petng autonomie w zakresie utrzymania systemu w swoich
macierzystych jednostkach.

Synergia z twércami systemu i rozwo6j oprogramowania

Sekcja Wsparcia BMS RCI Olsztyn wypracowata model bliskiej i efektyw-
nej wspotpracy z zespotem programistow i deweloperow z DKWOC odpowie-
dzialnych za rozwdj oprogramowania. Dziatajac na pierwszej linii, administra-
torzy sekcji stali sie kluczowym partnerem dla tworcow systemu, tworzac z nimi
zgrany ekosystem. Poprzez aktywny udziat w testach nowych wersji, regularne
przekazywanie zgtoszen o btedach oraz rzetelne zbieranie wnioskdw i propo-
zycji od uzytkownikow koncowych, sekcja dostarcza wartosciowy wkitad
w rozwoj systemu. Ten staty przeptyw informacji zwrotnej pozwala twércom na
biezaco optymalizowac i doskonali¢ system BMS LEGION, dostosowujac go
do realnych wymogow wspodtczesnego pola walki.
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Zabezpieczenie wdrozen i odbioréw technicznych sprzetu bojowego
Waznym osiggnieciem sekcji jest jej staty, merytoryczny udziat w pracach
zdawczo-odbiorczych nowoczesnych platform bojowych wyposazonych w sys-
tem LEGION, w tym czotgow K2 Black Panther. W tym obszarze spektrum dzia-
fan objeto m.in.:

e Udziat w komisjach odbiorczych czotgow K2 GF w 16 Dywizji Zmechani-
zowanej.

o Weryfikacje poprawnosci konfiguracji urzadzen, stabilnosci integracii
z systemami poktadowymi pojazdéw oraz poprawnego wspotdziatania
z radiostacjami wojskowymi.

Biorac pod uwage dynamike kolejnych dostaw nowoczesnego sprzetu dla
SZ RP, rola sekcji w tym procesie pozostaje kluczowa.

Zdj. przedstawiajgce udziat cztonkow Sekcji Wsparcia BMS w komisji odbiorczej K2 GF..

Wsparcie ¢wiczen poligonowych i testy interoperacyjnosci

Egzaminem z osiggnietych kompetencji zespotu byto wsparcie w zabez-
pieczeniu teleinformatycznym kluczowych przedsigwzie¢ szkoleniowych i cwi-
czen taktycznych organizowanych przez Dowodztwo Generalne RSZ oraz po-
szczegolne dywizje. Administratorzy sekcji z sukcesem wspierali realizacje
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m.in. takich ¢wiczen jak: FEX-24, BLUSZCZ-24, CYFROW@ BRYGADA, CY-
FROWY LEGIONISTA oraz CYFROWY DZIK.

Podczas realizacji cwiczen wysitki sekcji skupiaty sie wokot dwoch obszarow:

1. Asysta techniczna (Helpdesk): Zapewnienie ciggtosci dziatania sys-
temu w warunkach poligonowych, co pozwolito szkolonym zotnierzom
skupic sie wylgcznie na zadaniach taktycznych.

2. Rozwdj interoperacyjnosci: Udane testowanie innowacyjnych konfigu-
racji oraz integracja wymiany danych pomiedzy systemami BMS LE-
GION, HMS JASMIN, TOPAZ i DSI TAK, ze szczegdlnym uwzglednie-
niem wspotpracy z bezzatogowymi systemami rozpoznawczymi (dro-
nami). Jako media transmisyjne wykorzystano zaréwno klasyczne po-
lowe Srodki facznosci, jak i nowoczesna tacznosc¢ satelitarng, w tym sys-
temy Starlink.

Promocja nowoczesnych technologii w SZ RP

Zdj. przedstawiajgce prezentacje BMS Legion na Wojskowych Targach Stuzby i Pracy.

Sekcja aktywnie angazuje sie w budowanie $wiadomosci technologicznej
w armii oraz poza nig. Potencjat i praktyczne mozliwosci systemu BMS LE-
GION byly z powodzeniem prezentowane przez cztonkow zespotu podczas
prestizowych wydarzen, takich jak:

e Odprawy Dowodztwa Komponentu Wojsk Obrony Cyberprzestrzeni
(DKWQOC),
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e Miedzynarodowe forum CYBERSEC EXPO & FORUM,

e Miedzynarodowy Kongres Cyberbezpieczenstwa INSECON

o Wojskowe Targi Stuzby i Pracy oraz kluczowe wydarzenia wizerunkowo-
promocyjne Sit Zbrojnych RP.

Podsumowanie i wnioski

Dos$wiadczenia zebrane od momentu sformowania komorki jednoznacz-
nie dowodza, ze skuteczne wdrazanie systeméw klasy BMS wymaga silnego,
scentralizowanego wsparcia eksperckiego. Powotanie Sekcji Wsparcia BMS
w strukturach RCI Olsztyn okazato sie kamieniem milowym na drodze do cy-
fryzacji wspotczesnego pola walki. Dotychczasowe sukcesy tej komérki — od
wsparcia odbiorow czolgow K2 GF, przez zabezpieczenie kluczowych ¢wiczen,
az po budowanie samodzielnosci jednostek — jasno wskazujg na pilng potrzebe
| konieczno$¢ utworzenia kolejnych, analogicznych sekcji wsparcia w struktu-
rach Wojska Polskiego w innych Regionalnych Centrach Informatyki.

Przyktad Sekcji Wsparcia BMS RCI Olsztyn pokazuje, ze za sukcesem
nowoczesnych technologii stoi nierozerwalny fancuch ludzkich kompetencji. To
pofgczenie wysokich kompetenciji tworcow oprogramowania oraz unikalnej wie-
dzy, mobilno$ci i ogromnego zaangazowania administratorow sekcji sprawia,
ze BMS LEGION przestat by¢ jedynie zaawansowanym systemem informatycz-
nym, a stat sie realnym, niezawodnym i kluczowym narzedziem wspierania do-
wodzenia w Sitach Zbrojnych RP.

Suwerennos¢ i bezpieczenstwo

Waznym atutem BMS LEGION jest jego w petni narodowy charakter.
Oprogramowanie zostato wykonane w cato$ci przez specjalistow z Dowddztwa
Komponentu Wojsk Obrony Cyberprzestrzeni, a kod zrodtowy pozostaje wy-
taczng wiasnoscig Sit Zbrojnych RP. Skutecznie ogranicza to ryzyko krytycz-
nego uzaleznienia od zewnetrznych dostawcow oraz zagranicznych licencii.
Takie podejscie drastycznie zwigksza kontrole nad bezpieczenstwem rozwia-
zania, ale tez nad tempem jego rozwoju i elastyczng mozliwoscig dostosowania
do konkretnych potrzeb operacyjnych. Na wysokg uzyteczno$¢ systemu
w warunkach bojowych ma rowniez wptyw jego udowodniona zdoInos¢ do sta-
bilnej pracy na starszym sprzecie komputerowym i tacznosci taktycznej oraz w
trudnych warunkach polowej facznosci radiowe;.
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Kierunki rozwoju

BMS LEGION nie jest rozwigzaniem zamknietym, lecz dynamiczng plat-
formg rozwijang wraz ze zmieniajgcymi si¢ potrzebami nowoczesnego pola
walki. Jednym z priorytetowych kierunkow rozwoju sg funkcjonalnosci oparte
na algorytmach sztucznej inteligencji (Al), ktére majg wspiera¢ zaawansowang
analize danych taktycznych i maksymalnie przyspieszac¢ proces podejmowania
decyzji przez dowddcow. Taki kierunek jest w petni spojny z globalnymi tren-
dami rozwoju systemoéw wspomagania dowodzenia i automatyzacji wymiany
informacji. W praktyce oznacza to, ze BMS LEGION bedzie stawat sie coraz
wazniejszym elementem krajowego ekosystemu cyfrowego dowodzenia, ta-
czacego w sobie suwerennosc, bezpieczenstwo i petng interoperacyjnosc.

Podsumowanie catego projektu

BMS LEGION to sztandarowy przyktad nowoczesnego, krajowego sys-
temu zarzadzania polem walki, ktory w sposob spojny taczy funkcje $wiadomo-
Sci sytuacyjnej, bezpiecznej komunikacji, cyfrowego zobrazowania oraz petnej
integracji z innymi systemami dowodzenia. Jego fundamentalne znaczenie wy-
nika nie tylko z biezacych, wysokich mozliwosci operacyjnych, ale réwniez
z faktu, ze stanowi rozwigzanie rozwijane w Polsce na potrzeby polskich sit
zbrojnych, pozostajgc przy tym w petni zdolnym do wspoétdziatania w potaczo-
nym Srodowisku NATO. System ten idealnie wpisuje sie w strategiczny kieru-
nek rozwoju nowoczesnych sit zbrojnych, w ktorych przewaga informacyjna
staje sie tak samo wazna, jak przewaga ogniowa. To dojrzate rozwigzanie,
ktdre skutecznie porzadkuje chaos wspotczesnego pola walki, przyspiesza pro-
cesy decyzyjne i pomaga dowodcom dziata¢ pewniej, szybciej i efektywniej.

294



KOMUNIKAT NR 43

G. K.
WOZY DOWODZENIA NA PODWOZIU KTO ROSOMAK
ZAWILEC, KROTON | KROTON-2

Wspotczesne pole walki wymaga szybkiego przeptywu informacji, wrecz
natychmiastowe] wymiany danych, wysokiej mobilnosci, skutecznego koordy-
nowania dziatan wojsk operacyjnych oraz ich dowodztw, jak rowniez bezpie-
czenstwa systemow teleinformatycznych. Jednym z kluczowych elementow
systemu dowodzenia Sit Zbrojnych RP sg specjalistyczne wozy dowodzenia
(WD) oparte na podwoziu Kotowego Transportera Opancerzonego (KTO) Ro-
somak. Konstrukcje te zapewniajg mobilne stanowiska dowodzenia zdolne do
dziatania zaréwno podczas postoju, jak i w ruchu. Do najwazniejszych polskich
pojazdow tej klasy nalezg wozy dowodzenia o kryptonimie Zawilec, Kroton oraz
Kroton-2 (Kroton bis). Wszystkie powyzsze bazujg na platformie Rosomak
z napedem w systemie 8x8, lecz roznig sie przeznaczeniem, wyposazeniem
teleinformatycznym oraz zakresem wspdfpracy z krajowymi i sojuszniczymi
systemami dowodzenia. Jednocze$nie zapewniajg ciggtos¢ dowodzenia jed-
nostkami operacyjnymi w Srodowisku wielodomenowym.

Podstawg powyzszych wariantow wozoéw dowodzenia omawianych po-
jazdow jest KTO Rosomak 8x8, bedacy polskg odmiang finskiego transportera
Patria AMV. Platforma ta charakteryzuje sie wysokg mobilnoscig, mozliwoscig
pokonywania trudnych warunkéw terenowych i bojowych oraz znaczng odpor-
noscig balistyczng, a jej unifikacja zdecydowanie utatwia logistyke oraz szkole-
nie zatdg. W przypadku wozéw dowodzenia zastosowano podwyzszony prze-
dziat roboczy umozliwiajacy instalacje dodatkowych urzadzen teleinformatycz-
nych, stanowisk operatorskich i systemow tacznosci.

Podstawowe dane taktyczno - techniczne

Parametr Wartos¢
Ukfad jezdny 8x8
Dlugos¢ ok.8,4m
Szerokos¢ ok.2,8m
Wysokos¢ ok.2,9m
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Masa bojowa ok. 22-23 t

Predkos¢ maksymalna do 100 km/h

Zasieg operacyjny 200-700 km

Zatoga 5—7 0s6b (zaleznie od wersji)
Wéz dowodzenia KROTON

Kroton jest pierwszym seryjnie produkowanym nowoczesnym wozem
dowodzenia na podwoziu Rosomaka i stanowit przetom w procesie cyfryzacii
stanowisk dowodzenia w SZ RP, a jego celem byto zapewnienie mobilnych
stanowisk dowodzenia dla jednostek wspdtpracujacych z sitami NATO. Pro-
gram zostat rozpoczety w 2018 roku.Jego pierwsze egzemplarze trafity do
jednostek wojskowych odpowiedzialnych za dowodzenie i wsparcie dziatan
wielonarodowych, jak w przypadku Dowodztwa Wielonarodowej Dywizji Pot-
nocny - Wschod (MND-NE), a konkretnie podlegtego Putku Wsparcia Dowo-
dzenia (DWDPW).

Najwazniejszym elementem WD Kroton jest rozbudowany system teleinfor-
matyczny, ktory posiada takie mozliwosci jak:

planowanie dziatan bojowych,

wymiana danych taktycznych,

prowadzenie wideokonferencii,

wspodipraca z systemami NATO (do klauzuli NATO SECRET),
zarzadzanie sieciami facznosci.

Pojazd posiada kilka stanowisk operatorskich wyposazonych w komputery
wojskowe oraz zestawy Srodkdw tgcznosci radiowej i satelitarnej. W jego
wnetrzu znajduje sie pie¢ stanowisk pracy dla oficeréw sztabowych. Jego
uzbrojenie obejmuje tylko bronh osobistg zatogi oraz wyrzutnie granatéw dym-
nych, z uwagi na ich gtdwna role jaka jest zabezpieczenie tagcznosci i pracy
sztabu, a nie bezposrednia walka.
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Wbz dowodzenia KROTON-2 (KROTON BIS)

W6z Dowodzenia Kroton-2, znany rowniez jako Kroton bis, stanowi
rozwiniecie wczesniejszej wersji. Modernizacja byta odpowiedzig na rosnace
wymagania dotyczace bezpieczenstwa teleinformatycznego, interoperacyj-
nosci z wojskami sojuszniczymi oraz zwiekszenia mozliwosci przetwarzania
informacji. Wozy te zamdwiono jako kolejng generacje pojazdéw przezna-
czonych do wspotpracy w Srodowisku sojuszniczym NATO, dedykowane do
wsparcia proceséw dowodczo — sztabowych szczebla batalionu w podod-
dziatach 18 DZ w Siedlcach, wyposazonej w amerykanskie czotgi M1
Abrams.

W poréwnaniu z Krotonem zastosowano:
~ nowoczesniejsze systemy transmisji danych,
- rozbudowane $rodki kryptograficzne,
~ ulepszone systemy fgcznosci satelitarne;,
- wieksza liczbe interfejséw wymiany danych.
Kroton-2 umozliwia jednoczesne prowadzenie wielu kanatow tgcznosci
oraz obstuge informacji niejawnych zgodnie ze standardami NATO oraz

zapewnia interoperacyjno$¢ z systemami zarzadzania polem walki w
czotgach Abrams.

Podobnie, jak w przypadku wczesniejszej wersji posiada:
— wyrzutnie granatow dymnych,
— system ostrzegania przed opromieniowaniem laserowym OBRA.
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Woéz dowodzenia Zawilec

Zawilec jest najnowszg i najbardziej zaawansowang odmiang wozu
dowodzenia opracowang dla potrzeb narodowego systemu dowodzenia Sit
Zbrojnych RP. W odréznieniu od Krotona zastosowano przede wszystkim
krajowe rozwigzania teleinformatyczne opracowane przez Grupe WB Elec-
tronics.

Najwazniejsze elementy wyposazenia obejmuja;

- wielostanowiskowe systemy teleinformatyczne,

~ krajowe systemy przetwarzania danych,

- zaawansowane srodki facznosci radiowej,

- mozliwos¢ integraciji z narodowymi i sojuszniczymi systemami dowo-
dzenia,

~ nowoczesne serwery i urzadzenia sieciowe,

- petna mobilno$¢ stanowiska dowodzenia w warunkach dynamicznie
zmieniajacej sie sytuacji taktyczne;.

Pojazd definiowany jest jako ,narodowy” woz dowodzenia szczebla tak-
tycznego przeznaczony do pracy dla organdéw dowodzenia brygad oraz dy-
wizji Wojska Polskiego. Stanowi mobilny i autonomiczny wezet teleinforma-
tyczny, ktory integruje systemy wymiany danych w Srodowisku wielodome-
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nowym, gdzie informacje pochodzg jednoczesnie z wojsk ladowych, sit po-
wietrznych, cyberprzestrzeni, systemow bezzatogowych oraz rozpoznania
satelitarnego. Zastosowane rozwigzania czynig z Zawilca nowoczesne, mo-
bilne centrum dowodzenia, zdolne do pracy bez koniecznosci rozwijania roz-
budowanej infrastruktury stacjonarne;.

Systemy teleinformatyczne posiadajg certyfikacje do przetwarzania informa-
cji niejawnych do szczebla TAJNE / NATO SECRET. Celem uzyskania bez-
piecznego i elastycznego srodowiska pracy operacyjnej w strukturach krajo-
wych i sojuszniczych zapewniono jednoczesna prace w dwoch odseparowa-
nych domenach informacyjnych. Ich klauzule sg definiowane w zaleznosci
od potrzeb operacyjnych.

W zakresie uzbrojenia Zawilec zostat wyposazony w zdalnie sterowane sta-
nowisko uzbrojenia (ZSSU) na bazie karabinu maszynowego kal. 7,62 mm
oraz zachowat rozwigzania stosowane w rodzinie Rosomak:

- system OBRA,
- wyrzutnia granatéw dymnych.

Pod koniec 2025 r. pierwsze Wozy Dowodzenia Zawilec trafity na wy-
posazenie 5 Putku Dowodzenia w podkrakowskiej Rzasce celem zapewnie-

nia dowodzenia dla Dowddztwa 2 Korpusu Polskiego stacjonujgcego w Kra-
kowie.

Aktualnie wozy dowodzenia na platformie Rosomak 8x8 wykorzystywane
sg oprocz Spdow rowniez w innych JW jak w przypadku Wielonarodowe;
Dywizji Pétnocny Wschod w Elblagu, 18 Dywizji Zmechanizowanej w Sied-
cach czy 9 batalionie dowodzenia w Olsztynie.
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Porownanie wozow dowodzenia

Cecha Kroton Eirso)ton-z (Kroton | - ilec
Podwozie Rosomak 8x8 | Rosomak 8x8 Rosomak 8x8
System teleinforma- | WB Electro- Harris, Radmor Krajowy sys-
tyczny nics zgodny z NATO tem
Grupy WB

L Batalion/Bry- | Batalion/Bry- Brygada/Dywi-
Szczebel dziatania qada gada/NATO Zia
Ochrona balistyczna | Rosomak Rosomak Rosomak
System OBRA Tak Tak Tak

Wozy dowodzenia Kroton, Kroton-2 i Zawilec stanowig kluczowy ele-
ment modernizacji systemu dowodzenia SZ RP. Wszystkie powyzsze wyko-
rzystujq sprawdzong platforme bojowg Rosomak, zapewniajgc wysokg mo-
bilnos¢ i ochrone zatogi. Kroton byt pierwszym krokiem do stworzenia nowo-
czesnych mobilnych stanowisk dowodzenia zgodnych ze standardami
NATO. Kroton-2 rozwingt te mozliwosci, zwiekszajac interoperacyjnosc¢
| bezpieczenstwo wymiany informacji. Najnowszy Zawilec reprezentuje kie-
runek budowy narodowego systemu dowodzenia opartego na polskich roz-
wigzaniach teleinformatycznych, przystosowanego do prowadzenia dziatan
w $rodowisku wielodomenowym. Dzieki temu Wojsko Polskie zyskuje nowo-
czesne narzedzia pozwalajace skutecznie kierowac dziataniami bojowymi
zardwno samodzielnie, jak i w ramach struktur sojuszniczych NATO.
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FIRMY TELEKOMUNIKACYJNE
Grupa WB

PERAD | COMP@N - UKLAD NERWOWY
NOWOCZESNEGO POLA WALKI

Grupa WB
SYSTEM RADIOSTACJI COMP@N-Z DLA Sit. ZBROJNYCH RP

—  System COMP@N-Z

System COMP@N-Z umozliwia wymiang informacji fonicznych (gtosowych)
oraz transmisje danych cyfrowych klasyfikowanych do klauzuli ZASTRZE-
ZONE, NATO RESTRICTED, RESTREINT UE/EU RESTRICTED. System
zawiera komponenty stuzace do planowania sieci radiowych (SPSR) oraz
generacji/zarzadzania/dystrybucji dokumentéw kryptograficznymi w catym
cyklu zycia tych dokumentow (SZGDK). System zawiera wszystkie, kom-
pletne elementy, niezbedne do zapewnienia jego dziatania w trybie jawnym
| niejawnym, spetniajace niezbedne wymogi bezpieczenstwa.

W sktad systemu COMP@N-Z wchodzi:

a. Rodzina radiostacii:
= Radiostacja doreczna H09-Z/1;
= Zestaw przewozny radiostacji H09-Z/1 (H39-Z/1);
= Radiostacja plecakowa M09-Z/1;
= Radiostacja poktadowa V09-Z/1;
b. Elementy planowania, generacji i dystrybucij:
= System Planowania Sieci Radiowych (SPSR);
= System Zarzadzania i Generacji Dokumentéw Kryptograficznych
(SZGDK);

— Radiostacja doreczna H09-Z/1

H09-Z/1 to szerokozakresowa, waskopasmowa radiostacja doreczna wyko-
nana w technologii SDR (Software Defined Radio), a tym samym jest ona
w petni programowalna (jej funkcjonalno$¢ jest definiowana przez zaimple-
mentowane w niej oprogramowanie). Radiostacja moze by¢ wiec udoskona-
lana i wzbogacana, np. na zyczenie klienta/uzytkownika o kolejne funkcjo-
nalnosci, poprzez aktualizacje jej oprogramowania, co w potaczeniu z bar-
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dzo szerokim zakresem czestotliwosci pracy daje ogromne mozliwosci sto-
sowania roznych standardow tgcznosci, ich aktualizacji w zgodzie najnowszg
rewizjq i przetaczania miedzy nimi ,w locie” (w trakcie pracy radiostaciji).

HO09-Z/1 umozliwia przetwarzanie informacji niejawnych klasyfikowa-
nych do klauzuli ZASTRZEZONE, NATO Restricted, Restreint UE/EU Re-
stricted.

Rysunek 1 Radiostacja doreczna H09-Z/1.

1.1.1.  Specyfikacja
Ogolna specyfikacja radiostaciji:
= pasmo pracy: 30+520 MHz;
= moc maksymalna 5W, wraz z adapterem i wzmacniaczem tworzy
zestaw przewozny o mocy 50W;
= wbudowany odbiornik GPS;
= wymiary radiostacji dorecznej (bez anteny): 220 x 87 x 48 mm;
= bardzo wysoka czutosS¢ odbiornika (zapewnia ponadprzecietne za-
siegi).
Spetnione normy obronne;
= NO-06-A103:2021 dla grupy N.11/N.12 (H39-Z/1, V09-Z/1) i N.14
(H09-Z/1, M09-Z/1)

= NO-06-A200:2012
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= NO-58-A213:2015
Podstawowe ukompletowanie zestawu Radiostacji H09-Z/1:

= radiostacja H09-Z/1;

= t{rzy zasilacze akumulatorowe 3579/3;

= futerat;

= anteny: 4702/1, 4702/2 i 4702/3;

= manipulator 0604/1;

= zestaw nagtowny 01322/1;

= zestawy nagtowne z ochronnikami stuchu innych producentow
(opcja);

= urzgdzenie tadujgce jednostanowiskowe 02765/1;

= zasilacz sieciowy 4504/1;

= opakowanie transportowe.

1.1.2.  Waveformy

Waveform (WF) — oprogramowanie radiostacji stuzgce takiemu przeksztat-
ceniu informaciji - od jej wejscia do radia po wyjscie (w formie sygnatu z an-
teny) — aby, jak najlepiej informacje zabezpieczyC i jak najefektywniej prze-
sta¢ jq w eterze.

Zaletg takiego rozwigzania, jest mozliwosS¢ opracowania i zastosowania
WEF-6w dopasowanych do wymaganych przeksztatcen informacji w zalezno-
sci od jej rodzaju, zakresu czestotliwosci, czy tez wymaganej odpornosci.
Mozliwe jest wiec stosowanie kilku standardow tacznosci oraz swobodne
przetaczanie miedzy nimi w zaleznosci od potrzeb misji.

Obecnie radiostacje z rodziny COMP@N-Z obstugujg gtéwnie trzy wave-
formy:

= AM/FM;

= BMS IP;

= W2FH.

1.1.2.1.  Waveform AM/FM - stata czestotliwos¢

Pracujacy na statej czestotliwosci Waveform AM/FM jest interoperacyjny
z urzgdzeniami wspierajacymi STANAG 4203/4204/4205. Przyktadem in-
nych urzadzen pracujgcych w oparciu o waveform AM/FM sa;

= Rodzina radiostacji COMP@N oraz COMP@N-Z produkcji Radmor
SA;
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Radiostacja 3501 produkcji Radmor S.A. pracujgca w trybie A,
Radiostacja RRC9200 pracujgca w trybie FF - HLG i HLC;
Radiostacja RRC9500 pracujgca w trybie FF - HLG i HLC;

Rodzina radiostacji F@stnet: RRC9210, RRC9310, RRC9211
i RRC9311 pracujacych w trybie FF - HLG i HLC;

Radiostacje lotnicze wspierajace STANAG 4204/4205, jak np. Leo-
nardo SDR SRT-800.

Podstawowe cechy waveformu:

waveform waskopasmowy;
modulacja AM lub FM;
praca na jednej czestotliwosci;
praca w zakresie czestotliwosci od 30MHz do 520MHz;
odstep miedzykanatowy:
o FM: 25 kHz;
o AM: 8.33 lub 25 kHz;
blokada szumoéw (ton: FM, szum: AM i FM);
mozliwo$¢ zaprogramowania do 100 kanatow pracy;
praca na trzech poziomach mocy;
praca wytgcznie w trybie jawnym;
konfiguracja kanatdw mozliwa zaréwno za pomocg aplikacji SPSR jak
| lokalnego interfejsu radiostacii.

1.1.2.2. Waveform W2FH

W2FH jest catkowicie opracowanym przez RADMOR, waskopasmowym
waveformem klasy EPM (Electronic Protective Measures) umozliwiajgcym
realizacje silnie zabezpieczonej transmisji mowy i danych (chronionych
przez zaktoceniem i przejeciem), pracujgcym w trybie hoppingowym. Umoz-
liwia prace w trybie jawnym i niejawnym.

Gtowne cechy:

waveform waskopasmowy dla pasma VHF/UHF typu LPI/LPD;
dedykowany do pracy w zakresie czestotliwosci 30MHz — 87,975MHz
(mozliwo$¢ uruchomienia waveformu w petnym zakresie pracy radio-
stacji);

synchronizacja bez potrzeby dostepu do zewnetrznych referencii
czasu (np. GNSS),
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pracujacy w trybach jawnym albo zastrzezonym (COMSEC zapewnia
modut kryptograficzny radiostacji);

wbudowane mechanizmy bezpieczenstwa transmisji - TRANSEC;
dostep do medium radiowego w trybie CSMA (Carrier Sense Multiply
Access) — waveform nie wymaga rozsytania danych kontrolnych;

przy braku potrzeby transmisji danych uzytkowych sie¢ moze pozosta-
wac w catkowitej ,ciszy radiowej” nawet przez wiele miesiecy zacho-
wujac zdoIno$¢ do synchronizacij;

odstep miedzykanatowy: 25 kHz;

konfiguracja parametrow pracy za pomocg aplikacji SPSR;
rozpraszanie widma - FH (Frequency Hopping).

1.1.2.3. Waveform BMS IP

BMS IP to catkowicie opracowany przez RADMOR, waskopasmowy wave-
form typu MANET (Mobile Ad-Hoc Network), czyli samoorganizujacej sie
sieci, umozliwiajacy jednoczesng transmisje cyfrowej mowy, danych IP lub
szeregowych, Swiadomosci sytuacyjnej, pozycji GPS i innych informacji wy-
maganych w systemach BMS (Battlefield Management System). Waveform
pozwala na prace w trybie jawnym oraz niejawnym.

Podstawowe cechy waveformu:

waveform waskopasmowy pracujacy w pasmie VHF/UHF;

do pracy w zakresie czestotliwosci 30-87,975 MHz (mozliwo$¢ urucho-
mienia waveformu w petnym zakresie pracy radiostacji);

praca na jednej czestotliwosci lub w trybie hoppingowym;

odstep miedzykanatowy 50 kHz;

MANET;

waveform tworzacy sieC zamknieta, do ktdrej dostep maje jedynie
uprzednio zaplanowane radiostacje;

pracujacy w trybach jawnym albo zastrzezonym (COMSEC zapewnia
modut kryptograficzny radiostacji);

wbudowane mechanizmy bezpieczenstwa transmisji - TRANSEC;
wbudowane mechanizmy bezpieczenstwa sieci - NETSEC;
korespondencja gtosowa w trybie rozgtoszeniowym (P2MP) oraz se-
lektywnym (P2P);

mozliwa rbwnoczesna transmisja gtosowa P2P, P2MP oraz danych;
zasieg ustugi transmisji mowy do dwéch skokdw radiowych;

zasieg ustugi transmisji danych IP do pieciu skokow radiowych;
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= wsparcie transmisji danych IP typu unicast i multicast;

= wsparcie dla sieci zewnetrznych IP;

= mechanizmy QoS zwigkszajace prawdopodobienstwo dostarczania
danych IP zoptymalizowane dla wielohopowych transmisji w sieci ra-
diowej (ARQ);

= wiadomosci Situation Awareness z towarzyszacq pozycjgq wprowa-

dzang automatycznie (GPS) lub manualnie;

rozgtaszanie informacji wiadomosci o Kasowaniu Awaryjnym;

wymiana wiadomosci SMS;

rozsytanie wiadomosci alarmowych ALERT;

transmisja danych szeregowych w trybie kolizyjnym lub bezkolizyjnym;

typ dostepu do medium — TDMA;

synchronizacja bez dostepu do zewnetrznej referencji czasu (domysl-

nie) lub z mozliwoscig wykorzystania GPS;

= Kkonfiguracja parametrow pracy za pomocg aplikacji SPSR;

—  Zestaw przewozny radiostacji H09-Z/1 (H39-Z/1)

Charakteryzuije sie identycznymi parametrami i funkcjonalnosciami jak radio-
stacja doreczna za wyjatkiem zasiegow, ktore zostaty znaczaco zwiekszone
dzieki zastosowaniu dodatkowego stopnia wzmacniacza zewnetrznego oraz
anten pojazdowych. Zestaw przeznaczony jest do instalowania w lekkich
czotgach, bojowych wozach piechoty, kotowych transporterach opancerzo-
nych i obiektach zbudowanych na ich bazie (zgodnie z NO-06-A103:2021
dla grupy N.11).

Na zestaw przewozny H09-Z/1 sktada sie:

= radiostacja H09-Z/1;

= adapter 05211/2;

= wzmacniacz 05218/1/1;
= gtosnik aktywny 0529/4;

Zestaw przewozny radiostacji wystepuje w trzech konfiguracjach:

Konfiguracja A - Wzmacniacz 05218/1 oraz Adapter 05211/2 z zamonto-
wang radiostacjg H09-Z/1, umiejscowione na jednej podstawie montazowej.
Praca z mocg do 50 W.
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Rysunek 2 Radiostacja H09-Z/1 w konfiguracji A z adapterem i wzmacniaczem.

Konfiguracja B - Adapter 05211/2 z zamontowang radiostacjg H09-Z/1.
Pracaz mocgdo 5 W.

Rysunek 3 Radiostacja H09-Z/1 w konfiguracji B z adapterem.
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Konfiguracja C - Adapter 05211/2 z zamontowang radiostacjg H09-Z/1 oraz
wzmacniacz zamontowany na osobnej podstawie montazowej w odlegtosci
do 10 metréw od radiostacji. Praca z mocg do 50 W.

Rysunek 4 Radiostacja H09-Z/1 w konfiguracji C z adapterem i wzmacniaczem.

— Radiostacja poktadowa V09-Z/1

Radiostacja poktadowa V09-Z/1 charakteryzuije sie:

kompatybilnoscig wsteczng z waveformami radiostacji H09-Z/1;
rozbudowanymi funkcjonalnosciami waveformoéw (dane szeregowe,
wiadomosci SMS, wiadomosci ALARM, zwiekszone przeptywnosci
W2FH, inne);

mozliwoscig wykorzystania wzmacniacza i anten radiostacji pokfado-
wej RRC 9310 (pracujgc w zakresie czestotliwosci 30-88 MHz z mocg,
do 50 W;

petng kompatybilno$cig z akcesoriami radiostacji COMP@N-Z;
rozbudowanymi funkcjonalno$ciami pozwalajacymi na wykorzystanie
radiostacji jako samodzielnego szyfratora w oparciu o ustandaryzo-
wane algorytmy NINE/STACIS;

pracq z wykorzystaniem tych samych systeméw SPSR i SZGDK co
przy pracy z radiostacjg H09-Z/1 (mozliwo$¢ tworzenia misji sktadaja-
cych sie z radiostacji réznego typu).
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Zestaw przeznaczony jest do instalowania w lekkich czotgach, bojowych wo-
zach piechoty, kotowych transporterach opancerzonych, haubicach, moz-
dzierzach i obiektach zbudowanych na bazie pojazdéw zaréwno kotowych
jak i ggsienicowych (zgodnie z NO-06-A103:2021 dla grupy N.11i N.12).

Rysunek 5 Radiostacja poktadowa V09-Z/1.
—  Radiostacja plecakowa M09-Z/1

Radiostacja plecakowa M09-Z/1 bazujgca na urzadzeniu nadawczo-odbior-
czym zastosowanym w wersji poktadowej (moc do 5W) jest dopetnieniem
rodziny radiostacji COMP@N-Z i charakteryzuje sie tymi samymi funkcjonal-
nosciami co radiostacja poktadowa.

Rysunek 6 Radiostacja plecakowa M09-Z/1.
—  System Planowania Sieci Radiowych (SPSR)

System Planowania Sieci Radiowych (SPSR) stanowi dedykowane oprogra-
mowanie, ktérego zadaniem jest planowanie sieci radiowych oraz generacja:

= Danych Radiowych (niezbednych do poprawnego skonfigurowania ra-
diostacji);
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= zamowien na Dokumenty Kryptograficzne przesytane do SZGDK
(System Zarzadzania Generacjg Danych Kryptograficznych);

= zamowien na PIN uzytkownikdw (zarzadzanie PIN odbywa sie
w SZGDK).

ldegq opracowania Systemu Planowania Sieci Radiowych byto stworze-
nie programowego narzedzia do planowania fgcznosci dla wszystkich radio-
stacji z rodziny COMP@N-Z oraz w kolejnym wydaniu, dla radiostacji osobi-
stych (RO) systemu TYTAN. Zatozenie takie wynika z zidentyfikowanej po-
trzeby wytworzenia jednolitych plandw fgcznosci dla tych systeméw, gene-
rowanych w oparciu o takie samo narzedzie, co zdecydowanie utatwia pro-
ces szkolenia odpowiedzialnych w SZ RP za przygotowanie obu wspomnia-
nych systeméw do pracy.

Nalezy podkresli¢, ze jednym z zatozen przyjetych w tworzeniu SPSR
jest wykorzystanie modutowe] architektury programowej, co pozwoli w przy-
sztosci na rozbudowe systemu i mozliwos¢ generowania danych radiowych,
plandw tacznosci oraz tabel z danymi radiowymi takze dla innych radiowych
srodkow tacznosci. Po uzyskaniu akceptacji wtasciwych instytucji, SPSR be-
dzie mogt pracowaé w Srodowisku systemu MILNET-Z.

Funkcjonalnosci:

= planowanie struktury dowodzenia;

= przypisanie 0s6b funkcyjnych (korespondentow) do poszczegolnych
elementow struktury;

= tworzenie i aktualizowanie bazy dostepnych srodkow fgcznosci radio-
Wej;

= wprowadzenie listy nominatéw czestotliwosci;

= wprowadzenie adresow IP zewnetrznych interfejsow $rodkow taczno-

Sci;

przydzielenie srodkdw tacznosci do os6b funkcyjnych;

planowanie sieci radiowych;

przygotowywanie danych eksploatacyjnych dla radiostacj;

przygotowanie zapotrzebowania na dokumenty kryptograficzne.

—  System Zarzadzania i Generowania Dokumentdw Kryptograficz-
nych (SZGDK)

SZGDK stanowi platforme sprzetowo-programowg pozwalajacg na ge-
neracje danych kryptograficznych stuzacych do konfiguracji algorytmow
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kryptograficznych implementowanych w radiostacjach COMP@N-Z oraz
w kolejnym wydaniu rowniez dla RO TYTAN. Ponadto, SZGDK personalizuje
radiostacje przed pierwszym uzyciem, zarzadza dystrybucjg materiatdw do-
starczanych do radiostacji, zapewnia rozliczalnos¢ cyklu zycia materiatow
kryptograficznych oraz umozliwia zbieranie i analize logéw z urzadzen radio-
wych.

Wymagana liczba terminali niezbednych do zapewnienia sprawnej ge-
neracji i dystrybucji danych kryptograficznych zalezna jest od struktury orga-
nizacyjnej zwigzku taktycznego. Producent nie ogranicza liczby sieci i urza-
dzen radiowych mogacych zapewni¢ materiaty i ich rozliczalnos¢. Planujac
system tacznosci na poziomie taktycznym nalezy zaplanowac rowniez gdzie
i na jakim poziomie (brygada, batalion) zostang rozmieszczone terminale
SZGDK.

Opracowany system podlega badaniu i ocenie bezpieczenstwa w ra-
mach procesu certyfikacji prowadzonej przez SKW (w trybie art. 50 ust. 2i 6
Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych — tekst
jednolity Dz. U. 2023 poz. 756 t.j.). Szczegdtowe funkcjonalnosci oraz opis
systemu stanowig dane niejawne i nie mogg by¢ publikowane w niniejszym
dokumencie.

Funkcjonalnosci:

= import Danych Radiowych (DR) oraz Zapotrzebowania na Dane Kryp-
tograficzne (ZDK) z SPSR;

= generacja dokumentow kryptograficznych;

= przygotowanie i zabezpieczenie Danych Eksploatacyjnych (DE = DR
+ ZDK) dla poszczegdlnych radiostacii;

= dystrybucja Danych Eksploatacyjnych do poszczegdinych radiostacii;

= dystrybucja i analiza logow z radiostacji;

= dystrybucja paczek aktualizacyjnych radiostacji;

— System Szkoleniowy

Na podstawie doSwiadczen z wielu szkolen wykonywanych na potrzeby
wdrozen oraz warsztatbw wykonywanych z personelem SZ RP
| kooperantami, opracowano szereg programdw szkoleniowych na pozio-
mach zapoznawczym, operatorskim oraz instruktorskim.

Nowym elementem systemu jest rowniez Zintegrowana Interaktywna Plat-
forma Szkoleniowa - system wspierajacy proces nauczania, taczacy funkcje
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platformy e-learningowej z zaawansowanymi symulatorami. Integralng cze-
Scig systemu sg symulator oraz trenazer pozwalajgce na praktyczny sposob
szkolenia personelu wojskowego. System oferuje dostep do materiatow dy-
daktycznych, testow, prezentacji oraz umozliwia monitorowanie postepow
i ocene uczestnikow. Symulator radiostacji H09-Z/1 wiernie odwzorowuje
dziatanie rzeczywistego urzadzenia i ponadto:

= umozliwia prowadzenie komunikacji gtosowej miedzy stanowiskami,
zaleznej od ustawien i warunkow (np. zasiegu czy pozycji na mapie);

= umozliwia podtgczanie akcesoriow;

= wizualizuje potozenie radiostacji w terenie;

= umozliwia instruktorowi, w czasie rzeczywistym, wprowadzanie zakio-
cen do pracy sieci radiowej oraz symulowanie niesprawnosci sprzetu
poszczegolnych korespondentow;

= umozliwia instruktorowi dostep do panelu zarzadzania, pozwalajacego
na monitorowanie stanowisk, kontrole komunikacji, wprowadzanie
uszkodzen oraz prowadzenie egzamindw;

= daje mozliwos¢ nauczania i prowadzenia treningdw, w ramach cyklu
szkolenia, wprowadzajgcych do faktycznego uzycia sprzetu;

= jest podatny na rozbudowe o kolejne typy radiostacji w miare jak zo-
stajg wdrazane do SZ RP.

Zastosowanie symulatora obniza koszty szkolenia, eliminuje zuzycie sprzetu
oraz umozliwia realizacje scenariuszy niedostepnych w warunkach rzeczy-
wistych.

Rysunek 7 Zintegrowana Interaktywna Platforma Szkoleniowa
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—  Mozliwosci integracii
Radiostacja ma interfejs SNMP do wygodnego zarzadzania zdalnego oraz
interfejsy audio i danych (IP/szeregowe) umozliwiajace integracje z syste-
mami poktadowymi oraz systemami typu BMS. Radiostacja M09-Z/1 wypo-
sazona jest w tzw. czarny interfejs oraz oprogramowanie umozliwiajgce wy-
korzystanie radiostacji w roli samodzielnego szyfratora (praca przewodowa).

— STaCIS /NINE

Radiostacja ma wbudowane mechanizmy bezpieczenstwa STaClS (zgodne
z normg STANAG 5068) i NINE (Information Infrastructure Internet Protocol
Network Encryption) zgodne ze STANAG 4787.

— TOPAZ

Radiostacja COMP@N-Z moze by¢ czescig systemu TOPAZ-ICMS (Integra-
ted Combat Management System) — Zintegrowanego Systemu Zarzadzania
Walka. Jest to modutowy zestaw aplikacji klasy C41/BMS, zaprojektowany by
zapewni¢ dowddcom na kazdym szczeblu dowodzenia petng kontrole nad
sytuacjg na polu walki. System obejmuje m.in. moduty TOPAZ Fires — kiero-
wania réznorodnymi srodkami artylerii lufowej i rakietowej, czy TOPAZ Strike
— kierowania bezzatogowymi srodkami uderzenia (UCV, np. WARMATE).
Gwarantuje uzytkownikowi utrzymanie statej przewagi informacyjnej nad
przeciwnikiem.

— DSITAK

DSI TAK to aplikacja na smartfony z wykorzystywana do tworzenia Swiado-
mosci sytuacyjnej pola walki. Umozliwia uzytkownikom nawigacje z wykorzy-
staniem GPS i wizualizacje danych $wiadomos$ci sytuacyjnej w czasie rze-
czywistym.. Radiostacja COMP@N-Z pozwala na integracje z aplikacjg DSI
TAK w celu prezentacji danych na podktadzie mapowym w czasie rzeczywi-
stym (demonstracja podczas warsztatdw ,Bystry Bluszcz-25"). W trakcie
opracowania jest rowniez aplikacja umozliwiajgca sterowanie wybranymi pa-
rametrami radiostacji (np. zmiana kanatu, gtosSnosc¢) przy pomocy smartfonu.

— HMS C3IS JASMIN

JASMIN to opracowany i produkowany przez TELDAT, stacjonarny wielodo-
menowy, zautomatyzowany system zarzgdzania walkg, na poziomie opera-
cyjno—taktycznym. W ramach Programu WISLA system Comp@n-Z bazu-
jacy na radiostacji H09-Z/1 zostat zintegrowany z HMS JASMIN.
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— BMS LEGION

LEGION to zintegrowane oprogramowanie i sprzet majace za zadanie
wsparcie planowania, dowodzenia, kierowania i fgcznosci w sitach zbroj-
nych. W ramach warsztatow BB-25 system Comp@n-Z bazujacy na radio-
stacji H09-Z/1 zostat zintegrowany z BMS Legion.
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Siltec
SILTEC Sp. z o.0.

SILTEC - BEZPIECZNA KOMUNIKACJA. NIEZAWODNA
INFRASTRUKTURA

TEMPEST - bezpieczenstwo za-
czyna si¢ od sprzetu

W ochronie informacji niejawnych
nie ma miejsca na kompromisy.
Kazde urzadzenie, kazdy kompo-
nent i kazdy etap wdrozenia musi
spetniac  wymagania  Srodowisk,
w ktorych bezpieczenstwo danych
ma znaczenie strategiczne.

SILTEC od lat rozwija rozwigzania TEMPEST projektowane z myslg o bez-
piecznym przetwarzaniu informacji 0 szczegdlnym znaczeniu. Od kompute-
row i laptopow, przez urzadzenia sieciowe i systemy transmisji danych, az
po specjalistyczng infrastrukture IT. Portfolio spotki odpowiada na potrzeby
organizaciji, dla ktérych ochrona informacji jest codzienng odpowiedzialno-
Scia, a nie dodatkiem do technologii.

Za kazdym z tych rozwigzan stoi
kompleksowy proces realizacji:
projektowanie, integracja, pro-
dukcja, badania laboratoryjne
| wsparcie serwisowe. Wtasne
zaplecze techniczne oraz do-
Swiadczony zespdt inzynierdw
pozwalajg SILTEC tworzy¢ sys-
temy dopasowane do realnych
potrzeb uzytkownikow - dzis
| W przysztosci.
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Komunikacja bez ograniczen

W Swiecie, w ktérym decyzje czesto
zapadajg w czasie rzeczywistym, bez-
pieczne S$rodowisko wspdtpracy nie
moze byC przywigzane do jednego
miejsca. Raz odbywa sie w sali konfe-
rencyjnej, innym razem w terenie, bli- -
sko dziatan operacyjnych. Z tego —
wzgledu SILTEC rozwija systemy wi- ”
deokonferencyjne, ktore pozwalajg za- T
chowac tgcznosc niezaleznie od warunkow i lokalizacii.

Gdy miejscem dziatania staje sie sala konferencyjna, SILTEC dostarcza roz-
wigzania VTC faczace wysokg jakos¢ komunikacji z wygodq codziennego
uzytkowania. Kamera, mikrofony i gtosniki zamknigte w jednym urzadzeniu
zapewniajg wysoka jakos¢ obrazu i dzwieku, a zestaw z ekranem i stojakiem
pozwala szybko stworzy¢ wygodne Srodowisko do spotkan na réznych plat-
formach wideokonferencyjnych.

W przypadku gdy komunikacja musi
wYjS¢ poza budynek, odpowiedzig jest
MVTC — mobilny system wideokonfe-
rencyjny zaprojektowany i wykonany
przez SILTEC w dedykowanej zabu-
dowie walizkowej. To rozwigzanie go-
towe do pracy w terenie, odporne na
trudne warunki atmosferyczne i do-
stepne zaréwno w wariancie komercyjnym, jak i TEMPEST. W jednej wytrzy-
matej konstrukcji zintegrowano monitor LCD, nagto$nienie, kamere, router,
kodek Cisco Webex Room Bar oraz panel sterowania, tworzac kompletne
stanowisko telekonferencyjne tam, gdzie warunki wymagajg petnej nieza-
wodnosci.

tacznosé bez granic
Sa miejsca, w ktorych tradycyjna infrastruktura telekomunikacyjna po prostu
nie istnieje. Sq tez sytuacje, w ktorych niezawodna komunikacja staje sie
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kluczowym elementem powodzenia catej operacji. Wiasnie z myslg o takich
wyzwaniach powstat Sredni Terminal Satelitarny STS.

To rozwigzanie zapewnia bezpieczng
i stabilng taczno$¢ satelitarng wszedzie
tam, gdzie liczy sie mobilnoS¢, szybkosc¢
dziatania i niezalezno$¢ od lokalnej infra-
struktury. Zaprojektowany z myslg o pracy
w wymagajacych warunkach terenowych,
pozwala na sprawne uruchomienie komu-
nikacji i utrzymanie ciggtosci wymiany da-
nych nawet w najbardziej wymagajacych
srodowiskach operacyjnych.

Catos¢ uzupetniajg dedykowane rozwigza-
nia transportowe opracowane przez SlL-

TEC, dzieki ktérym system pozostaje go-
towy do dziatania zarbwno podczas przemieszczania, jak i po dotarciu do
miejsca realizacji zadania.

Bezpieczna infrastruktura IT w kompaktowej formie

Wrazliwy sprzet teleinformatyczny coraz czesciej musi pracowac poza statg
infrastrukturg — by¢ przewozony, szybko uruchamiany i wykorzystywany
w miejscach, gdzie warunki dalekie sg od Srodowiska typowego dla serwe-
rowni. W takich sytuacjach liczy sie nie tylko sama funkcjonalno$¢ urzadzen,
ale takze ich ochrona przed wstrzgsami, zaktoceniami elektromagnetycz-
nymi i nieautoryzowanym dostepem.

W odpowiedzi na te potrzeby SILTEC
stworzyt Mobilng Platforme IT — rozwigza-
nie taczace bezpieczny transport sprzetu
teleinformatycznego z ochrong elektro-
magnetyczng i odpornoscig na trudne wa-
runki eksploatacji. Kompaktowa konstruk-
cja pozwala integrowac i przewozi¢ urza-
dzenia w standardzie 19" RACK, zapew-
niajac im ochrong zaréwno w drodze, jaki
podczas pracy operacyjne;.
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Wysoka odporno$¢ mechaniczna, skuteczne ekranowanie elektromagne-
tyczne oraz mozliwo$¢ dostosowania konfiguracji do indywidualnych potrzeb
uzytkownika sprawiaja, ze platforma znajduje zastosowanie wszedzie tam,
gdzie bezpieczenstwo informacji musi iS¢ w parze z mobilnoscia.

Mobilno$é, modularnos$é, niezaleznos¢ - infrastruktura gotowa wsze-
dzie

Nie kazda lokalizacja dysponuje serwerownig. Nie kazda operacja moze cze-
ka¢ na budowe zaplecza IT. Dlatego SILTEC rozwija Mobilne Data Center —
kontenerowe centrum danych stworzone z myslg o srodowiskach wymaga-
jacych petnej niezaleznosci i gotowosci do dziatania.

Mobilne Data Center to znacznie wiecej niz mobilna serwerownia. To kom-
pletna, samowystarczalna infrastruktura IT, ktérg mozna uruchomi¢ prak-
tycznie w dowolnym miejscu — od obiektow infrastruktury krytycznej po dzia-
tania realizowane w terenie. Modutowa konstrukcja pozwala szybko dopaso-
wac rozwigzanie do potrzeb konkretnego projektu, a nastepnie rozwijac je
wraz ze wzrostem wymagan uzyt-
kownika.

Rozwigzanie wspiera zarowno sek-
tor obronny, jak i organizacje odpo-
wiedzialne za realizacje procesow
0 znaczeniu strategicznym. Zape-
wnia ciggtoS¢ dziatania, bezpie-
czne przetwarzanie danych oraz
petng gotowosS¢ operacyjng nawet
W najbardziej wymagajacych wa-
runkach srodowiskowych.
Dostepne sg zarowno warianty komercyjne, jak i wersje o zwigkszonej
ochronie elektromagnetycznej, przeznaczone do zastosowan wymagaja-
cych najwyzszego poziomu bezpieczenstwa informacji. Dzigki wysokiej ela-
stycznos$ci, autonomicznosci i zgodnoSci z rygorystycznymi wymaganiami
rozwigzanie stanowi niezawodny fundament nowoczesnej infrastruktury kry-
tycznej.
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Standardy, ktére buduja zaufanie

SILTEC posiada szeroki zakres uprawnien, certyfikatdw i akredytacji po-
twierdzajacych spetnianie najwyzszych standardow jakosci i bezpieczen-
stwa w realizacji projektow dla sektora obronnego, administracji publicznej
oraz infrastruktury krytyczne.

SILTEC Sp. z 0.0.

ul. Parzniewska 12, 05-800 Pruszkdow
+48 22 572 18 00 | biuro@siltec.pl
www.siltec.pl
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7. Siltec

taczymy
doswiadczenie

z nowoczesnymi technologiami

Projektujemy, produkujemy i wdrazamy
zaawansowane rozwigzania dla
telekomunikaciji, infrastruktury krytycznej
i obronnosci - od rozwigzan
dedykowanych dia tgcznosci po
niezawodne systemy
zasilania gwarantowanego.

(V) Nowoczesne technologie

Q Sprawdzone rozwigzania

-;’:)) Niezawodno$¢ w dziataniu

@ Bezpieczenstwo danych

X [

SYSTEMY ZABUDOWY TEMPEST IT SYSTEMY ROZWIAZANIA
LACZNOSCI KONTENEROWE ZASILANIA SPECJALNE

biuro@siltec.pl
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Transbit Sp. z 0.0.

TRANSBIT - INTEGRATOR SYSTEMOW LACZNOSCI DLA
WOJSK OBRONY PRZECIWLOTNICZEJ

Wojska Obrony Przeciwlotniczej nalezg do najbardziej wymagajacych
uzytkownikdw systemow fgcznosci. Spetnienie ich wymagan operacyjnych
wymaga zapewnienia wysokiej niezawodno$ci systemu, precyzyjnej syn-
chronizacji czasu pomiedzy weztami sieci oraz minimalnych opdznien
transmisji danych — w tym ograniczenia zmiennosci opoznien pakietow IP,
okreslanej jako jitter.

Jako integrator systemow tacznosci Transbit odpowiada za komplek-
sowg infrastrukture telekomunikacyjng — przewodowg i radiowg — w pro-
gramach obrony powietrznej Sit Zbrojnych RP: WISLA $redniego zasiegu,
NAREW krotkiego zasiegu, PILICA bardzo krétkiego zasiegu oraz SAN prze-
znaczonym do zwalczania zagrozen bezzatogowych.

Transbit opracowat kompleksowy podsystem tacznosci zapewniajacy
bezpieczng transmisje danych, wysokg przepustowos¢ oraz precyzyjne za-
rzadzanie czasem w rozproszonej architekturze obrony powietrzne;.

Radion OPL - sie¢ facznosci dla obrony powietrznej
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Kluczowym elementem rozwigzania jest system Radion OPL, przezna-
czony do zarzadzania pracg sieci oraz przeptywem informacji pomiedzy naj-
wazniejszymi elementami systemu obrony przeciwlotniczej, w tym radarami,
wyrzutniami rakietowymi, stanowiskami dowodzenia i weztami tgcznosci.

W architekturze Radion OPL Transbit wdrozyt rowniez Dedykowane La-
cze Komunikacyjne DCL, zapewniajace bezpieczng tacznos¢ glosowg oraz
niezawodng transmisje danych.

Radiolinia R-460AM

Radiolinia R-460AM, pracujgca w pasmie NATO IV, zapewnia wysoko-
przepustowaq i bezpieczng transmisje pakietowg na odlegtosciach do okofo
40 km — przy zastosowaniu odpowiedniej konfiguracji masztowe;.

System umozliwia transmisje danych z przeptywnoscig ponad 600 Mb/s
w obu kierunkach. Praca w pasmie |V pozwala na wykorzystanie szerszych
kanatow radiowych, zwiekszajac ilos¢ transmitowanych danych. Zastosowa-
nie anten dual-polarized oraz trybu MIMO umozliwia osigganie wysokiej
przepustowosci przy efektywnym wykorzystaniu dostepnego widma.

Radiolinia zostata wyposazona w mechanizmy synchronizacji czasu,
ktdre — po integracji z serwerem czasu — zapewniajg Wysokg precyzje nie-
zbedng m.in. dla systemow pasywnej lokacji.

Istotng funkcjg R-460AM jest mozliwos¢ pracy wielokanatowej z wyko-
rzystaniem systemu anten Switched Beam (SB). Rozwigzanie umozliwia jed-
noczesne utrzymywanie fgcznosci z wielu kierunkdw z radioliniami wyposa-
zonymi w anteny kierunkowe lub prace w sieci radioliniowej typu MESH, zto-
zonej z wielu weztdw wyposazonych w anteny SB.

Taka konfiguracja moze by¢ wykorzystywana do budowy zintegrowane;
sie¢ kierowania ogniem w architekturze systemu IBCS — Integrated Battle
Command System, wykorzystywanego w polskim wojsku z wyrzutniami PA-
TRIOT. Radiolinia R-460AM jest zintegrowana z systemem IBCS i stanowi
podstawowg warstwe transmisji danych pomiedzy jego weztami sieciowymi.

Mobilne Wezty Lacznosci MCC

Polska sie¢ facznosci realizowana w ramach programu WISLA opiera
sie na weztach fgcznosci Mobile Communication Center (MCC).
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Wezty MCC wyposazone sg w systemy radioliniowe R-460AM-2 Trans-
bit oraz inne elementy infrastruktury facznosci, w tym radiostacje szerokopa-
smowe R-450C, serwery czasu, routery, serwery i switche. Transbit odpo-
wiada za dostawe oraz integracje kompletnego systemu w ramach weztow
MCC.

Radiostacja szerokopasmowa R-450C

Radiostacja R-450C wykorzystuje autorski waveform opracowany i zop-
tymalizowany pod katem wymagan operacyjnych Wojsk OPL.

Zapewnia 1gcznosc szerokopasmowa i wymiane danych w taktycznym
srodowisku operacyjnym.

Serwer czasu TS-01

Serwer czasu TS-01 zapewnia synchronizacje czasu we wszystkich
elementach systemu, niezaleznie od dostepnosci sygnatu GPS.

Urzadzenie zostato zaprojektowane do pracy w warunkach celowych
zaktocen i zagtuszania sygnatow satelitarnych.

Routery RP-510-01 i RP-301-01

Routery RP-510-01 oraz RP-301-01 spetniajg wymagania bezpieczen-

stwa dla zastosowan wojskowych i zapewniajg stabilng, niezawodng
transmisje danych w Srodowisku taktycznym.

324



KOMUNIKAT NR 43

Router poktadowy RP-301-01
Aplikacja SMIKO

Aplikacja SMiKO stanowi narzedzie do konfiguracji, diagnostyki i za-
rzadzania wojskowymi sieciami tacznosci. System wspiera rowniez planowa-
nie rozmieszczenia oraz pozycjonowania weztdw komunikacyjnych w tere-
nie.

Radiolinia R-460W

Radiolinia R-460W zostata opracowana z myslg o budowie taczy o ni-
skim prawdopodobieristwie przechwycenia — Low Probability of Intercept
(LPI).

Rozwigzanie przeznaczone jest do dziatan wymagajacych wysokiego
poziomu dyskrecji oraz ograniczenia ryzyka wykrycia transmisji. Urzadzenie

325



KOMUNIKAT NR 43

pracuje w pasmie czestotliwosci 36-37 GHz i umozliwia transmisje danych
na odlegtosciach okofo 10 km.

Radiolinia facza trudno wykrywalnego R-460W, zintegrowana z rotorem

SanComms - zintegrowany system tacznosci dla programu antydrono-
wego SAN

SYSTEM LACZNOSCI
DLA C4ISR

W ramach programu antydronowego SAN, realizowanego na potrzeby
Sit Zbrojnych RP, Transbit odpowiada za zaprojektowanie i integracje kom-
pleksowego systemu tgcznosci SanComms.

SanComms stanowi kregostup komunikacyjny systemu SAN, zapew-
niajacy bezpieczng i niezawodng wymiane informacji pomiedzy wszystkimi

326



KOMUNIKAT NR 43

elementami ugrupowania bojowego. Obejmuje taczno$¢ pomiedzy stanowi-
skami dowodzenia szczebla plutonu i baterii, sensorami, radarami, syste-
mami optoelektronicznymi w warunkach mobilnych i stacjonarnych.

System zostat zaprojektowany dla Srodowiska operacyjnego, w ktérym
kluczowe znaczenie majg mobilnos¢, szybka reakcja oraz zdolnos¢ do dzia-
fania w warunkach duzego nasycenia przestrzeni powietrznej zagrozeniami
bezzatogowymi. W przypadku zwalczania drondw, szczegolnie w scenariu-
szu ataku rojowego, skutecznos¢ dziatania zalezy od bardzo szybkiego wy-
krycia zagrozenia, przekazania danych do systemu dowodzenia, identyfika-
cji celu oraz skierowania efektora.

SanComms umozliwia przekazywanie danych, obrazu, gtosu w czasie
rzeczywistym. System wspiera szybkie odswiezanie wspbinego obrazu sy-
tuacji powietrznej — Recognized Air Picture (RAP) — co ma istotne znacze-
nie dla procesu dowodzenia i kierowania ogniem.

L 3cznos¢ dla mobilnego ugrupowania bojowego

System SAN integruje wiele elementéw rozmieszczonych w terenie
i zdolnych do szybkiej zmiany pozycji. Oznacza to koniecznos¢ budowy ela-
stycznej infrastruktury komunikacyjnej, zdolnej do utrzymania wymiany da-
nych pomiedzy rozproszonymi platformami, nawet przy ograniczonej dostep-
nosci infrastruktury state;.

SanComms taczy warstwe radiowg i przewodowa, tworzac odporng ar-
chitekture transmisji danych dla mobilnych elementéw systemu. Rozwigza-
nie uwzglednia wymagania dotyczace bezpieczenstwa transmisji, odporno-
Sci na zaktocenia oraz podziatu srodowiska przetwarzania danych na do-
meny o réznym poziomie ochrony informaciji.

R-450C - serce radiowej wymiany danych
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Podstawowym srodkiem
facznosci radiowej w sys-
temie SanComms jest
radiostacja szerokopa-
smowa R-450C.

Radiostacja zostata zaprojektowana do pracy w rzeczywistych warunkach
pola walki, gdzie priorytetem sg niezawodno$¢, odpornos¢ operacyjna oraz
minimalne opdznienia transmisji. R-450C umozliwia szybkg wymiane danych
pomiedzy elementami ugrupowania, wspierajac przekazywanie informacji
niezbednych do skutecznego wykrywania, Sledzenia i zwalczania zagrozen.
Zastosowanie radiostacji R-450C jako gtownego elementu warstwy radiowej
pozwala zapewni¢ sprawng transmisje danych pomiedzy stanowiskami do-
wodzenia, sensorami i efektorami, takze w dynamicznie zmieniajgcym sie
srodowisku operacyjnym.

Integracja wielu elementow systemu SanComms nie jest jedynie siecig facz-
nosci. To zintegrowane Srodowisko teleinformatyczne, umozliwiajgce wspot-
prace wielu komponentow systemu antydronowego.

Architektura obejmuje urzadzenia radiowe, elementy infrastruktury IP, ser-
wery, routery, switche oraz interfejsy do integracji z systemami dowodzenia
| kierowania ogniem. System bedzie wspotpracowac z rozwigzaniami C2
(Command and Control) systemami dowodzenia i kierowania.
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Serwer ustug
sieciowych SUS-24-01

Terminale facznosci VolP AC-30IP

Kluczowym wyzwaniem jest integracja wielu zrodet danych oraz zapew-
nienie ich szybkiego i bezpiecznego przekazywania pomiedzy wszystkimi
uczestnikami ugrupowania bojowego. Dotyczy to zaréwno danych z senso-
row, jak i informacji wykorzystywanych przez stanowiska dowodzenia oraz
efektory.

Zarzadzanie siecig i diagnostyka

System SanComms wykorzystuje aplikacje SMiIKO — System Monito-
rowania i Konfigurowania Obiektu. SMiKO umozliwia graficzne zarzadzanie
siecia, konfiguracje urzadzen, monitorowanie stanu infrastruktury oraz dia-
gnostyke potaczen i interfejsow. Narzedzie wspiera operatorow w szybkim
wykrywaniu nieprawidtowosci, lokalizacji usterek oraz utrzymaniu gotowosci
systemu.

Otwarta architektura aplikacji pozwala na integracje urzadzen i syste-
mow roznych dostawcow, co ma szczegoine znaczenie w ztozonych syste-
mach obrony powietrznej i przeciwdziatania zagrozeniom bezzatogowym.
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Doswiadczenie Transbit w integracji systemow obrony powietrznej

Projekt SanComms wykorzystuje doswiadczenie Transbit zdobyte
w programach obrony przeciwlotniczej, w tym w systemach PILICA i PI-
LICA+, a takze w innych rozwigzaniach przeznaczonych dla Sit Obrony Po-
wietrznej.

Kompetencje Transbit obejmujg projektowanie, dostawe i integracje
rozbudowanych systemow tacznosci dla wieloelementowych architektur woj-
skowych. Firma posiada do$wiadczenie w faczeniu stanowisk dowodzenia,
radarow, sensordw, efektorow oraz mobilnych weztéw transmisji danych
w jedng spojna, odporng i skalowalng architekture.

SanComms jest przyktadem zdolnosci Transbit do realizacji ztozonych
projektow integracyjnych, w ktdrych niezawodna wymiana informacji, mini-
malne opdznienia oraz interoperacyjno$¢ wszystkich elementow majq bez-
posredni wptyw na skutecznos¢ dziatania systemu bojowego.

Rozwigzania Transbit stanowig fundament nowoczesnej, sieciocen-
trycznej architektury tagcznosci wojskowej. Wspierajg skuteczne dowodzenie
| kierowanie, budowe Swiadomosci sytuacyjnej oraz bezpieczenstwo opera-
cyjne na wspdtczesnym polu walki.
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WZL-1 SA.

ROLA SERWISU TECHNICZNEGO WOJSKOWYCH ZAKLADOW
LACZNOSCINR 1 S.A. W ZAPEWNIENIU £LACZNOSCI W POL-
SCE | W POLSKICH KONTYNGENTACH WOJSKOWYCH (PKW)

Serwis techniczny WZt-1 S.A. odgrywa niebagatelng role w zapewnie-
niu tacznosci dla Sit Zbrojnych RP zaréwno stacjonujacych w kraju jak i poza
jego granicami. Dotyczy to zaréwno tacznosci przewodowej, jak i bezprze-
wodowej realizowanej za posrednictwem urzadzen radiowych, radiolinio-
wych i satelitarnych. Przedmiot tacznosci nalez rozpatrywac w kilku aspek-
tach, ktore dopiero potaczone w cato$¢ gwarantujg sprawng, skuteczng
| przede wszystkim bezawaryjna tacznos¢ na polu walki.

Pierwszym z nich jest zaplanowanie i zabezpieczenie odpowiednich
urzadzen i rozwigzan telekomunikacyjnych w zaleznosci od szeregu rozma-
itych czynnikow, takich jak rejon dziatania, liczebnos¢ i mobilno$¢ zgrupowa-
nia wojsk, wymagane parametry transmisyjne i niezawodnosciowe, redun-
dancja oraz szybko$¢ zaréwno rozwiniecia (uruchomienia), jak i zwinigcia
systemu tgcznosci. Inne bedg bowiem wymagania i wykorzystane rozwigza-
nia w przypadku zabezpieczenia tacznosci dla plutonu czy kompanii, a inne
dla brygady czy dywizji.
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Jednak zaplanowanie i uruchomienie odpowiednich rozwigzan teleko-
munikacyjnych to nie wszystko. Rownie wazne, o ile nie istotniejsze, jest za-
pewnienie bezawaryjne] pracy wykorzystywanych rozwigzan realizowane
poprzez odpowiednig eksploatacje, regularng konserwacje i serwis sprzetu
tacznosci. Na tym polu Serwis Wojskowych Zaktadoéw tacznosci Nr 1 S.A.
dysponuje ogromng wiedzg i doSwiadczeniem a takze wykwalifikowang
| wielokrotnie sprawdzong w boju kadrg gotowa podijecia sie kolejnych wy-
zwan.

Nasze rozwigzania techniczne i wsparcie serwisowe towarzyszg Sitom
Zbrojnym RP od bardzo wielu lat zaréwno w kraju, jak i w odlegtych zakat-
kach swiata. Nasi przedstawiciele byli obecni — zaréwno w formie wyjazdow
serwisowych, jak i ciggtego wsparcia w rejonach PKW — miedzy innymi
w Bosni i Hercegowinie, Iraku, Afganistanie, Libanie, Kosowie, krajach Bat-
tyckich, Turcji, Rumunii i we Wioszech.

p——
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W tym miejscu nalezy zaznaczy¢, iz dziatania serwisu technicznego nie
ograniczajg sie wytacznie do naprawy lub wymiany uszkodzonego sprzetu,
ale takze do biezacej kontroli parametrow pracy i stanu urzadzen. Takie po-
dejscie do utrzymania sprzetu sprawia, iz potencjalne uszkodzenia pojawiajg
sie znacznie rzadziej, a zywotno$¢ catego sprzetu ulega wydtuzeniu. Dodat-
kowg zaletg regularnych interwatéw serwisowych jest mozliwoS¢ wczesniej-
szego przewidzenia przysztych uszkodzen, co pozwala odpowiednio wcze-
Sniej przygotowac niezbedne czesci zamienne i przeprowadzi¢ naprawe
urzadzenia zanim przestanie ono funkcjonowac.

Utrzymanie sprzetu tacznosci w dobrym stanie pozwala na minimaliza-
cje kosztdw obstugi, gdyz naprawa eksploatowanego sprzetu jest zwykle
wielokrotnie tansza niz wymiana go na nowy. Ponadto, czesto zakup nowego
rozwigzania zwigzany jest z bardzo dtugim czasem oczekiwania na realiza-
cje zamowienia.
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Roéwnie wazne jak regularne serwisowanie sprzetu jest jego codzienna
nalezyta obstuga przeprowadzana przez etatowych uzytkownikdw. Jednak
nie pozostajg oni zdani sami na siebie, gdyz kazdorazowe przekazanie
sprzetu tagcznosci do Sit Zbrojnych jest nierozerwalnie potagczone z przeszko-
leniem jego przysztych uzytkownikow.
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Dodatkowo, dzieki duzemu zapleczu intelektualnemu i sprzetowemu,
Wojskowe Zaktady Lacznosci Nr 1 S.A. zapewniajgq biezace i profesjonalne
wsparcie dla kazdego swojego wyrobu na caty okres jego uzytkowania oraz
prowadzenia szkolen kolejnych zatdg w zakresie podstawowym, zaawanso-
wanym oraz serwisowym (szkolenie pozwalajgce na samodzielng diagno-
styke i naprawe wybranych uszkodzen).

336



KOMUNIKAT NR 43

SPIS TRESCI

OD REDAKCUL.....coueerecsrssssssssssssssssssssssssssssssssssssasssssasssssasssssssssasnes 3
Z DZIALALNOSCI ZWIAZKU.........oonrereeerersesesssssssssssssssssssssssssssssssssseses 5
INFORMACJA ZARZADU GLOWNEGO - Mieczystaw Hucat.................. 5
Z DZIALALNOSCI OODZIALU SIERADZ w latach 2024-2025

— JEIZY SOKOIOWSKI......cocvcviniiiisieeeiie ettt 24
Z DZIALALNOSCI ODDZIALU SREM — Andrzej Korneluk ................. 50
Z DZIALALNOSCI ODDZIALU WARSZAWA - Ryszard FloryAski,

Witold Fornalski, UrbanSKa ...........coceeeeeeeeieeisceeieeiseesvieee s sesenens 80
Z DZIALALNOSCI ODDZIALU ZEGRZE - Mieczystaw Hucat ............... 98
DZIEN LACZNOSCIOWCA W SEROCKU — Mieczystaw Hucat .......... 115

WSPOLPRACA MIASTA | GMINY SEROCK ZE,SWIATOWYM
ZWIAZKIEM POLSKICH ZOLNIERZY LACZNOSCI

e ATTUE BOTKOWSKI ..o e e e e s eseeee e e e e e e e e sssssnneenaeees 133
Z ZALOBNEJ KARTY coooooeoeeeeeesessesseeseeseessessessessessessessessessessessssssases 138
JEDNOSTKI WOJSK LACZNOSCI .......cevercreersssesssssessssssssssssssssssns 141
31. PULK STRZELCOW KANIOWSKICH - LACZNOSC

c JAN KOWAISKI ..ottt e e e e e e e e e e s e e e e eaeeeeaaas 141
t ACZNOSCIOWE TRADYCJE | TELEINFORMATYCZNY

PULS ARMII = JaroStaWw SOSINSKI ......c.veeeeeeeeeeeeeeeeeeeeeeeeeeeeeveeaeseieaann 149
BRYGADA WSPARCIA DOWODZENIA WIELONARODOWEGO
KORPUSU POLNOCNY-WSCHOD - Adam DzielecKi ... 158
60 — LECIE INFORMATYKI WOJSKOWEJ W REGIONIE

BYDGOSZCZ — JanuSZ Mir@SZEWSKI .........vveeeeeeeeeeeeeeeeeeeeeeseieeneeans 183
WSPOMNIENIA LACZNOSCIOWCOW.........ooreeerrrserssesessssassssssseens 199
PATRON REGIONALNEGO CENTRUM INFORMATYKI

WARSZAWA — Kamila OCAWAL ..o, 199

337



KOMUNIKAT NR 43

PRZYWROCIC PAMIEC MJR INZ. ANDRZEJ GARBOS
- ZOLNIERZ LACZNOSCI | WSPOLWYNALAZCA MIN

— KrzySzZtof KrzgSteK.........ceviriiiircccesss s 204
Z OBERLANGEN DO MACZKOWA - Matgorzata Kaczynska ............ 211
PULKOWNIK BERNARD MIENKOWSKI - PATRON PODODDZIALU
WARSZAWA SZPZL — Marian TUrek .........cccovvvvvvsesssssisisinnnn, 219
Z ZYCIA ZOLNIERZA - OD SZEREGOWEGO DO OFICERA STAR-
SZEGO, CZ. IV — Rafat Magon ...........ccccccovveveeseeiisisseeeisisveaeas 224

NA SZLAKU PODROZY Z LACZNOSCIA;W TLE — LUBUSKIE
MUZEUM WOJSKOWE W ZIELONEJ GORZE Z/S W DRZONOWIE

- BIazej MOSCIDAN ..ot 231
RWIE DIE DO St ONCA — Marek Ruszczak, Roman Soroczynski ..... 239
SPRZET LACZNOSCI | INFORMATYKI.......coemrrerernresesssssesssssassnssns 241
ENABLING MULTIDOMAIN OPERATION THROUGH DIGITAL RESI-

LIENCE — KrzySztof KOCIUDA ..........ccovovveiieiieiiseieessese e 241

PRODUKCJA ,DUAL USE" - CORAZ BARDZIEJ ISTOTNA
W SYSTEMIE BEZPIECZENSTWA PANSTWA

— Whodzimierz NOWaK ................cccooeeovieeiieeeeeece e 249
CYBERZAGROZENIA WE WSPOLCZESNYM SRODOWISKU
WOJSKOWYM — Berta JUrCZUK.............ccevieiiiieeeiicsse e, 258
TOPAZ + ASCA SYSTEMY KIEROWANIA POLEM WALKI

— Rafat Magon, Mirostaw Friedek .............coueevvivneeieiiiisseenns 268

BIALY WYWIAD (OSINT) JAKO NARZEDZIE W CYBER-
PRZESTEPCZOSCI | CYBERBEZPIECZENSTWIE - Cybulska ........ 279

BMS LEGION — POLSKI SYSTEM ZARZADZANIA POLEM WALKI NO-

WEJ GENERACJI - Daniel Kondyra,Mateusz Polonczyk ................... 284
WOZY DOWODZENIA NA PODWOZIU KTO ROSOMAK ZAWILEC,
KROTON | KROTON 2 = G.K oot eeeeaveraeveessanea e 295
FIRMY TELEKOMUNIKACYUJNE.........cccccoviimmcemcnmmssersssessssessesssssssanes 301
SYSTEM RADIOSTACJI COMPAN@N-Z DLA Sit. ZBROIJNYCH RP -
GIUPA WB. ...t 301
GRUPA WB = REKIAMA ... eee e 315



KOMUNIKAT NR 43

SILTEC — BEZPIECZNA KOMUNIKACJA NIEZAWODNA - INFRASTRUK-

TURA = SIEC wvvveeee ittt 317
SILTEC = ReKIAMA........oceeeeeeeeeeeeeeeeeeeeeeee e, 321
TRANSBIT - INTEGRATOR SYSTEMOW LACZNOSCI DLA WOJSK

OBRONY PRZECIWLOTNICZEJ — TRANSBIT ..o, 322

ROLA SERWISU TECHNICZNEGO WOJSKOWYCH ZAKLADOW
LACZNOSCINR 1 S,A, W ZAPEWNIENIU LACZNOSCI W POLSCE

| W POLSKICH KONTYGMENTACH WOJSKOWYCH

) 7 2 331

339



