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ROZWOJ SZTUCZNEJ INTELIGENCJI A AUTOMATYZACJA DOWODZENIA

Sztuczna Inteligencja (SI, zamiennie AI') oraz automatyzacja (zautomatyzowane systemy
dowodzenia - ZSyD) stanowig jedne z najdynamiczniej rozwijajacych si¢ dziedzin technologii
teleinformatycznych w XXI wieku. Ich zastosowanie na Weztach Lacznosci (WL), takich jak
sieci komunikacyjne, infrastruktura telekomunikacyjna oraz Internet Rzeczy (IoT), stwarza
zardbwno nowe mozliwosci, jak 1 wyzwania. Wezly Lacznosci sg kluczowym elementem
Stanowiska Dowodzenia (SD), a ich unowocze$nianie ma ogromne znaczenie dla
pododdziatéw, organdw dowodzenie i pracy elementdéw infrastruktury Sit Zbrojnych i Instytucji

MON.

Optymalizacja przepustowosci

Zastosowanie sztucznej inteligencji na Wezlach Laczno$ci umozliwi optymalizowanie
zarzadzania przepustowoscig sieci. Algorytmy SI moga analizowac i1 przewidywac¢ wzorce
ruchu sieciowego, przydzielajac zasoby tam, gdzie s3a najbardziej potrzebne. Dzigki temu
uzytkownicy korzystaja z bardziej stabilnego tacza, a cata infrastruktura dziata efektywnie;j.
Systemy oparte na Al moga monitorowaé stan sieci w czasie rzeczywistym, wykrywac
i reagowac na awarie oraz przeprowadza¢ konserwacje predykcyjna?. To z kolei redukuje czas
od zgloszenia awarii lub niesprawnosci do WOG’u® do jej naprawy.

Implementacja zaawansowanych technologii sztucznej inteligencji (Al) oraz automatyzacji
dowodzenie i1 kierowania walka na Wezlach Lacznosci jest procesem ztozonym. Wymaga to
adaptacji istniejacej infrastruktury i zapewnienia zgodnosci systemow, badaniem 1 testowaniem
protokoléw, co wigze si¢ czesto z wysokimi nakladami finansowymi oraz konieczno$cia
posiadania specjalistycznej wiedzy przez administratoréw, technikow komputerowych (kursy,

szkolenia).

1 Artificial Intelligence — (Al) probuije sie definiowaé jako dziedzine wiedzy obejmujgcg m.in. sieci neuronowe, robotyke i tworzenie
modeli zachowan inteligentnych oraz programéw komputerowych symulujgcych te zachowania, wigczajgc w to réwniez uczenie
maszynowe (ang. machine learning), gtebokie uczenie (ang. deep learning);

2 Konserwacja predykcyjna to strategia obejmujgca techniki takie jak uczenie maszynowe i monitorowanie zasobow w celu
identyfikowania anomalii oraz wad urzgdzen i maszyn, zanim wystapi awaria.

3WOG - Wojskowe Oddziaty Gospodarcze



Ryzyko zwiazane z bezpieczenstwem

Chociaz Al 1 ZSyD zwigkszajg poziom bezpieczenstwa, to jednoczesnie wprowadzaja nowe
ryzyka. Systemy oparte na sztucznej inteligencji mogg stac si¢ celem zaawansowanych atakow
cybernetycznych na wojskowe zasoby (bazy danych), w ktorych hakerzy wykorzystuja techniki
Al do przelamywania zabezpieczen. Niezwykle istotne jest wiec opracowanie i wdrazanie
odpowiednich $rodkéw ochronnych i1 wilasciwym oszacowaniu ryzyka. Przy dynamice i
realizowaniu zadan pododdzialy muszg mie¢ opracowane szczegdétowo procedury dotgczania
nowego urzadzanie lub ustugi funkcjonalnej, Procedury Bezpiecznej Eksploatacji (PBE) oraz
Szczegdlne Wymagania Bezpieczenstwa (SWB).

Rozwo6j Al niesie ze sobg réwniez dylematy etyczne. Automatyczne podejmowanie decyzji
przez systemy Al rodzi pytania o odpowiedzialnos¢ 1 przejrzystos¢ tych proceséw. Wazne jest,
aby technologie te byly rozwijane z poszanowaniem zasad etyki i z mys$la o dobro zolnierza i
mozliwie w optymalny sposéb wspomagaty wykonanie zadania, czgsto bez jego bezposredniej
wiedzy 1 decyzji.

Jak juz méwilem Wezly Lacznos$ci sg kluczowym elementem Stanowiska Dowodzenia (SD),
od ktorych zalezy efektywnos$¢ operacyjna pododdziatow i ich dowddcoOw oraz bezpieczenstwo
prowadzenia operacji na r6znych szczeblach Sit Zbrojnych. Wprowadzenie Al 1 automatyzacji
do tych systeméw ma ogromne znaczenie dla poprawy komunikacji, szybkosci reakcji oraz

koordynacji dziatan.

Cyberbezpieczenstwo

Sztuczna Inteligencja moze analizowa¢ ogromne ilo$ci danych ze wszystkich Aparatowni,
radiostacji, stanowisk serwerowych na Wezle Lacznosci w celu identyfikacji atakow
cybernetycznych, takich jak DDoS* czy proby wlaman. Dzigki tej technologii mozliwe jest
szybsze 1 bardziej precyzyjne wykrywanie potencjalnych zagrozen 1 natychmiastowe
eliminowanie ich.

Nalezy zwréci¢ tez uwage na ochrong zasobow i naszych baz danych. Rozwdj technologii
takich jak blockchain® moze zostaé¢ zintegrowany z sieciami na Weztach Lacznosci w celu

zabezpieczenia przesytanych danych przed manipulacjg i wyciekiem. Blockchain, dzigki swoje;j

4 Rozproszona odmowa dostepu do ustugi (Distributed Denial of Service, DDoS) to bron uderzajgca

w cyberbezpieczenstwo. Jej celem jest zaktdcenie dziatania ustug lub wytudzenie srodkéw finansowych.

5 Blockchain jest definiowany jako rejestr zdecentralizowanych danych, ktére sg bezpiecznie wspotuzytkowane. Technologia
blockchain umozliwia grupie wybranych uczestnikéw dzielenie sie¢ danymi. Dzigki ustugom blockchain w chmurze dane
transakcyjne z wielu zrédet mozna tatwo gromadzié, integrowac i udostepniac.



strukturze rozproszonej i niezmiennosci zapiséw, stanowi dodatkowa warstwe ochrony w
komunikacji i przechowywaniu danych.

Dla funkcjonowania Organow Dowodzenia Wezty Lacznosci sg kluczowe, dlatego ich ochrona
przed cyberatakami stanowi wyzwanie na poziomie nie tylko mikro, ale réwniez globalnym
(DKWOC)®. Konieczne jest wprowadzenie zaawansowanych systemOw monitorowania i
zarzadzania, ktore zapewnig cigglo$¢ dziatania i odporno$¢ na réznorodne ataki cybernetyczne

(CSRiT)".

Skalowalnos$¢ i wydajnos¢

Wraz z rosngcym zapotrzebowaniem na transfer danych, struktury Stanowisk Dowodzenia
muszg by¢ rozwijanie z my$la o ultraszybkiej 1aczno$ci, na  przyklad
w systemach edge computing®. Nowoczesne technologie musza sprostaé wyzwaniom
zwigzanym z ogromnymi ilo$ciami przesytanych danych, co wymaga ciaglego rozwoju
infrastruktury sieci teleinformatycznych i wprowadzania innowacji w zakresie przepustowosci.
ZSyD i optymalizacja energetyczna Weztdw Lacznosci sa kluczowe w kontekscie ograniczania
sladu weglowego 1 wspierania zréwnowazonego rozwoju. Dobrze wykonany Bilans
Energetyczny®, stanowi klucz do utrzymania stabilnosci urzadzen na Wezle Lacznosci.
Efektywne zarzadzanie energig nie tylko obniza koszty, ale takze stanowi wazny element przed

wykryciem WL SD przez wrogi element, co zwigksza bezpieczenstwo operacyjne.

& DKWOC - Dowddztwo Komponentu Wojsk Cyberprzestrzeni.

" CSRIT - Computer Security Incident Response Team - Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego MON.
8 Edge computing oznacza umieszczenie mocy obliczeniowej i przechowywania danych blisko zrodia,
w ktorym te dane sg generowane. Dzigki temu w chmurze odbywa sie mniej proceséw, co rozwigzuje problemy z przesytaniem
danych na duze odlegtosci i opéznieniami. Do najwazniejszych zalet edge computing nalezg zwiekszona dostepnos¢ i skrocony
czas przesytania danych.

R6zni sie on od tradycyjnego modelu przetwarzania i analizy danych w scentralizowanym centrum danych - w chmurze lub we
wiasnej siedzibie firmy - poniewaz dane sg przetwarzane na ,brzegu" sieci.

® Bilans Energetyczny - dokument ten jest powigzany ze schematem potgczen elektrycznych wezta tgcznosci SD BZ, przedstawia
sie go w formie tabelarycznej; zawiera nastepujgce informacje: — numer stacji zasilania; — typ i moc stacji zasilania; — typ
zasilanego sprzetu i jego maksymalny pobdr mocy; — sumaryczne zestawienie mocy odbieranej przez urzadzenia biorcze.



WLASNE ZRODLA
TASILANIA

Rysunek nr 1 Potaczenia energetyczne na Wezle Lacznosci SD

10 7rédio: Dokumentacja Stuzby Operacyjno — Technicznej Na Wezle tacznoséci Stanowiska Dowodzenia Brygady
Zmechanizowanej/Pancernej — Marek Witkowski.



Lp Nr. sl.. Typst. Moc Lp Nr st. Typ Moc
zasilania | zasilania | (KW) aparat. (KW)
1 13456 SZ 30KW 30 1 14 AT

2 15 DNT 2

16 MKK 2

17-18 MMSD 4

19 P KWL 4

20-21 2ND -3 4

22-23 2ND -1 4

24-25 ZWDSz 4

Moc dostarczana 30 Moc odbierana 28

2 | 13245 | soiwna | 30 1 e 2

przyczepie naprawy poj.

warsztat tacz. 2

bat.punkt amun. 2

bat. punkt. sanit. 2

bat. punkt. tank. 2

PSt 4

bat. punkt. Zyw. 4

Moc dostarczana 30 Moc odbierana 16

Rysunek nr 2 Przyktadowa Tabela Bilansu Energetycznego®!

Wspolpraca technologii SI z komunikacjg kwantowa
Sztuczna Inteligencja moze wspiera¢é rozwdj budowy 1 struktury Weztow Lacznosci

na poziomie komunikacji kwantowej!>*3

, ich zabezpieczenie kryptograficzne oraz integracje z
Platformami Bojowymi, Wozami Dowodzenia, ktore zapewniaja wysoki poziom
bezpieczenstwa 1 szybkosci komunikacji. Laczenie klasycznych 1 kwantowych technologii
komunikacyjnych otwiera nowe mozliwosci w zakresie ochrony danych oraz efektywnosci
swiadomosci operacyjnej. Wprowadzenie technologii kwantowej na potrzeby pracy stanowisk
w Organach Dowodzenia i na WL wymaga projektowania nowych ztoZzonych algorytmoéw i

architektur baz danych np. SQL.

1 Zrodio: Wezet Lacznosci Stanowiska Dowodzenia Brygady Zmechanizowanej/Pancernej — Marek Witkowski.

12 Komunikacja kwantowa totechnologia wykorzystujgca zasady mechaniki kwantowej, takie jak splgtanie
i superpozycja, do przesyfania informacji w sposdb, ktory jest teoretycznie odporny na podstuch i wlamania.

13 Komunikacja kwantowa to dziedzina fizyki kwantowej stosowanej, $cisle zwigzana z przetwarzaniem informacji kwantowej i
teleportacjg kwantowg . Jej najciekawszym zastosowaniem jest ochrona kanatéw informacyjnych przed podstuchem za pomoca
kryptografii kwantowe;j.

14 (Structured Query Language) SQL to jezyk komputerowy bardzo podobny do  angielskiego,
ale rozpoznawany przez programy baz danych. Kazde wykonywane zapytanie w rzeczywistosci uzywa jezyka SQL.



Nowe technologie na Wezle Lacznosci

Wezly Lacznos$ci przysztosci zdolne sg do samodzielnego podejmowania decyzji - Al, takich
jak optymalizacja tras przesytu danych czy reagowanie na zmieniajace si¢ warunki obcigzenia
sieci telekomunikacyjnej. Sieci autonomiczne wykorzystujace sztuczng inteligencje moga
zwigkszy¢ efektywno$¢ i niezawodnos$¢ komunikacji, jednoczesnie obnizajac koszty. Trzeba
tutaj tez zwroci¢ uwage na separowanie sieci i podnoszenie klauzul bezpieczenstwa, nowe
technologie 1 zabezpieczenia na poziomie kwantowym stanowig wazny element tych sieci
komputerowych.

Na przyktadzie Sieci V2X*® (Vehicle-to-Everything)'®, rozwéj komunikacji migdzy pojazdami
a infrastrukturg (np. sygnalizacja $wietlng) stawia nowe wyzwania, przed Sitami Zbrojnymi,
pododdzialy laczno$ci musza dziata¢ w czasie rzeczywistym. Sieci V2X moga poprawic
bezpieczenstwo na drogach, optymalizowa¢ ruch uliczny i1 wspiera¢ rozwoj inteligentnych
miast poprzez integracj¢ systemow transportowych z infrastrukturg komunikacyjng. Ale
rowniez wprowadza¢ dla ustug funkcjonalnych wykorzystywanych przez wojsko dodatkowe

parametry, stanowigce zrodto informacji.

Internet Rzeczy (IoT)

Internet Rzeczy!’ (IoT) odgrywa kluczowa role w integracji i zarzadzaniu zréznicowanymi
urzadzeniami oraz sensorami, ktore wspolpracuja w czasie rzeczywistym. IoT umozliwia
gromadzenie, przetwarzanie oraz analiz¢ duzych ilosci danych pochodzacych z réznych Zrodet,
co pozwala na podejmowanie bardziej precyzyjnych decyzji operacyjnych i strategicznych.
Integracja sensoréw 1 baz danych z [oT na Weztach Lacznos$ci przy Stanowiskach Dowodzenia
moze znaczaco poprawi¢ §wiadomo$¢ operacyjna, umozliwiajagc monitorowanie stanu wojsk,
dostepnos$¢ zasobow oraz lokalizacj¢ jednostek w czasie rzeczywistym. Na przyktad czujniki
umieszczone w sprzecie wojskowym moga dostarcza¢ dane o jego stanie technicznym, co
umozliwia szybka reakcje w przypadku awarii lub potrzeby przeprowadzenia konserwacii,
wyslanie uzupelnienia zapasow.

Ponadto, IoT wspiera zarzadzanie logistyka 1 zaopatrzeniem, monitorujac poziomy

magazynowe, zuzycie paliwa 1 innych krytycznych zasobow. W  polaczeniu

15 v2X to skrot od ,Vehicle to Everything”, czyli systemu komunikacyjnego umozliwiajgcego pojazdom interakcje z roznymi
elementami otoczenia, w tym innymi pojazdami, pieszymi, sygnalizacjg $wietlng, znakami drogowymi, placami budowy i wieloma
innymi.

16 Vehicle-to-everything zaktada, ze samochdd stanie sig jednym z przedmiotow w internecie rzeczy. Bedzie zatem komunikowat
sie w czasie rzeczywistym z innymi pojazdami, infrastrukturg, pieszymi, internetem i urzadzeniami elektronicznymi.

17 Internet rzeczy (loT — Internet of Things) oznacza sie¢ obiektow fizycznych — ,rzeczy” — ktére sg wyposazone w czujniki,
oprogramowanie i inne technologie w celu tgczenia sie i wymiany danych z innymi urzgdzeniami i systemami za posrednictwem
Internetu. Urzadzenia te obejmujg zaréwno zwykte przedmioty gospodarstwa domowego, jak i zaawansowane narzedzia
przemystowe.



z zaawansowanymi algorytmami sztucznej inteligencji, Logistycy — pododdziaty zaopatrzenia
moga automatycznie optymalizowac trasy dostaw, minimalizujgc op6znienia oraz koszty.
Internet Rzeczy przyczynia si¢ rowniez do zwigkszenia poziomu bezpieczenstwa
na Stanowiskach Dowodzenia poprzez wdrozenie systemow monitoringu i kontroli dostepu,
ktére moga wykrywa¢ 1 reagowa¢é na zagrozenia W czasie rzeczywistym.
Podczas operacji wojskowych, IoT moze wspiera¢ takze koordynacje dziatan na polu walki,
umozliwiajac szybka wymiang informacji pomig¢dzy jednostkami a dowddztwem.

Rozwdj technologii IoT 1 ich integracja z Weztami Lacznosci przy Stanowiskach Dowodzenia
stanowi kluczowy element modernizacji infrastruktury wojskowej, przyczyniajac si¢ do
zwigkszenia efektywnos$ci, poziomu bezpieczenstwa i szybkosci reakcji w réznorodnych
sytuacjach operacyjnych.

Rozwo6j sztucznej inteligencji 1 automatyzacja systemoéw dowodzenia stanowi zaréwno
wyzwanie, jak i szans¢. Nowe technologie przyczyniaja si¢ do optymalizacji przepustowosci,
efektywnego dziatania ZSyD oraz poprawy bezpieczenstwa sieci. Jednak ich implementacja
wiaze si¢ z duza zlozono$cia, ryzykiem zwigzanym z bezpieczenstwem oraz problemami
etycznymi. Kluczowe jest, aby wprowadzac te technologie w sposdb odpowiedzialny 1 z my$la

o dtugofalowym rozwoju Sit Zbrojnych.



