Rafal Magon

BUDOWA | ZASTOSOWANIE SYSTEMU (TAK) TACTICAL ASSAULT KIT

TAK jest to system aplikacji mapowych z funkcjami wspoldzielenia informacji.
Aktualnie system rozwijany przez TAK Product Center -TPC?, sterowany przez komitet CSB
— Configuraton Steering Board.

Posiada 27 gtéwnych funkcjonalnosci, dostgpne w samej aplikacji, otwarta architektura dla
rozszerzen/integracji — wtyczki. Dostgpna na wielu platformach m. in.: Android (ATAK), iOS
(ITAK), Windows (WIinTAK, TAKX), Web (WebTAK), Linux (TAKX) oraz wirtualna
rzeczywistos$¢ (VTAK).

Otwarte oprogramowanie do wlasnych rozszerzen funkcjonalnych.

Oprogramowanie otwarte — 20% otwartego kodu w systemach US DoD.

Sierpien 2020 — udostepnienie kodu zrodlowego dla wersji dla Android — ATAK
na GITHUB, wraz z SDK do samodzielnego budowania rozszerzen.

Czerwiec 2022 — udostepnienie serwera TAK wraz z kodem zrodtowym.

! Implementacja oprogramowania CoT to proces wprowadzenia i uruchomienia nowego systemu lub aplikacji w $rodowisku
produkcyjnym. Obejmuje ona instalacje, konfiguracje, testowanie oraz wdrozenie oprogramowania, a takze szkolenie
uzytkownikéw i zapewnienie wsparcia technicznego.

2 Strona producenta https://tak.gov .


https://tak.gov/

Dostep do Software Development Kit przez tak.gov w celu tworzenia rozszerzen dla: Android

TAK (ATAK), Windows TAK (WIinTAK), VTAK, TAKX oraz TAK Server.

Obsluga map

Wybrane formaty map off-line:
e GeoTIFF3

e KMZ*
e MrSID®
e GeoPDF®

Mapy wysokosci (offline):
e DTEDO-3’

Mapy on-line WMS/WMT np:
e Google/Bing

e Open Street Maps/Open TopoMaps
e Geoportal
Rozszerzenia funkcjonalne przez wtyczki:
e GvLV Streamer — pobieranie DTEDO-3
z serwera TAK
e GEEP —Google Earth Enterprse Platform — 2D/3D

8 GeoTIFF — otwarty format metadanych, pierwotnie opracowany przez dr. Nilesa Rittera[1], umozliwiajacy dodawanie informacji
georeferencyjnych i geokodujgcych do plikéw w formacie TIFF. Dodawane dane mogg zawiera¢ wspéitrzedne geograficzne,
parametry uktadu odniesienia, informacje o odwzorowaniu oraz inne, bedace przydatne w analizie pliku. Format jest w petni
kompatybilny z formatem TIFF 6.0 i w zaden sposéb nie ogranicza mozliwosci jego obstugi - programy niepotrafigce rozpoznac
tagéw GeoTiff po prostu ignorujg informacje o georeferencji i geokodowaniu.

4Keyhole Markup Language (KML) — jezyk znacznikdw oparty na XML-u, otwarty standard zatwierdzony przez Open Geospatial
Consortium pozwalajgcy na  wizualizacje  trojwymiarowych danych  przestrzennych.  Wykorzystywany jest m.in.
w aplikacjach Google Earth, Google Maps, Bing Maps, Flickr, NASA World Wind oraz Wikimapii. Mozna sie réwniez spotkac
z plikami o rozszerzeniu KMZ. Sg to pliki KML poddane kompresji ZIP. Oprocz samego dokumentu KML w tak spakowanym pliku
KMZ moga znajdowac sie obrazy satelitarne, ikony, modele 3D.

5 MrSID to zastrzezony format danych dla obrazéw rastrowych, ktéry umozliwia znaczng kompresje plikow obrazéw z niewielkg
lub Zadng utratg jakos$ci obrazu . Format MrSID, opracowany i wprowadzony na rynek przez LizardTech, Inc. oznacza ,Multi
Resolution Seamless Image Database”.

5 GeoPDF to linia produktéw mapowych i obrazowych stworzonych przez aplikacje oprogramowania TerraGo . Produkty GeoPDF
wykorzystujg geoprzestrzenny PDF jako kontener dla map, obrazéw i innych danych uzywanych do dostarczania ulepszonych
wrazen uzytkownika w aplikacjach TerraGo.

"DTEDO jest macierzg wartosci wysokosci terenu, w ktorej odlegto$¢ miedzy stupkami wynosi 30 sekund katowych (ok. 1000
m). DTED jest standardem cyfrowych danych o wysokosci terenu, ktéry jest uzywany przez wojskowe systemy.
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Podstawowe funkcjonalnosci ATAK dostepne w wersji cywilnej (publicznej)
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Wybrane rozszerzenia funkcjonalnosci ATAK (WTYCZKI)
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Sensory

Platformy rozpoznawcze, czujniki CBRN, systemy walki elektronicznej, systemy
antysnajperskie, systemy antydronowe, systemy ochrony perymetru, radary i inne, zgodne z
CoT.

Tryby pracy:

Terminale bez sieci (offline), Terminale w sieci bez serwera (mesh ad-hoc), Terminale
potaczone poprzez serwer (do 2000 uzytkownikow na serwer), Klastry serwerow (20 tys.

Uzytkownikow 1 wigcej), Federacje serwerdw/klastrow

Join Effects and Coordination Link-JECL

Oprogramowanie typu - Middle Ware - integrujace sprzet i oprogramowanie
w szczegolnosci rozszerza TAK - Android TAK (ATAK) i Windows TAK (WIinTAK):
zdolno$¢ wymiany informacji protokotem VMF i Link16.

Integracji srodkow tacznosci, systemow pozycjonowania oraz sensorow, jak roéwniez wspiera

funkcje cyfrowego — DACAS i DAFS, zarzadzenie peryferiami.

HydeDM302 —bezposrednia integracja F16 z ATAK JECLmobile.

Zapewnienie wsparcia DACAS w F16 poprzez wymiang komputera IDM302

na HydeDM302, praktyczne wdrozenie sieciocentrycznosci.

Wymiana informacji m.in. VMF.
Bezposrednia komunikacja z platformami powietrznymi migdzy innymi F16, F35 lub
wyposazonym w GustoAiri §rodek taczno$ci. Integracja z systemami kierowania ogniem np.

AFATDS w przysztosci z TOPAZ+.
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Organizacja uzycia TAK
1. Czg¢s¢ organizacyjna:
Ustalenie poziomu wsparcia TAK dla dziatan — szczebel uzycia - operatorzy —dcy

pododdzialow.

Przyporzadkowanie r6l do uzytkownikow Dowddca operagji

Ustalenie kolorow dla grup uzytkownikéw Dowddca zespotu

Ustalenie kryptoniméw wywotan RTO

2. (Czesc¢ techniczna: Obserwator

Przygotowanie profilu potaczenia z serwerem Medyk

Zatadowanie map off-line Snajper

Konfigurowanie VPN K9

Przygotowanie innych ustug

OCPO®E ®®®E

Cztonek zespotu

Bezpieczenstwo

Poufnos¢ - szyfrowanie transmisji CoT w TLS / dodatkowe warstwy.

szyfrowania VPN, dodatkowe warstwy przykrycia komunikacji.

Uwierzytelnianie - login/hasto, certyfikat, SSO (2FA).

Autoryzacja - Integracja z ustugami katalogowymi, uprawnienia oparte na grupach, dane
dostepne tylko dla cztonkow grupy.

Federalizacja - mozliwa kontrola przeptywu CoT na podstawie powigzanych grup Autoryzacji.
CoT - Kontrola przeptywu CoT w oparciu o warto$ci atrybutéw komunikatu XML.



Whioski:

Linki:

sprawdzony w walce oraz w dzialaniach kryzysowych system.

wyjatkowy dostep do kodu zrédlowego, otwarta mozliwo$¢ tworzenia wiasnych
rozszerzen funkcjonalnych.

natychmiastowa integracja miedzy systemowa w ramach wersji mil.

otwarto$¢ rozwigzania.

nieograniczona licencja iloSciowa uzycia w ramach sit zbrojnych PL.

dostepno$¢ systemu w domenie pozamilitarnej — TAKCcivV — bez optat licencyjnych —
zdolno$¢ do tworzenia systemow informacyjnych angazujacych obywateli PL w ramach
Obrony Totalnej.

integracja z F16 JECL i HydeDM302 a w przysztosci statki powietrzne F35.

integracja z BMS SystematicSiteWarena M1A2 Abrams — CoTGateway.

czg$ciowo zintegrowany z MGPO 1 innymi systemami C2 poprzez CoT/VMF, trwaja
prace nad JDSS.

w oparciu 0 CoT mozna stworzy¢ system wymiany informacji miedzy domena militarng
i pozamilitarng do dziatan w czasie kryzysu i wojny integrujac istniejace Systemy
Wsparcia Dowodzenia np. Policji, Strazy Granicznej, Strazy Pozarnej, Ochrony
Zdrowia.

utatwione wdrozenie 1 szkolenie — praktyczne dos§wiadczenia WZZ Podlasie, WOT,

Wojska Specjalne, Sity Powietrzne.

https://tak.gov/products;

https://afresearchlab.com/technology/information-technology/tactical-assault-kit-tak/;

https://infosecurity24.pl/za-granica/system-tak-tak-popularny-jak-latarka;

https://www.civtak.orqg/.
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