Mieczystaw Hucal

TAJNE EAMANE PRZEZ POUFNE, CZYLI SPRZET LACZNOSCI SPECJALNEJ
PO 1945 ROKU

L.acznos¢ wojskowa zawsze miata dwa oblicza: jawne i utajnione. O ile o obecne]
facznos$ci specjalnej ,niewskazane” jest pisanie artykulow do publikacji jawnych,

o tyle o facznosci utajnionej z poprzedniej epoki mozemy nieco napisac.

Po  zakonczeniu  drugiej Wojny  Swiatowej w  Wojsku  Polskim
w procesie utajniania i szyfrowania informacji, zaczely dominowa¢ maszyny szyfrujace
produkcji radzieckiej- Fiatka — M-125 - byt to poczatek lat pigédziesiatych. W polowie 1965
roku na wyposazenie WP wprowadzono ulepszone odmiany Fiatki o oznaczeniu kodowym

M-125-3, ktore byly eksploatowane do chwili wycofania ich z uzytkowania w roku 2000.

Kazdy cztonek Uktadu Warszawskiego posiadal wiasne odmiany Fiatki, wyposazone
we wlasng klawiature oraz glowice drukujaca. Wigkszos¢ maszyn posiadato klawiaturg
zawierajacg znaki alfabetu lacinskiego i cyrylice. Zastosowanie znakdéw cyrylicy czynito
maszyn¢ zdolng do wymiany informacji z kazdym cztonkiem Ukladu Warszawskiego (kiedy

zastosowano takie same zestawy kot szyfrujacych).

Urzadzenie M-125-3 oferowalo trzy tryby pracy: ,,Kodowanie, Odkodowanie, Zwykty tekst”.
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Zasilacz do M-125-3 /zasoby CBSLil/

Nastgpnym  urzadzeniem szyfrujacym produkcji  radzieckiej opracowanym

w latach 60-tych, a wykorzystywanym w Wojsku Polskim byta maszyna M-105, nazwa



kodowa AGAT. Podobnie jak Fiatka, urzadzenie AGAT bylo na wyposazeniu wszystkich
cztonkow Ukladu Warszawskiego.
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M-105 AGAT (zasoby CBSLil CSLil)

Klawiatura M-105 AGAT zawierala dwie litery, jedna w kolorze czarnym — cyrylica
i w kolorze czerwonym — tacinska. Podczas szyfrowania przycisk spacji jest odblokowywany
a przycisk M2 jest zablokowany. W trybie pracy na rozszyfrowanie sytuacja sie odwraca.
Natomiast podczas pracy w trybie pisania zwyklej informacji (przelacznik trybu pracy
ustawionej jest na ,,0”) do uzycia pozostaja przycisk spacji oraz przycisk M2 (na zdjeciu
zaslonigty metalowg ptytka). Dwa czarne przyciski nie byly wykorzystywane w procesie

szyfrowania.
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Klawiatura M-105 (zasoby CBSLil CSLil)



W przeciwienstwie do M-125-3, ktéra wykorzystuje do zaszyfrowania wiadomosci
10 kot konfigurowanych elektrycznie (klucz pseudolosowy), M-105 posiadat wbudowany

generator klucza mechanicznego.

Czytnik tasmy klucza M-105

Ciekawostka jest to, ze tasme¢ ,klucz” mozna bylo wykorzysta¢ tylko raz do

szyfrowania jednej wiadomos$ci. W tym celu na tasmie wykrawane byly otwory kontrolne.
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Tasma klucz dla M-105

W uzyciu istniaty taSmy z kluczem TU indywidualnym, przeznaczone
do komunikacji jeden na jeden. Taki zestaw skladal si¢ z dwoch tasm: jedna tasma shuzyta do
zaszyfrowania wiadomosci a druga do rozszyfrowania. Dokumenty szyfrowe zawieraly tabele
sktadajacg si¢ z 20 grup identyfikujacych oraz 20 tasm kluczowych. Grupa identyfikujaca
informowata szyfranta, jaki dokument kryptograficzny zostat uzyty do zaszyfrowania

informacji, a jaka otrzymat do rozszyfrowania.



Wysylano rowniez wiadomos$ci na tzw. ,,na okolnik”, do tego wykorzystywano trzy
tasmy kluczowe lub wiecej, w zaleznosci od potrzeb. Oczywiscie nie bylo to bezpieczne (tak
jak w kluczu TH), ale pozwalato wysta¢ jedng wazng informacje do wszystkich adresatow
jednoczesnie. Klucz nosil oznaczenia TLI: Grupa. Materiat kryptograficzny dostarczony byt
w postaci ksigzki kodowej zawierajacej tabele ze wskaznikami i 25 kluczowych tasm, lub

kasety z tabela wskaznika i 75 kluczowych tasm.

Tak jak w kazdym urzadzeniu szyfrujacym produkcji rosyjskiej, réwniez
i M-105 AGAT posiadal mozliwos$¢ wyboru trybu pracy. AGAT posiadat trzy mozliwosci

ustawienia trybow pracy:

- ,,0” - zwykly tekst,
- ,37- szyfrowanie,

- ,,P”-rozszyfrowanie.

Kolejnym ciekawym urzadzeniem szyfrujagcym skonstruowanym przez inzynierow
radzieckich, a wykorzystywanym w wojskach Uktadu Warszawskiego byla meteorologiczna
maszyna szyfrujaca M-130 Koral. Wykorzystywana byla do przekazywania

zaszyfrowanych informacji pogodowych.

Maszyna szyfrujqgca M-130 Koral

M-130 Koral podobnie jak poprzednie urzadzenia dawatl mozliwo$¢ pracy

w trzech réznych trybach:



— Kodowanie ,,;3”,
— Dekodowanie ,,0”,

— Tekst jawny ,,P”.

Zaszyfrowany lub rozszyfrowany tekst drukowany byl na rolce papieru za pomoca
12 mloteczkdéw, podobnie jak w maszynie do pisania. Mioteczki sg sterowane przez zestaw
elektromagnesow umiejscowionych z tylu urzadzenia. Ciekawostka jest klawiatura M-130

Koral, ktéra posiada tylko numeryczng klawiature bez alfabetu facinskiego i cyrylicy.

Ustawianie klucza kryptograficznego odbywalo si¢ w kilku etapach, w oparciu
o dokumenty kluczowe, ktére zawieraly ustawienia kot szyfrujacych na kilka tygodni oraz

klucze:

— Klucz tatka (plaster),
—  Klucz tygodniowy,

— Klucz codzienny.

Mozna bylo réwniez wysyla¢ niezaszyfrowane informacje albo zaszyfrowang
wiadomos$¢ poprzez kilka M-130 Koral bez jednostki kryptograficznej do adresata

wlasciwego.

Na poczatku lat sze$¢dziesiatych w Wielkopolskich Zaktadach TELETRA T-7
w Poznaniu oraz Biurze A (Biuro Szyfrow, JW 1919) Ministerstwa Spraw Wewngtrznych
PRL zostata opracowana maszyna szyfrujaca TgS-1 DUDEK (dalekopisowe urzadzenie do
elektronicznego kodowania). Otrzymat on akredytacj¢ Ministerstwa Spraw Wewngtrznych do
szyfrowania wiadomosci o klauzuli Sci$le Tajne. Przystosowany byt do pracy z dalekopisami
firmy Simens/Ceska T-100.

Urzadzenie TgS-1 DUDEK, wykorzystywalo funkcje réznicy symetrycznej (XOR)
do tworzenia tekstu zaszyfrowanego. Znaki klucza byly podawane za posrednictwem
czytnikéw tasm perforowanych. Predkos¢ urzadzenia to okoto 50-75 boddéw na sekundg.

Urzadzenie TgS-1 DUDEK wykorzystywane byto w czasach PRL w MSW, MO, SB,
MON, NBP i MSZ. Rowniez inne armie Ukladu Warszawskiego uzywaty TgS-1, w tym
Ministerstwo Bezpieczenstwa Panstwowego NRD (powszechnie zwanego Stasi) jako
urzadzenia o oznaczeniach T-352 (TgS-1) oraz T-353 (TgS-1M). Urzadzenia DUDEK
pracowaly do upadku NRD. Wschodnie Niemcy posiadaly w swoich zasobach az 1431



urzadzen DUDEK (T-352 1 T-353).

W roku 1980 wprowadzono na wyposazenie stacji szyfrowych unowocze$niong
konstrukcje DUDKA, byt to TgS-3, ktory réznit si¢ od swojego poprzednika zastosowaniem
cyfrowych ukladow scalonych TTL.

Konstrukcja urzadzenia byla na tyle dobra, ze np. w Polskiej Policji jedno z nich
bylo wykorzystywane az do stycznia 2011 rok. W Sitach Zbrojnych RP uzywanie TgS

zakonczono na poczatku 2001roku.

Polskie urzqdzenie szyfrujgce TGS-1 DUDEK

»ELBRUS-M” to telefoniczne urzadzenie utajniajace T-217M. Przeznaczone bylo do
automatycznego utajniania rozméw telefonicznych, prowadzonych w laczach dwu-
i jednotorowych. Podlaczane bylo do wyjs¢ telefonii wielokrotnej po ich stronie stacyjne;j.
Urzadzenie przewidziane byto do pracy rdwniez na laczach radioliniowych oraz radiowych
krétko- i ultrakrétkofalowych. Czas przygotowania urzadzenia do pracy w taczu, wiacznie ze
zmiang klucza wynosil nie wigcej niz 10 minut. Czas wejScia w synchronizm ze
wspolpracujacym urzadzeniem, po podiaczeniu urzadzenia do tacza i przy nastawionym

kluczu wynosit nie wigcej niz 5 sekund.

Telefoniczne urzadzenie utajniajace T-219 ,,JACHTA” przeznaczone bylo do
automatycznego utajniania simpleksowych 1 dupleksowych rozmoéw telefonicznych,

prowadzonych poprzez krotkofalowe, ultrakrotkofalowe, radioliniowe i przewodowe kanaty



facznosci. Urzadzenie zmniejszato zrozumialo§¢ wyrazowa nie wiecej niz 15% w pordwnaniu
ze zrozumialo$cia wyrazowa w traktach rozmownych tacznosci jawnej. Czas przej$cia
z facznos$ci jawnej na utajniong nie przekraczat 3 sekund. Czas niezbedny do zmiany kaset
kluczowych w urzadzeniu nie przekraczat 3 minut. T-219 wykorzystywane byly miedzy
innymi na radiostacjach $redniej mocy typu R-140 i R-140M.

Urzadzenie T207-2M przeznaczone bylo do przesytania danych alfanumerycznych
przez dupleksowe kanaty telegraficzne z szybkoscig do 200 boddéw. Urzadzenie wyposazone

byto w blok utajniajacy umozliwiajacy prace z szyfrowaniem przekazywanych informacji.
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Urzgdzenie T207-2M

Urzadzenie UTD-3CT przeznaczone bylo do przesytania danych alfanumerycznych
przez dupleksowe kanaty telegraficzne z szybkoscia do 200 bodoéw oraz pdildupleksowe
kanaty telefoniczne z predkoscia do 1200 boddéw. Urzadzenie wyposazone bylo w blok

utajniajacy umozliwiajacy prace z szyfrowaniem przekazywanych informacji.



Urzgdzenie UTD-3CT (bez bloku utajniajgcego)

Lacznica KTF-15/20M byla przeznaczona do recznej komutacji dalekosieznych,

telefonicznych taczy przewodowych oraz taczy abonenckich i migdzycentralowych.
Pojemno$¢ tacznicy stanowito 40 zespotow liniowych, ktore byty przeznaczone do:

— 15 zespotow KAN do podiaczenia dwutorowych taczy dalekosi¢znych pracujacych
w ukladach zdalnego wybierania lub komutacji reczne;j;

— 5 zespotow CB do podiaczenia dwuprzewodowych linii abonenckich;

— 10 zespotow CB 2/4 do podiaczenia dwu- lub czteroprzewodowych linii abonenckich
CB;

— 8 zespotow CB/MB do podlaczenia dwuprzewodowych linii abonenckich CB lub MB;

— 2 zespoty SL do podiaczenia linii polaczeniowych od innych central telefonicznych

systemu CB lub CA, albo linii abonenckich zakonczonych telefonicznymi aparatami

polowymi.



Lacznica byla wyposazona w 13 par sznurowych, z ktorych 9 par stuzylo do
dokonywania potaczen jednotorowych, 2 pary do dokonywania potagczen dwutorowych i 2
pary do wilaczania w nie strony liniowej urzadzenia koncowego lub dokonywania

dhlugotrwatych potaczen tranzytowych.

Ponizej charakterystyka aparatowni zapewniajacych utrzymanie utajnionej tacznosci

telefoniczne;.

Aparatownia P-233TM byla przeznaczona do organizacji tacznosci telefonicznej

dalekosi¢znej w kanalach przewodowych i radioliniowych z wykorzystaniem urzadzen typu
T-217M.

Aparatownia zapewniala:

— podlaczenie i wyprowadzenie o$miu dwutorowych laczy dalekosieznych;
— podlaczenie i wyprowadzenie 15 dwuprzewodowych taczy abonenckich CB;
— podiaczenie 1 wyprowadzenie dwoch dwuprzewodowych linii pracujacych w systemie
MB lub ATS;
— podiaczenie 1 wyprowadzenie na koncentrator telefoniczny pigciu dwuprzewodowych
linii stuzbowych.
Aparatownia zapewniata potgczenie abonentéw miedzy soba, dowolnego abonenta z
dowolng linig polaczeniowa (MB, ATS) oraz dowolnego abonenta z faczem dalekosieznym
poprzez urzadzenie T-217M.

Aparatownia P-233TM zamontowana byta na pojezdzie GAZ-63E.

Samochod GAZ-63



Kolejna aparatownia jest mi bliska z osobistych powodoéw. Moje pierwsze stanowisko
stuzbowe po skonczeniu studiow to dowoddca plutonu aparatowni ATTI w 25 putku
facznosci. Oczywiste, ze teraz zaprezentowana bg¢dzie aparatownia ATf-TI. Przeznaczona
byta do zapewnienia dalekosi¢znej facznosci telefonicznej 1 telegraficznej miedzy polowymi
stanowiskami dowodzenia zwigzkow taktycznych, a takze realizacji polaczen abonentow

telefonicznych w utajnionym lub nieutajnionym systemie tacznosci.
W zakresie lacznosci telefonicznej aparatownia umozliwiata:

— realizacj¢ czterech taczy dalekosi¢znych;

— przyjecie i zapewnienie komutacji w utajnionym systemie facznosci od 1 do 10
telefonicznych taczy dwutorowych oraz od 1 do 20 obwodow abonentow
bezposrednich;

— przyjecie 1 zapewnienie komutacji od 1 do 100 telefonicznych taczy jednotorowych
lub obwodow abonentéw bezposrednich;

— automatyczne utajnianie przekazywanych informacji telefonicznych jednocze$nie
w od 1 do 4 okreslonych taczach telefonicznych;

— przekazywanie 4 taczy telefonicznych do innych aparatowni.

W sktad ukompletowania zasadniczego w zakresie Iacznosci telefonicznej wchodzilty

nastepujace urzadzenia:

— cztery telefoniczne urzadzenia specjalne,
— Iacznica telefoniczna KTF-15/20,

— dwie tacznice telefoniczne £LP-40MR,

— sze$¢ aparatow telefonicznych MB.

Aparatownia zamontowana byla na samochodzie STAR-660.

Ostatnia z prezentowanych aparatowni utajniajacych bedzie aparatownia P-243.

Aparatownia P-243 byta przeznaczona do obstugi sieci telefoniczne;j.
Zapewniatla:

— podiaczenie i przekazanie na tacznice wyjs¢ 45 kompletéw urzadzen;
— podiaczenie i przekazanie na tacznice liniowych wyjs¢ 12 kompletéw urzadzen
przeznaczonych do podigczenia w parze sznurowej;

— wprowadzenie, zabezpieczenie i przetgczenie:



— 30 jednotorowych lub dwutorowych linii abonenckich CB,
— 24 jednotorowych linii abonenckich CB/MB,
— 6 polaczen linii CB/ATS,

— 15 jednotorowych linii abonenckich CB.

Wyposazenie zasadnicze w zakresie tacznosci telefoniczne;:
— 3 facznice KTF-15/20M,
— aparat telefoniczny TA-57,
— 5 aparatow telefonicznych ATS.

Wyposazenie przewozone oddzielnie:

— 60 aparatoéw telefonicznych ATS lub CB,
— 12 aparatéw telefonicznych TA-57,
— 35 bebnow z kablami roznego typu /PTRK, KRPT, P-274/.

Aparatownia byla zamontowana na podwoziu samochodu GAZ-66.

Samochod GAZ-66

Takze w zakresie utajniania tgcznosci telegraficznej funkcjonowalo szereg aparatowni.

Niestety nie udato mi si¢ dotrze¢ do materialow opisujacych ich mozliwosci.



Dla porzadku ,.historycznego” cheialbym chociaz je wymieni¢:

— Aparatownia telegraficzna utajniajagca P-227 (P-227M),

— Aparatownia transmisji danych A-1 (A-1M),

— Aparatownia telegraficznych urzadzen utajniajagcych ATgUU,
— Aparatownia telegraficzna utajniajaca ATG-S,

— Aparatownia telegraficzna wspolpracujaca ze stacja tacznosci satelitarnej R-440

(TIC).

W tym miejscu chciatbym podziekowaé pptk. Andrzejowi Stefanskiemu, bylemu

kierownikowi CBSLil CSLil za pomoc w opracowaniu tego artykutu.

Wigcej informacji o sprzgcie stluzacym do utajniania informacji i innym mozna

znalez¢ na stronie internetowej: http://www.cryptomuseum.com/



